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Introduccion

Este libro presenta 10 capitulos donde se analiza las tecnologfas
de la Innovaciéon desde diferentes aspectos como: la ciberseguridad,
el blockchain en el turismo, la educacion, y, por ultimo, la vivienda.
Ademas, aspectos aplicados al analisis de imagenes de resonancia
magnética, el estudio de un modelo de aprendizaje de maquina
enfocado a monitorear las variables medioambientales y uso de
realidad virtual en nifios con trastorno del espectro autista. Esto es
significante desde el punto de vista comun de la ingenietia y la
innovacién para la solucion de problemas propios buscando el
incremento de la productividad.

El primer capitulo presenta una investigacion sobre el correo
electrénico como la forma de comunicacion de las organizaciones
para coordinar labores, compartir investigaciones de vanguardia y
resolver problemas técnicos, mientras se tiene en cuenta las politicas
de seguridad del mismo.

En el Segundo capitulo se expone” Las Tecnologias de la
Informacién y las Comunicaciones - TIC” como un recurso
importante en el sistema educativo, los cuales contribuyen en los
procesos de enseflanza y el uso de contenidos digitales educativos
como elementos didacticos de complemento.

Frente al tercer Capitulo” La Resiliencia cibernética en
aplicaciones web y online”, aborda consideraciones de
ciberseguridad en tiempos de pandemia, tales como la proteccion de
los sistemas conectados a Internet, hardware, software e intrusos.

El Cuarto Capitulo analiza los contextos social, cultural,
econémico y educativo en el sistema turfstico colombiano en el
desarrollo de proyectos ecoturisticos, donde la Universidad
Cooperativa de Colombia tiene presencia para determinar el nivel de
gestion organizacional de la cadena de abastecimiento.

El Quinto Capitulo analiza la calidad en la construccion acerca de
las viviendas de interés social en Bogota, que fueron proyectos
ejecutados entre el afio 2008 y 2013. Allf se presenta informacion
sobre quejas y reclamos de los usuarios de dichas viviendas
concluyendo el origen de los problemas presentados.
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En el sexto capitulo se presentan aspectos sobre competitividad;
principalmente la capacidad innovadora de las organizaciones que,
junto a las condiciones propias de cada pafs, evaltan la suficiencia
competitiva de las economias.

El séptimo capitulo expone un anilisis de imdgenes de resonancia
magnética y sus caracteristicas con el fin de realizar un post
procesamiento, asi permitiendo mostrar las secuencias en la
diferenciacion de los tejidos resaltando los aspectos importantes al
momento de aplicar el filtro que ayudard a la depuracién de esta
imagen para lograr con el diagnéstico de la patologfa.

Frente al octavo Capitulo, se explica el monitoreo manual de
variables medioambientales en cultivos donde la tecnologia como el
Internet de las cosas (IoT), la agricultura de precisién (PA) y las redes
inalambricas de sensores (WSN) se convierten en un aliado
estratégico.

El noveno Capitulo analiza métodos que permiten el
reconocimiento de una persona a través del analisis de sus
caracteristicas fisiologicas y comportamentales, asi mismo del acceso
a espacios y/o areas criticas mediante el uso de sistemas de control
que integran dispositivos biométricos con el uso de la Raspberry PI
también conocida como RP/ o RasPi.

El décimo Capitulo analiza “El Trastorno del Espectro Autista”
o (TEA) contemplando un conjunto de alteraciones
comportamentales caracterizadas por dificultades que presentan los
pacientes  diagnosticados ~ para  interactuar  socialmente.
La herramienta tecnolégica conocida como realidad virtual (RV),
posibilita recrear situaciones del contexto real con una sensacion de
inmersion en un ambiente controlado, exponiendo asi resultados del
uso de VirTEA en nifios diagnosticados.
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Prélogo

Existen diferentes tipos de innovacién que, desde la tecnologfa,
la organizacion interna de las diferentes unidades de desarrollo y la
configuraciéon de los recursos, permiten dar soluciéon técnica
experimental a un problema general, logrando asi que en este nuevo
producto, setvicio o proceso haya una mejora significativa para
ofrecer al mercador dentro de la I+D++i desde los aportes del area de
ingenierfa y la universidad en el contexto social y econémico del pafs.

Aspectos como la innovaciéon en las organizaciones, el
procesamiento de imdgenes, el monitoreo de variables
medioambientales, la biometria y la realidad virtual, son conceptos
tecnologicos que aplicados a soluciones innovadoras permiten en
diferentes campos de la industria, la salud, la educacion y la seguridad
brindar conocimiento y discusién en nuevas aplicaciones al ser este
el objetivo principal de, la comunidad cientifico educativa.

Este documento aporta a los lectores interesados en estas
temadticas, avanzar en sus desarrollos para que los soporten con
informacién previamente corroborada y validada sin importar la
aparicién de problemas de otro tipo. El desarrollo de la lectura es
técnico pero entendible para los ingenieros, universitarios y
profesionales que recurren a consultar el libro.

Los presentes capitulos estan respaldados por la cognicion de los
autores dada su experiencia previamente avalada en sus hojas de vida
y/p clac del Min ciencias. Se busca transmitit en este libro el saber y
la experiencia vivida a través de los procesos educativos,
empresariales y cientificos dentro de la sociedad siguiendo la
rigurosidad que amerita.






Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Agradecimientos

UNIVERSIDADES GRUPOS DE INVESTIGACION
INVESTIGADORES

UNIVERSIDAD ECCI
UNIVERSIDAD ABIERTA Y A DISTANCIA UNAD
GRUPO DE INVESTIGACION SIGCIENTY

CORPORACION UNIFICADA NACIONAL DE
EDUCACION SUPERIOR — (CUN) )
GRUPO DE INVESTIGACION AXON

FUNDACION UNIVERSITARIA LOS LIBERTADORES
(FULL)

GRUPO DE INVESTIGACION INGENIERIA APLICADA
GUILAS

UNIVERSIDAD COOPERATIVA DE COLOMBIA

GRUPO DE INVESTIGACION ORGANIZACIONES Y
ESTRATEGIA 4.0

GRUPO DE INVESTIGACION NEOTIC

UNIVERSIDAD COLEGIO MAYOR DE
CUNDINAMARCA )
GRUPO DE INVESTIGACION CYGA

ESCUELA TECNOLOGICA INSTITUTO TECNICO
CENTRAL ETITC,
GRUPO DE INVESTIGACION VIRTUS

CORPORACION  UNIVERSITARIA DEL  CARIBE,
COLOMBIA



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Autores
Petfiles:
William Ruiz Martinez:

Magister en tecnologias de la informacién y en direccién
estratégica de

También es Magister en tecnologfas de la informacién y en
direccién estratégica de Ingenierfa de Software de la Universidad
Internacional de Puerto Rico (UNINI). Es Especialista en gerencia
de proyectos de la Universidad Auténoma de Colombia e Ingeniero
de sistemas de la Universidad Auténoma de Colombia. Actualmente,
es Docente investigador perteneciente al grupo Axén desde el afio
2012. Director de tesis y proyectos de grado en programas de
pregrado. Docente coordinador de semilleros de investigacién. Autor
de articulos y ponencias en eventos nacionales e internacionales.
ORCID id: 0000-0001-9617-9348,

William ruizmar@cun.edu.co  Wruizmar2019@gmail.com

Luis Eduardo Baquero Rey

Profesor Asociado del programa de Ingenieria de Sistemas de la
Fundacion Universitaria Los Libertadores (FULL), graduado como
Ingeniero de Sistemas de la Universidad Auténoma de Colombia,
con maestrfa en Auditorfa de Sistemas y Computacién de la
Universidad Santo Tomas (Colombia) y en Seguridad Informatica de
la Universidad Internacional de La Rioja (Espafia). Actualmente
cursa su segundo aflo del doctorado en Ingenierfa de Sistemas e
Informatica en la Universidad de Zaragoza (Espafia), siendo
miembro del grupo de investigacion en Ingenieria Aplicada GUIAS
de la FULL y Par evaluador reconocido por Minciencias. ORCID
id: https://orcid.org/0000-0002-2520-1541

William Eduardo Mosquera Laverde

Ingeniero quimico de la Universidad Nacional de Colombia, en
1993; Especialista en Educacién Superior a Distancia, Universidad
Nacional Abierta y a Distancia - UNAD en 2010, y Maestria en
Gerencia Ambiental, Universidad de los Andes, Bogota, en 2014. Es
Profesor de Gerencia Ambiental en la Universidad Cooperativa de
Colombia, coinvestigador del grupo organizaciones y estrategia 4.0
(UCC), y director del Semillero Eco estratégicos 023, comprometido
como profesor auxiliar e investigador en administracién de
empresas. Imparte cursos orientados a la gestion ambiental,


mailto:William_ruizmar@cun.edu.co
mailto:Wruizmar2019@gmail.com
https://orcid.org/0000-0002-2520-1541

Innovacion Tecnoldgica y su Aplicacion en Ingenieria

investigacion de operaciones, gestion de calidad y finanzas. Desde
1995, ha trabajado con el centro de emprendimiento de UCC que
involucra la gestién de la sostenibilidad en personas vulnerables
comunidades, asi como asesor de diversas empresas industriales.
williame.mosquera@campuxucc.edu.co

Jaime Alberto Paez Paez.

Msc. Jaime Alberto Paez; Nacido en la ciudad Musical de
Colombia, Ibagué Tolima. Es ingeniero de Sistema (UAN Bogotd),
especializado en Gerencia y Administracién Financiera (Universidad
Piloto de Colombia Sede Bogota), tiene una Maestria en Educacion
(Universidad Pedagoégica Nacional). Docente del programa de
ingenierfa de Sistemas en la Universidad Cooperativa de Colombia.
Docente Titular de la Escuela Tecnologica Instituto Técnico Central
ETITC, Lider Grupo de Investigacion NEOTIC. ORCID ID: 0000-
0002-7312-0180

Oscar Alejandro Vasquez Bernal

Cuenta con un doctorado en Ingenierfa — Industria y
Organizaciones, liderando el  grupo de  investigacion
GESTINDUSTRIALES EOCA. En la actualidad trabaja como
docente asociado de la Universidad Nacional Abierta y a Distancia
UNAD. Su cotreo es oscar.vasquez@unad.edu.co

Fredys Alberto Simanca Herrera.

Ingeniero  de  Sistemas, Especialista en Redes de
Telecomunicaciones, Especialista en Multimedia para la Docencia,
Magister en Informatica Aplicada a la Educacién de la Universidad
Cooperativa de Colombia, Bogota, Colombia, investigador en el area
de Nuevas Tecnologias y Desarrollo de Software, Profesor
Investigador, PhD en Sociedad del Conocimiento y Accién en los
Ambitos de la Educacién, la Comunicacion, los Detrechos y las
Nuevas Tecnologfas.

Jairo Augusto Cortes Méndez.

Ingeniero de Sistemas, Especialista en Multimedia Educativa.
Tiene un magfster en Direccion Universitaria, junto con un master
en Sociedad de la Informacién y el Conocimiento. Cuenta también
con un diploma de estudios avanzados en Ingenierfa de Sistemas y
Automitica. Doctorando en Direcciéon de Proyectos con sélida
experiencia en el desarrollo de Sistemas de Informacion,
conocimiento de lenguajes de programacion, bases de datos y


mailto:williame.mosquera@campuxucc.edu.co

Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Arquitecturas de Software. Es docente en pregrado y posgrados con
experiencia en administracién de curriculos y presentacion de
registros calificados de programas, e Investigacion, utilizando
ambientes virtuales relacionandolo con la Sociedad de la Informacién
y el Conocimiento. ORCID: 0000-0001-5650-4687

Jairo Jamith Palacios Rozo:

Especialista en administracién de empresas de la Universidad
Antonio Narifio, en Bogota, Colombia. Es  magister en
educacién de la Universidad Santo Tomas, Bogota, Colombia.
Docente de Planta de la Universidad Colegio Mayor de
Cundinamarca - Unicolmayor, Bogota, Colombia.
jipalacios@unicolmayor.edu.co - ORCID ID: 0000-0002-1437-9838

Carlos Alberto Rodriguez Sanchez:

Msc. en Ciencias de la Informaciéon y las Comunicaciones de la
Universidad Distrital Francisco José de Caldas. Cuenta con una
especializacion en Auditorfa de sistemas e Ingenierfa de sistemas con
énfasis en Software de la universidad UAN. Es docente asociado a
tiempo completo dentro de la Universidad ECCI, liderando el grupo
de investigacion SIGCIENTY categorizado en Al. ORCID ID:
https://orcid.org/0000-0002-8666-6377

Presento mis agradecimientos a la direccién del programa de
Ingenieria de sistemas y Tecnologfa en desarrollo Informatico de la
Universidad ECCI por su apoyo para la elaboracién del presente
capitulo.

Miguel Hernandez Bejarano:

Miguel Hernandez Bejarano Ingeniero de sistemas de la
Universidad Auténoma de Colombia, con especializacion en disefio
y soluciones telematicas de la misma Universidad, Magister en
comercio electrénico del Instituto Tecnoldgico de Monterrey
(México) Magister en seguridad informdtica y Magister en Ingenierfa
de Software de la Universidad Internacional de La Rioja (Espafia),
cursando estudios de Doctorado en Ingenieria de Sistemas e
Informatica, Profesor Asistente de la Escuela Tecnoldgica Instituto
Técnico Central Integrante del grupo de Investigacion K-demy; con
reconocimiento de la Sociedad Latinoamericana de Ciencia y
Tecnologia en el 2015-2019.

mhernandezb@itc.edu.co
ORCID https://orcid.org/0000-0001-8509-6731

autor de los capitulos:


https://orcid.org/0000-0002-8666-6377
mailto:mhernandezb@itc.edu.co
https://orcid.org/0000-0001-8509-6731

Innovacion Tecnoldgica y su Aplicacion en Ingenieria

. Una mirada a los sistemas de biometria
implementados en Raspberry PI
° La Ciberseguridad en época de Pandemia

Heidy Lorena Gallego Ocampo:

PhD. en Ingenierfa de Alimentos e Ingeniera en Quimica
(Universidad del Valle — Colombia). Docente ocasional a tiempo
completo de la Universidad Nacional Abierta y A Distancia
(UNAD). Investigadora en el area de Filtracién con membranas,
combustibles sélidos (carbén) y aprovechamiento de residuos
agroindustriales.

ORCID: https://otcid.org/0000-0001-5267-7046

Correo: Heidy.gallego@unad.edu.co

Karla Nathalia Triana Ortiz:

Especialista en Gerencia Estratégica de Negocios (Universidad
Sergio Arboleda). Profesional en Negocios Internacionales
(Politécnico Grancolombiano). Es docente ocasional a tiempo
completo en la Universidad Nacional Abierta y A Distancia
(UNAD). También es Investigadora en el area de Negocios,
Administracién y Emprendimiento.

ORCID: https://otcid.org/0000-0003-1923-5187

Cortreo: katla.triana@unad.edu.co

Ronald Rojas Alvarado:

PhD. en Gestién de Empresas de la Universidad Politécnica de
Valencia (Espafia). Licenciado en Administracién y Direccién de
Empresas  (Gobierno Espafiol). Es Administrador Industrial
(Universidad Pedagdgica y Tecnolégica de Colombia). Docente
Ocasional Tiempo Completo Universidad Nacional Abierta y A
Distancia UNAD. Docente catedratico Universidad ICESI.
Investigador en el area de innovacion, direccionamiento estratégico,
habilidades blandas y la gerencia de proyectos.

ORCID: https://orcid.org/0000-0002-5014-5326

Correo: Ronald.rojas@unad.edu.co

Ingrid Johanna Romero Lazaro:

Ingeniera de Sistemas, tiene un Magister en gestion de la
tecnologia educativa, Especialista en Administracién Informatica,
Certificacién en redes CCNA 2 — Cisco System. Experiencia mayor
a 5 afios en roles administrativos y operativos en empresas de
telecomunicaciones, asi como en instituciones de educacién media y


mailto:Ronald.rojas@unad.edu.co

Innovacion Tecnoldgica y su Aplicacion en Ingenieria

superior en areas afines al perfil profesional: administrador de
sistemas de informacién, supervisor, docente de aula- investigador-
de extensién y proyeccién social. https://orcid.org/0000-0003-

4045-1116. Cotreo electrénico: ingrid romero@corposucte.edu.co

Wilson David Florez Barboza:

Ingeniero informatico y de sistemas egresado de la Universidad
Nacional, Medellin, Colombia. Especialista en administraciéon de
informatica educativa, y magister en gestién de informatizacion
educativa por la Universidad de Santander UDES, actualmente
profesor investigador de la corporacién nacional Educacion Superior
CUN, con 14 afios de experiencia desempefiando tareas docentes de
pregrado en diferentes universidades de Ingenieria de sistemas y 4
afios como profesor de investigacion. https://orcid.org/0000-0002-
4940-4626. Correo electronico: wilson florez@cun.edu.co

Sergio Antonio Sanchez Hernandez:

Es Ingeniero electrénico, quien cuenta con un Magister en
Ingenierfa de la Corporacién Universitario Antonio José de Sucre.
Pertenece al Grupo GINTEING, linea: Informatica, Educacién y
Sociedad, Sistemas de informacion,
Sergio_sanchez@cotrposucre.edu.co, Colombia, Sucre. ORCID:
https:/ / orcid.org/0000-0003-2287-0640. Correo electrénico:
Sergio _sanchez@cotrposucre.edu.co

Arnaldo Andrés Gonzalez Gémez:

Ingeniero Electronico egresado de la universidad distrital
Francisco José de Caldas, Bogotd, Colombia. Es docente
investigador del grupo de investigacion AXON, perteneciente a la
Corporaciéon Unificada Nacional de Educacién Superior CUN,
donde cuenta con 3 afios de experiencia desempefiando labores de
docente investigador. Actualmente sigue vinculado como docente
investigador a la Corporacién Unificada Nacional de Educacion
Supetior  CUN. https://otcid.org/0000-0003-1609-7516. Email:
arnaldo_gonzalez@cun.edu.co


mailto:ingrid_romero@corposucre.edu.co
mailto:wilson_florez@cun.edu.co
mailto:Sergio_sanchez@corposucre.edu.co

Innovacion Tecnoldgica y su Aplicacion en Ingenieria






Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Capitulo 1: Comprendiendo los
fundamentos de la innovacion internacional
y organizacional

Heidy Gallego Ocampo *
Karla Triana Ortiz **
Ronald Rojas Alvarado ***

Universidad Nacional Abierta y a Distancia (UNAD) *
Universidad ECCI **

1.1 Medicion de la Capacidad Competitiva de

las Economias

La competitividad y el bienestar econémico de las economias
dependen principalmente de la capacidad innovadora de las
organizaciones bajo las condiciones propias de cada pafs. En dicho
hilo conductor, internacionalmente existen dos grandes referentes
que evaltian la capacidad competitiva de las economias:

“Wotld Economic Forum, WEF” a través del “Global
Competitiveness Report”.

“International Institute of Management Development, IIMD” a
través del “World Competitiveness Yearbook™.

“World Economic Forum, WEF”

Segun el WEF, la competitividad de una nacién esta definida
como el conjunto de instituciones, politicas y factores que
determinan el nivel de productividad (Schwab & World Economic
Forum-WEF, 2019). Esta organizacién es el primer referente
internacional en materia de evaluacién de la capacidad competitiva
de las economias, la cual lleva publicando desde 1979 reportes
anuales de competitividad. Para elaborar su informe anual, el WEF
se basa en 12 pilares o factores, los cuales constituyen la piedra
angular de cada economia, a saber: instituciones, infraestructura,
adopcién TIC, estabilidad macroeconémica, salud, capacidades,
mercado de bienes, mercado laboral, sistema financiero, tamafio del
mercado, dinamismo de los negocios y capacidad innovadora
(Schwab & World Economic Forum-WEF, 2019).
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En su edicién del 2019, a través del “Global Competitiveness
Index 4.0” (Schwab & World Economic Forum-WEF, 2019),
resaltan que, en promedio las economias estan lejos de la frontera
competitiva — el ideal agregado a través de los doce pilares
respectivos-. Los resultados para este dltimo informe, en donde se
evaluaron 14 de estas,

, revelan que las cinco posiciones fueron encabezadas por:
Singapur, Estados Unidos, Hong Kong, Paises Bajos y Suiza; en el
contexto Latinoamericano, se destacan los siguientes resultados:
Chile (33), México (48), Uruguay (54), Colombia (57), Costa Rica
(62), Pert (65), Panama (66), Brasil (71), Argentina (83), Ecuador
(90), Bolivia (107) y Venezuela (133).

“International Institute of Management Development, IIMD”

El Centro de Competitividad Mundial de la prestigiosa escuela de
negocios IIMD, ofrece desde 1989 una panordamica en materia de
competitividad entre diversas economias del mundo. En su dltima
edicién a través del “World Competitiveness Yearbook”, analizé 63
de estas a partir de los siguientes cuatro factores: desempefio
economico, eficiencia del gobierno, eficiencia empresarial, e
infraestructura. En la edicion 2019 del Anuatio de Competitividad
Mundial, las cinco posiciones del ranking fueron encabezadas por:
Singapur, Hong Kong, Estados Unidos, Suiza y Emiratos Arabes
Unidos. En el contexto Latinoamericano, Chile encabez6 el ranking
(42), seguido por México (50), Colombia (52), Peru (55), Brasil (59),
Argentina (61) y Venezuela (63) IMD, 2019).

1.2 Medicion de la Capacidad Innovadora de
las Economias

Con respecto a la medicién de la capacidad innovadora de las
economias, también existen reconocidos referentes internacionales,
tales como el Global Innovation Index y el Bloomberg Innovation
Index.

“Bloomberg Innovation Index”

En su edicién 2020, el Indice de Innovacién de Bloomberg esta
constituido por los siguientes siete factores: Intensidad en I+D, valor
agregado en manufactura, productividad, densidad de alta tecnologfa,
educacién superior, concentraciéon de investigadores y actividad de
patentes. En su dltima edicion, en la cual se evalian 60 economias, el
ranking de los cinco primeros paises es el siguiente: Alemania, Corea
del Sur, Singapur, Suiza y Suecia. En el contexto latinoamericano,
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aparecen en dicho ranking, tres paises, a saber: Argentina (45), Brasil
(46) y Chile (51) (Jamrisko & Lu, 2020).

“Global Innovation Index, GII”

El Global Innovation Index es el principal referente en materia de
medicion de la innovacién en el contexto internacional. En su tltima
Edicion el “Global Innovation Index 2019: Creating Healthy Lives—
The Future of Medical Innovation”, es desarrollado conjuntamente
entre Cornell University, INSEAD y la World Intellectual Property
Organization (WIPO). El GII evalia las prospectivas y tendencias en
materia de innovacién de aproximadamente 130 economias. En
consecuencia, se dibujan las fortalezas y debilidades lo cual es
fundamental para tomar decisiones acertadas o ajustadas a las
condiciones propias de cada pais. El GII se calcula a partir de dos
Sub indices, a sabet:

Innovation Input Sub-Index: este se compone por los siguientes
pilares:  Instituciones, Capital Humano e Investigacion,
Infraestructura, Sofisticacién de los Mercados y Sofisticacién de los
Negocios.

Innovation Output Sub-Index: Este estd compuesto por Resultados
en Conocimiento y Tecnologia y Resultados Creativos.

En términos generales, el GII esta compuesto por 80 indicadores,
21 subpilares y 7 pilares. Para la dltima edicién, el ranking de las
primeras 10 economias en el contexto mundial y en el escenario
latinoametricano se evidencia en la Tabla 1.

Tabla 1. Ranking Mundial y Latinoamericano
Fuente: GII, 2019.

1.3 Medicién de la Capacidad Innovadora de
las Organizaciones

Uno de los referentes mas relevantes en materia de medicion y
estudio de la innovacién es el “Manual de Oslo”, a partir del cual se
han disefiado muchas encuestas de innovacion tales como la encuesta
CIS (Community Innovation Survey) realizada por la Uniéon Europea.
Segin dicho Manual, existen cuatro tipos de innovacién (OECD &
Eurostat, 2018):

Innovacién de Producto: es la introducciéon de un bien o setvicio
nuevo o significativamente mejorado en sus caracteristicas o en sus
usos posibles. Este tipo de innovacién incluye mejoras significativas

en las especificaciones técnicas, los componentes o materiales, el
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software incorporado, la ergonomia u otras caracteristicas
funcionales.

Innovacién de Proceso: es la introducciéon de un método de
produccién o de distribucién nuevo o significativamente mejorado.
Incluye mejoras significativas en técnicas, equipo o software.

Innovacién Comercial: es la introduccién de un nuevo método
de comercializacién que entrafia importantes mejoras en el diseflo o
presentacién del producto, en su posicionamiento, en su promocion
0 en su precio.

Innovacién Organizativa: es la introduccion de un nuevo método
de organizacion aplicado a las practicas de negocio, a la organizacion
del trabajo o a las relaciones externas de la empresa.

1.4 Modelo de la Capacidad Innovadora
Organizacional

Son multiples las perspectivas o factores que inhiben o impulsan
la capacidad innovadora de una organizaciéon. Asimismo, se soportan
en Sistemas Regionales y Nacionales de Innovacion (Rojas, 2009) . A
través de la figura 1, se pueden distinguir dichas perspectivas.

1.4.1 Perspectiva Financiera

En el informe presentado por el Indice Global de Innovacién
para el aflo 2020, se menciona que una de las principales
preocupaciones por parte de los gobiernos y empresatios, es como
financiar la innovacién. Esta inquietud toma atn mayor relevancia en
el contexto de la pandemia generada por el Coronavirus y el
desenfrenado gasto publico que se ha requerido para mitigar sus
consecuencias. Adn se pueden identificar mecanismos de
financiacién como los subsidios del gobierno, los aportes de los
socios capitalistas de las empresas y ofertas del mercado como los
créditos y capitales de riesgo. Sin embargo, el reto de afrontar
escenarios globales cada vez mas competitivos ha permitido el
surgimiento de nuevas alternativas de financiacién como los
mercados de propiedad intelectual, las microfinanzas y crowfunding,
entre otros (Cornell University, INSEAD, 2019).

Tal como lo mencionan (Adegboye &  Iweriebor,
2018)(Adegboye & Iweriebor, 2018), es importante identificar el
impacto que tiene el acceso a fuentes financieras en la innovacion
que se lleva a cabo en las empresas, entendiendo que el efecto puede
cambiar dependiendo del tamafio de las mismas. Dentro de este
estudio, resulta interesante analizar sus resultados para comprender

4



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

que no es igual el alcance de una fuente de financiamiento interna,
frente a una de origen externo, demostrando en el estudio de campo,
que la segunda promueve mayores capacidades innovadoras en las
pequefias y medianas empresas en el contexto del estudio
permitiendo cuestionar el rol trascendental que juega el estado al
brindar subsidios pata este fin, generando una mayor oportunidad de
innovacion en empresas que pertenecen a pafses desarrollados frente
a paises en via de desarrollo con presupuestos significativamente
inferiores para apoyar la inversién en investigacion y desarrollo.

Otro estudio que permite ver el papel determinante de las
finanzas acerca del gasto puablico en la innovacién, corresponde al
desarrollado por (Barbieri et al., 2020); quienes a partir de la Encuesta
de la Comunidad de la Innovacién y la informacién contable de las
pequefias y medianas empresas italianas, determinaron que la
contraccion financiera interna desincentiva estos procesos frente a
un efecto opuesto cuando la contracciéon es externa. Adicionalmente,
otra relacion interesante que determina dicho estudio, permite
entender que la inversién publica a través de subsidios en dicha
poblacién, promueve la generacion de estrategias de innovacion
compuestas, que contemplan tanto la compra de nuevas tecnologfas,
como el desarrollo propio, lo cual favorece no solo el fortalecimiento
de las capacidades internas, sino los procesos de transferencia de
tecnologfa.

En este contexto, entender ¢scémo financiar la innovacion? es un
interrogante que afrontan todas las naciones. El principal reto
consiste en fortalecer las capacidades de investigacién y desarrollo en
pequefias y medianas empresas que no solo generan un alto
porcentaje de empleos, sino que contribuyan significativamente a las
dinamicas econémicas locales. Para comprender qué tan
determinante es este factor, es necesario analizar las fuentes de
financiamiento desde sus distintas categorias pudiendo ser: internas
y externas, tradicionales y modernas, publicas y privadas entre otras;
identificando las diferentes relaciones que se puedan generar entre
las mismas y los resultados en innovacién que se obtienen en las
empresas segin su tamano.

1.4.2 Perspectiva Clientes

En un mercado global cada vez mas competitivo, se reconocen
los clientes como actores importantes en la estrategia de las
organizaciones, siendo la competencia uno de los principales
motores para la innovacién. A medida que los clientes se hacen mads
sofisticados y demandantes, las empresas del sector se cuestionan la
forma de ofertar productos y servicios que logren satisfacer dichas
necesidades. Adicionalmente, a partir de la presién que ejerce el
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mercado, las empresas promueven la innovacién en sus procesos de
manera tal, que les permitan posicionarse haciéndose mas eficientes
en costos o mediante una estrategia de diferenciacién.

Otro factor que mencionan (Lindblad & Guerrero, 2020) y que
permite comprender el impacto del cliente en los procesos de
innovacién de las organizaciones, es el efecto que tienen en la
industria los clientes de gran influencia, quienes lideran o acaparan el
mercado, cuyas exigencias son de obligatorio cumplimiento para
mantenerse vigente en el sector. En contraste con lo anterior,
también es relevante evidenciar la importancia que ha tomado la
articulacién de la cadena de valor, en la cual el cliente construye
relaciones duraderas y de constante colaboraciéon con su proveedor,
lo cual, de acuerdo al estudio realizado por (Gopalakrishnan &
Zhang, 2019) se traduce en una clara dependencia del cliente, que
trae consigo un efecto positivo para promover la innovacién en el
proveedor, de manera que pueda mantener dichas relaciones a largo
plazo.

Desde la perspectiva de la innovacién de producto o servicio, en
congruencia con lo mencionado por (Jamilah et al., 2020) uno de los
principales enfoques es la orientaciéon al mercado, basada en la
soluciéon de problematicas o necesidades, asi como la oferta de
experiencias cada vez mas satisfactorias para clientes identificados a
través de un monitoreo constante, inclinindose por invenciones con
mayor probabilidad de éxito y de aceptacion. Otros estudios como
el desarrollado por (Statsenko & Corral de Zubielqui, 2020),
permiten entender la importancia de preguntarse qué tanto influye la
colaboracion del cliente en el desempefio innovador de las empresas,
destacando factores de gran influencia como el servicio y la capacidad
para diversificar de acuerdo con las necesidades del mercado.

Desde la perspectiva contraria, también es importante analizar
qué tanto influye la innovacién en la satisfacciéon y el
comportamiento de los consumidores, entendiendo que el cliente no
siempre es el consumidor y analizando siete factores de innovacioén
determinantes en la satisfaccion del cliente “factores mecdnicos, factores
humanos, factores funcionales para influir en la satisfaccion especifica de la
transaccion del cliente; complejidad, significancia, novedad y asequibilidad para
influir en la satisfaccion general del cliente’ (Truong et al., 2020), de manera
que desde cualquier dimension puede identificarse que existe una
relacién muy estrecha entre la innovacién; ya sea en productos,
servicios o procesos y el cliente, entendiendo este ultimo como eje
central del mercado.

1.4.3 Perspectiva Cultura Organizacional
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La cultura organizacional definida como “los valores y las
presunciones profundamente arraigadas que se dan por supuesto”
(Jaime Santana & Araujo Cabrera, 2007). A lo largo de una
organizacion se establece una plataforma filoséfica comun en el
actuar, pudiendo ser un factor determinante en los procesos y
estrategias de innovacién que se proponen en las compafiias, ya que,
tal como lo indican (Naranjo-Valencia et al., 2016) “la cultura puede
fomentar la innovacién y el desempefio de la empresa o puede actuar
como una barrera para ambos, dependiendo de los valores que
fomenta”.

De acuerdo con el modelo propuesto por (Cameron et al., 2014),
la cultura organizacional puede clasificarse en cuatro categorias
(figura 1) segin se presenta la interaccién entre dos dimensiones
descritas por (Vivanco-Florido & Franco-Zesaty, 2012) de la
siguiente manera:

Una de ellas refleja en qué medida la organizacion tiene una orientacion
bacia el control, la estabilidad y el orden. Esta dimension varia desde aquellas
organizaciones o unidades mecanicas que enfatizan en la estabilidad, lo predecible
y el orden hasta aquellas otras que son orgdnicas con altos niveles de flexibilidad,
cambio y capacidad de adaptacion. La segunda dimension manifiesta la
orientacion hacia el interior (integracion de sus unidades) o el exterior de la
empresa (incrementando la diferenciacion y rivalidad).

La manera como se presentan estas dimensiones permite
categorizar la cultura organizacional en los siguientes cuatro tipos
como se evidencia en la figura 1: Clan, Adhocracia, Jerarquia y
Mercado. Cada tipo de cultura organizacional presenta una seric de
factores diferenciadores, como la orientacion, los tipos de liderazgo
que predominan, los valores que direccionan la organizacion y la
forma como se determina la efectividad (Naranjo-Valencia et al.,

2016).

En este orden de ideas, estudios como el desarrollado por
(Naranjo-Valencia et al., 2016), permiten evidenciar el impacto que
generan cada uno de estos cuatro tipos de cultura organizacional en
la innovacién, obteniendo resultados que determinan cudles
empresas con culturas que tienden a la adhocracia, presentan una
influencia positiva en la innovacién a lo largo de la organizacion,
debido a que muestran caracteristicas como la libertad, creatividad y
una actitud dispuesta al riesgo. Caso contrario, las empresas con una
cultura mas jerdrquica, en las cuales la toma de decisiones es
centralizada y existe un alto grado de formalidad, impactan
negativamente en los procesos de innovacién. Respecto a las culturas
de clan o de mercado, no se demostraron resultados trelevantes,
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debido a que algunos factores que las caracterizan presentan un
impacto positivo y otros uno negativo, no permitiendo generar
conclusiones decisivas en términos generales.

1.4.4 Perspectiva Talento Humano

El capital humano definido por (Blair, 2011) como las
“habilidades, conocimientos y capacidades de la fuetza de trabajo", y
ademids reconocido como un insumo critico para la produccion,
resulta ser un factor de gran influencia en la capacidad innovadora de
las organizaciones, entendiendo que la estrategia de innovaciéon nace
de las iniciativas de directivos o lideres que depende en gran medida
de la capacidad de adaptacién al cambio y asimilacion de nuevos
procesos y nuevas tecnologias evidenciandose en el personal de toda
la compafifa.

En términos generales, las actividades de investigacion y
desarrollo se caracterizan por ser intensivas en capital humano, de
manera que en gran medida el desarrollo de nuevos productos,
procesos o servicios, depende del desempefio de las personas que
trabajan en ello, de alli que, uno de los retos identificados en este
ambito, es la gestién de la innovacién, a partir de la gestion del
personal (Leyva Carreras et al., 2020). Estudios como el desarrollado
por (Ramirez et al, 2019) permiten determinar que “el capital
humano tiene un efecto causal en las decisiones de inversién en
investigacién y desarrollo (I+D) y el comportamiento de innovacion
de la empresa”.

Para analizar la importancia que se debe dar al rol del personal en
los procesos de innovaciéon se deben comprender dos puntos de
vista: el primero, basado en los planteamientos de Gary S. Becker,
Denison (1964) y Mincer (1974) como lo cita (Mariz Pérez et al.,
2012), indicando que el nivel de educacién del personal tiene un
efecto importante en su productividad; y el segundo, se fundamenta
en que el capital humano es un recurso de la organizacién vy, por
tanto, sus resultados dependen de las habilidades y el conocimiento
que la fuerza laboral evidencia.

De acuerdo con las conclusiones que presentan (Mariz Pérez et
al,, 2012) en su investigacion sobre la relevancia de este factor en la
innovacién en las empresas, hay cuatro indicadores que son clave en
la determinacién del impacto: 1) Satisfaccién de los empleados, 2)
Identificaciéon con los valores corporativos, 3) Creatividad, 4)
Nuamero de empleados que tienen un plan de desarrollo profesional
y Creacion de estaciones de trabajo competitivas. A partir de ello es
importante entender cémo las politicas de gestiéon del talento
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humano pueden tener un efecto importante en el desempefio del
personal y de esta manera resultar impactando positiva o
negativamente en la capacidad innovadora de la organizacion.

1.4.5 Perspectiva Procesos

“Un proceso industrial técnicamente hablando, es el término en
el cual se agrupan una setie de transformaciones fisicas, quimicas o
de ambos tipos, econémicamente rentables, realizadas con materias
primas dadas para convertirlas en unos productos requeridos, bajo la
posibilidad de que otros que no lo son también sean obtenidos”
(Acherman & Castafio, 2011). El Manual de Frascati (2015), define
proceso como la transformacién de insumos (inputs) en resultados
(outputs) y la produccién de estos, o estructuras o practicas
organizativas (OCDE, 2018).

También se puede definir como la combinacién de instalaciones,
habilidades y tecnologfas utilizadas para producir, entregar y apoyar
un producto o proporcionar un servicio (conjunto sistémico de
operaciones). En alguna de estas categorfas se pueden realizar
cambios o mejoras que conduzcan a la innovacién en el proceso,
tanto en el equipo, y tecnologfa utilizados en la fabricacion, como en
el software utilizado en el disefio y desarrollo de productos; la mejora
de herramientas, técnicas y soluciones de software utilizados para
ayudar en la cadena de suministro y el sistema de entrega, pudiendo
petfeccionar el tiempo de entrega de los productos al cliente final;
dentro del sistema de mercadeo-ventas junto a los  métodos
utilizados para la contabilidad y el servicio al cliente (Differential,
n.d.).

Dentro de las empresas que han conseguido ser referentes en un
determinado sector gracias a la innovacioén en sus procesos, estin
(Castellnou, 2020; Differential, n.d.):

McDonald’s es conocida por su rapidez en el servicio. Esta
empresa cuenta con un tiempo medio de espera de solo 90 segundos
para servir a los clientes. Ademas, para McDonald’s es necesario que
cada producto tenga un buen sabor, que sea facil de preparar y que
su precio no sea elevado. Netflix con la incorporaciéon de un
algoritmo de recomendacién de contenidos, el cual mejora en un
10.08% el algoritmo que ya tenfa.

Henry Ford inventé la primera linea de montaje en movimiento
del mundo. En este cambio de proceso se simplificé el montaje del
vehiculo y se acorté el tiempo para producir uno solo en tan solo 90
minutos.

Differential cred un panel de ventas mévil para el Grupo Bimbo,
el cual proporciona un acceso rapido a la informacién de ventas y a
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los indicadores de gestién para cada pais, canal y marca, lo que reduce
las conjeturas en las decisiones de venta y el tiempo de reunion.

Asimismo, los procesos administrativos disefiados o
institucionalizados por las organizaciones también tienen un efecto
en su capacidad innovadora. Por ejemplo, los procesos para
identificar, evaluar y llevar a cabo los proyectos. Finalmente, los
procesos para gerenciar la propia innovacién informan de la madurez
de las organizaciones en torno a dicho ambito.

1.4.6 Perspectiva Investigaciéon y desarrollo
(I+D)

En el Manual de Frascati (2015), se define la I+D de la siguiente
manera: “La I+D comprende el trabajo cteativo y sistematico
realizado con el objetivo de aumentar el volumen de conocimiento
(incluyendo el conocimiento de la humanidad, la cultura y la
sociedad) y concebir nuevas aplicaciones del conocimiento
disponible”. Las actividades de I+D deben estar orientadas a alcanzar
objetivos tanto especificos como generales, por lo que debe estar
enfocada hacia nuevos hallazgos, basindose en conceptos originales
o hipotesis. En este caso, las actividades que se desarrollan con
ingenierfa inversa como medio para adquitir conocimiento existente
(copiar, imitar o reproducir un producto) no se encuentran incluidas
como actividades de I+D.

En este sentido, una actividad se considera de Investigacion y
Desarrollo cuando se cumple:

Novedosa: creacién de nuevo conocimiento (universidad e
instituto de investigacion).

En el sector de empresas, la actividad de I+D debe dar como
resultado hallazgos nuevos para el negocio y que no se hayan
empleado en otras industrias, por lo que los proyectos de I+D deben
ser evaluados en comparacion con el volumen de conocimiento que
ya existe en la industria.

Creativa.

Incierta: incertidumbre con respecto al resultado final.

Sistematica: es planificada y presupuestada.

Transferible y/o reproducible: los resultados se pueden
reproducir (OCDE, 2018).

El Manual de Frascati establece tres tipos de I+D:
Investigacion Basica: Consiste en trabajos experimentales o
tedricos que se emprenden para obtener nuevos conocimientos

acerca de los fundamentos de fenémenos y hechos observables, sin
intencién de otorgarles ninguna aplicacion o utilizacién determinada.
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Investigacion Aplicada: Son trabajos originales realizados para
adquirir nuevos conocimientos, dirigida hacia un objetivo practico
especifico.

Desarrollo Experimental: Se basa en trabajos sistematicos
fundamentados en los conocimientos existentes obtenidos a partir de
la investigacién o la expetiencia prictica, los cuales se dirigen a
producir nuevos productos o procesos, o a mejorar los productos o
procesos existentes (OCDE, 2018).

Hay que tener en cuenta que las actividades de formacion,
recopilacion de datos generales, trabajos de normalizacion, ensayos
de rutina, tareas administrativas y juridicas sobre patentes y licencias,
y actividades de desarrollo de software no se incluyen entre las
actividades de I+D.

Se puede considerar que la vinculacion de los términos I+D+i
puede generar actividades complementarias si se actia de manera
coordinada, lo cual generarfa un efecto positivo sobre los resultados
de una empresa. A continuacion, se esquematiza la relacion entre la
I1+D+i (Figura 3).

El modelo tic tac de Intel a lo largo de los afios

El modelo tic tac de Intel combina un gasto masivo en I+D con
un modelo de negocio especifico, el cual aprovecha los hallazgos de
la I+D. Intel introdujo innovaciones continuas en tecnologia de
proceso de fabricacién en microarquitectura de procesadores en
ciclos “tic” y “tac” (Intel, n.d.). En un ciclo “tic” se avanza la
tecnologia de proceso de fabricacion, la cual ayuda a ofrecer las

<« 2

ventajas esperadas de la Ley de Moore a los usuarios (ley empirica,
segun la cual cada dos afios se duplica el numero de transistores que
caben en un circuito integrado).

En un ciclo “tac”, Intel ofrece nueva microarquitectura al
introducir las tecnologias de proceso de fabricacion de
procesadores. Los avances en microarquitectura Intel® pretenden
mejorar la eficiencia energética y el rendimiento, asi como la
funcionalidad 'y la densidad de caracteristicas como la
transcodificacién de video soportada por hardware, la
codificacion/decodificaciéon y otras  prestaciones integradas,
resultando en una mayor velocidad y potencia de procesamiento en
el producto final (Intel, n.d.).

1.47 Perspectiva Vinculos con Agentes
Externos

La innovaciéon se refiere a la implementacién de mejoras
significativas en diferentes areas, productos, procesos (optimizacion

11
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del tiempo), métodos de mercadeo o configuraciones organizativas.
Las capacidades organizativas, las habilidades de gestion, los
procesos y el conocimiento contribuyen a la innovacién, por lo que
es importante contar con este y con las ideas que puedan aportar
tanto los proveedores, clientes, competidores, universidades y
agencias gubernamentales (Figura 4), lo cual puede influir de manera
positiva en la innovaciéon de productos y procesos a través de la
capacidad de absorcién (CA) que tienen las diferentes organizaciones
para hacerlas suyas e incorporarlas dentro del ciclo de innovacién
(Jeong et al., 2019).

Dentro del sistema de gerencia de la innovacién, hay que tener
en cuenta que es importante innovar tanto en el producto como en
el proceso para conseguir mejores resultados y crear una ventaja
competitiva frente a la competencia, lo cual influye de manera
positiva y significativa sobre los resultados de las empresas y las
organizaciones. La innovacién en los procesos empresatiales puede
garantizar ahorros en costos al optimizar los recursos encontrando
nuevas formas de mejorar la rentabilidad, las condiciones para los
empleados logrando asi que las ideas florezcan, mientras se cuenta
con la capacidad interna para identificar, procesar y explotar dichas
ideas (Castellnou, 2020; Lépez-Lemus & De la Garza Carranza,
2020).

Con el fin de garantizar una sinergia entre la innovacién en el
proceso y en el producto, se han creado diferentes modelos de
innovacién, como resultado de estudios de casos de empresas y
experiencias de consultoria, entre los cuales se encuentran:

Innovacién como opcidn estratégica: esta relacionada con la
estrategia empresarial, procesos organizacionales, riesgos e
incertidumbre y caricter sistémico de la actividad emprendedora.
Siendo necesario la aplicacion de indicadores para el control y
evaluacién de la innovacién (Auletta & Ojeda, 2014).

Estructura y el sistema de gestion: se involucran los gerentes y
equipos responsables de la innovacién en las distintas areas de la
empresa, teniendo en cuenta las fuentes de recursos para financiar
los proyectos y sistemas de gestion de estos (Auletta & Ojeda, 2014).

Diferenciacién en productos y servicios (rol de los
departamentos de mercadeo), diferenciacién en costos (derivada de

la busqueda de eficiencia en procesos, relacionada con la adquisicion
de nuevas tecnologias).
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Resumen

En el andlisis de imagenes de resonancia magnética, es importante
conocer las caracteristicas de la imagen para realizar un post
procesamiento. Esta investigaciéon muestra que las secuencias que se
usan para adquirir la imagen permiten la diferenciacién de tejidos al
resaltar aspectos importantes para el diagnéstico y aplicacién de un
filtro al suprimir informacién que no aporta permitiendo la
depuracion de la imagen. La segmentacién consiste en desagregar la
imagen de acuerdo a una caracteristica predeterminada y reconstruir
una nueva que posibilite evaluar la patologia aplicada determinando
regiones tumorales de cancer de prostata”.

Palabras Clave: Resonancia magnética, Secuencias, Segmentacion.

Abstract

In the analysis of magnetic resonance imaging MRI, it is
important to know the characteristics of the image for post
processing. This work shows that the sequences used to acquire the
image allow tissue differentiation by enhancing important aspects for
the diagnosis, the application of a filter which suppresses does not
provide information for diagnosis clearance allowing the image to be
displayed. The segmentation is to disaggregate the image according
to a predetermined characteristic applied to determine tumor regions
of prostate cancer “.

Keywords: Magnetic Resonance, Sequences, Segmentation.
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1. Introduccion

La primera parte de esta Investigacion presenta las secuencias
mas usuales en resonancia magnética, e importancia de los gradientes;
esto es fundamental a la hora de analizar una MRI puesto que el FID
o sefial recibida depende de la secuencia de RF y gradientes que
incidieron sobre el tejido (1,2,3). Se realiza un analisis de imagenes
de resonancia magnética (MRI), dada la importancia de conocer las
caracteristicas de la imagen para realizar el post procesamiento. Se
muestran las secuencias usadas para adquirir la imagen permitiendo
la diferenciaciéon de tejidos. Cuando al observar los diferentes
aspectos que determinan el diagnéstico, se evidencia la aplicacién de
un filtro el cual suprime informacién que no aporta, generando una
depuracion en la imagen.  que permita evaluar la patologia objeto
de estudio con base a la Segmentacion de Imagenes de Resonancia
Magnética Nuclear, el cual determina regiones tumorales de cancer.

2. Metodologia

Se desarrolla en dos fases; en la primera parte de la investigacion,
denominadas: fase uno, la Inversion-Recuperacion y fase dos, Espin
Ecos, descritas a continuacion:

2.1 Fase 1. Inversion-Recuperacion:
Medicion de T1

La técnica usual para la medicién de T1 es llamada inversién de
recuperacion. La secuencia del pulso se esquematiza en la Figura 1

Figura 1 Secuencia de pulsos para inversion de recuperacion
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El ampliamiento homogéneo e inhomogéneo consiste de dos
pulsos Rf (3) separados por un intervalo 1. El uso de un encabezado
unico de iniciacion indica que los experimentos son ejecutados en un
arrayed fashion, lo que significa que la secuencia de pulso estd
repetida con diferentes valores del intervalo 1, y los resultados se
compilan en una matriz de datos bidimensional. Si la variable tiempo
durante el intervalo de adquisiciéon de la sefial es denotado por t,
entonces la matriz de datos bidimensional puede ser denotada (t,
t). La secuencia de pulso de la Figura loculta un nimero de detalles.
Primero, para cada valor de 1, la secuencia de pulso y la adquisicién
de datos son normalmente repetidas, las sefiales se juntan con el fin
de mejorar la sefial a expensas del ruido, que es el elemento analizado
al final de esta investigacion para mostrar el concepto de
segmentacion.

La constante de tiempo de relajacion T2 convierte informacién
de las dindmicas de las moléculas. Segun la teorfa de ancho a mitad
de altura del espectro del pico es dado por 1/(nT2), donde T2 es la
constante de tiempo de relajacién transversal, sugiriendo que debe
ser estimado simplemente por medidas del ancho espectral del pico.

Esta no es una estimacién confiable de T2. El ancho del pico de
RMN dende a ser mayor que 1/(nT2), porque la ampliacién es
inomogenea. El campo magnético varia de lugar a lugar en la
muestra, cada propagacion se extiende por fuera del pico, por tanto,
da un ancho mayor en la linea global, como consecuencia existe dos
mecanismos de expandir el pico en un espectro de RMN:

Ampliaciéon homogénea: esto se debe a fluctuaciones
microscopicas del campo magnético cuantificado por la constante de
tiempo de relajacion transversal T2.

Ampliacién inhomogénea: esta se debe a variaciones
macroscopicas del campo eléctrico fuera del volumen de la muestra,
debido a imperfecciones del instrumento. El ancho del pico en el
espectro es una super posicion de estos dos efectos, el método de
espin eco permite distinguir entre el decaimiento homogéneo y el
decaimiento inhomogéneo, de modo que T2 debe ser medido incluso
cuando el campo magnético es inhomogéneo.
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3. Resultados y discusion.

Ampliacion inhomogénea en el dominio del tiempo: Los mecanismos de
ampliacién inhomegénea pueden ser visualizadas en el dominio de
las frecuencias, permitiendo que las de Larmor vatfen de zona a zona
en la muestra dentro del campo magnético., Ahi se genera un
espectro el cual consiste en muchos picos diferentes ligeramente
superpuestos dando lugar a una ampliacién adicional de la linea.

Esto permite ver los efectos de ampliacién inhomogénea en el
dominio del tiempo, junto con el FID de toda la muestra. Este
mecanismo es una superposiciéon de muchos componentes del
mismo, cada una con frecuencia ligeramente diferentes y en
descomposicién con la constante de decaimiento natural T2. Las
diferencias en el dominio de frecuencias salen de la fase y de
interferencia destructiva a largos tiempos, dando lugar a una rapida
desintegracion artificial de la sefal total.

3.1 Gradientes de Ecos

Los pulsos de radiofrecuencia (R.F) (1) no son la unica via para
inducir ecos de espin. Considera la siguiente secuencia de pulsos.

Fignra 2 Secuencia de pulsos para inducir un gradiente de eco.

Después que la magnetizacién transversal es excitada por el
ptimer pulso 7/2, un gradiente de campo magnético es puesto a lo
largo del eje z, luego de cierto periodo de tiempo el gradiente se
invierte en signo para el mismo intervalo. El gradiente eco se forma
cuando la integral del gradiente de campo a través del tiempo es igual
a cero.

Hasta aqui se ha mostrado la excitacion de la materia mediante
secuencias de RF y Gradientes, lo que conducira a la obtencién de
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una imagen que dependera directamente de las secuencias y la
informacién contenida en ella, pudiendo discriminar a partir de los
pulsos de excitacion su orden y duraciéon. Una vez se cuenta con la
imagen y se conoce la secuencia de adquisicion, se puede proceder a
realizar segmentacion, la cual estd orientada a encontrar una
caracteristica con el fin de separatla, por ejemplo; en el caso del ruido
de una imagen, este se separa de la imagen y asf lograr obtener una
mejor.

La técnica de imdgenes de resonancia magnética nuclear IRMN
tiene como base, que se puede desdoblar el estado energético cuando
se aplica un campo magnético externo, dicho fenémeno se conoce
comunmente como efecto Zeeman (7). La cantidad de
desdoblamientos en los estados es dependiente del spin nuclear y esta
propiedad solo posee los nicleos con un nimero impar de protones
(Z impar) o los nucleos con un nimero impar de neutrones (N
impar).

Se hace referencia a la resonancia magnética nuclear, a la
excitacion producida en el momento de dipolo magnético en
el nucleo, pudiendo excitar los spines de los electrones; en ese caso
se habla de resonancia magnética electronica (8). Dentro de todos
los nucleos que cumplen el parametro de Z o N impar, se selecciona
el atomo de hidrégeno debido a su abundancia en el cuerpo humano
y en tejidos biologicos (4) presentes en las moléculas de agua,
proteinas etc. Es asi como el nicleo del hidrégeno constituye la base
de la sefial presente en los radicales de los enlaces O-H. Para el caso
de las grasas, el caso del agua y de los hidrégenos estos estin
presentes en los radicales CH>-CHj,

La Transformada de Fourier

Dado que las imdgenes se obtienen en el espacio K y el dominio
de la frecuencia, el método escogido para reconstruir la imagen es la
transformada de Fourier, teniendo en cuenta que para que la dicha
transformacion exista debe cumplir con:

La funcién f(x) tiene numero finito de maximos y minimos, es
facil saber sobre qué ancho de banda se concentra la energfa de una
sefial analizandola en el dominio de la frecuencia.

Es absolutamente integrable en el intervalo (-, «).

Por definicién, se tiene que la Transformada de Fourier [5] es la
operacién matematica que asocia a una funciéon F(x), real o compleja
de variable real x, su espectro T {f (x)} = F(u), esta se puede definir
por medio de la integral observada en la Ec (1).

T {f(x)} = F(u) = -ofx.e-i21xu dx O
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Cabe anotar que la transformada de Fourier genera
implicitamente un principio de incertidumbre de Heisemberg.

Reciprocidad de la Transformada de Fourier

Asumiendo que la transformada de Fourier de la funcién f(x,y),
se puede escribir la transformada inversa de Fourier como describe
la siguiente Ec (2).

S o) = TE (1)} @

De esta manera, se puede concluir que la transformada de Fourier
se define como el operador Ty este a su vez es un operador lineal
como lo evidencia la Ec (3).

Soy) =TT f(x)} = THT[f(x)} ©)

Esta propiedad se demuestra desde la manera integral (4)(5).

Para analizar cémo varia la sefial en relacidon con el ruido, lo
primero que se realiza es el analisis de los patrones de intensidad de

la sefial, (6) esto se ve en la siguienteFigura 3. donde se muestra la
imagen original con el ruido:

Figura 3 a)lmagen original  b) Imagen de la funcion con ruido

Para el filtro de la sefial se utilizé una funcién rectangular.
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Fignra 4 a) Imagen original con filtro  b) Imagen de la funcién

Aplicando el filtro a otras imagenes médicas, se observa c6mo se
reduce el ruido de la sefial, como se observa en laFigura 5:

Fignra 5 a) Lmagen sin filtro b) Imagen con filtro

4. Conclusiones

Para realizar segmentaciéon de MRI, es necesario garantizar que la
caracteristica que se busca, se puede diferenciar a partir de la
secuencia aplicada para la excitacién del tejido, de lo contratio, el
espacio K no tiene esta informacién y no es posible identificar una
patologia a través de la segmentacion.
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La segmentacion es la segregacion de una imagen de acuerdo a
las caracteristicas predeterminadas y la posterior reconstruccion de
una imagen nueva que solo observa la caracteristica objetivo
permitiendo generar diagnésticos clinicos.
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medioambientales de un cultivo de café en
la finca “La Tessalia” del municipio de
Buenavista (Quindio)

William Ruiz Martinez*
Arnaldo Andrés Gonzilez Gémez**

Corporaciéon Unificada Nacional De Educacién Superior —

(CUN)*
Resumen

El monitoreo manual de variables medioambientales en cultivos
como el del café, pueden llegar a convertirse en una tarea de gran
complejidad, si se tienen en cuenta factores como el tamafio y terreno
de siembra del cultivo; ademas, la toma de decisiones muchas veces
se encuentra sujeta a decisiones empiricas y de poco valor o caracter
técnico basadas en experiencias propias que muchas veces no aplican
a un caso especifico.

Es por ello que queremos enfatizar sobre el papel de la tecnologia
como una herramienta preponderante y de gran importancia en
todos los entornos y areas actuales, al punto que podriamos decir que
en el campo se ha convertido en un aliado indispensable del
agricultor; tecnologfas como el Internet de las cosas (IoT), la
agricultura de precision (PA) y las redes inalambricas de sensores
(WSN), se estan convirtiendo en herramientas invaluables en la
recoleccion de datos sobre cualquier tipo de variables en cultivos de
diferente tipo. Por otro lado, la inteligencia artificial y algunas de sus
ramas como el Machine Learning, apoyadas en tecnologias de
manipulacién de grandes volimenes de datos como el Big Data,
plantean la posibilidad de que las maquinas aprendan a interpretar
datos histéricos previamente introducidos por el hombre. Es por ello
que el presente proyecto se enfoca en la aplicacion de tecnologias
como el Internet de las cosas (IoT), y el Machine Learning; en
primera instancia se recolectan datos sobre las variables
medioambientales de los cultivos mencionados como objeto de
estudio a través de una red de sensores inalambricos (WSN), dicha
informacién posteriormente es cargada a una plataforma en la nube
donde la informacién es transformada, a continuacién se construyen
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ciertos modelos de aprendizaje segin las variables a analizar y los
resultados que se desean obtener, finalmente se aplican modelos de
machine Learning y se analizan sus resultados, en espera de que
generen soluciones que se enfoquen en la mejora y optimizacion de
la productividad, los recursos del lugar y la sostenibilidad econémica
y medioambiental.

Palabras claves: Internet de las cosas; Redes inaldmbricas de sensores;
Aprendizaje de mdquina; Inteligencia artificial; Cultivos de café: Cultivos de
Arroz: Cultivos de papa.

1. Introduccion

En los sectores agricolas colombianos, la mayoria de los
agricultores se ven abocados a emprender procesos de siembra y
recoleccion de cultivos en forma patticular sin contar muchas veces
con el apoyo del gobierno o de instituciones que brinden algin tipo
de ayuda en este tipo de procesos o en otros de gran importancia;
como la tecnificacién y asistencia técnica a los agricultores.

Para ser mas especificos, el café representa en nuestro pais un
producto insignia, el cual tiene gran aceptacién y reconocimiento a
nivel mundial por la calidad y suavidad de su grano. Existen
organismos como Cenicafé o la misma Federacién Nacional de
Cafeteros de Colombia que fueron creadas para la investigacion y
mejoramiento de las variedades del grano y procurar el bienestar del
caficultor colombiano y brindarle mejores condiciones de vida,
comercializacién y tecnificacién del grano respectivamente, pero que
no cumplen sus objetivos trazados inicialmente por falta de personal
calificado, problemas de vinculaciéon del caficultor a la misma
federacion o simplemente problemas de cobertura.

Segun lo expresado por (Prieto Poveda, 2019), el café es el
producto estandarte del pais y el de mayor exportacion, los
departamentos mas destacados en este producto comprenden mads
del 61% de la produccién total de café de Colombia, aunque cabe
destacar a otros departamentos como Quindio y Risaralda, que a
pesar de tener una desventaja geografica ya que cuentan con poca
cantidad de suelo para cosechar, tienen una gran productividad del
cultivo en el pais. El area destinada para el cultivo del café también
esta en manos de los departamentos con mayor producciéon quienes
cuentan con alrededor de 462.000 hectareas cosechadas. El café
pergamino seco es la forma como se comercializa el grano en
Colombia. Aunque encontramos casos como el departamento del
Quindio con una extensién de terreno bastante menor que otros
departamentos cafeteros, con una produccién del grano ubicada en
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el octavo lugar a nivel nacional, segiin datos proporcionados por
(Portafolio, 2018).

Es por ello que se presentan innumerables inconvenientes a la
hora de optimizar los procesos de siembra y recolecciéon del grano,
ya que durante muchos aflos este sector (como dijimos
anteriormente) no ha recibido la atencién necesatia por parte del
gobierno. Nuestro pafs tiene un enorme potencial agricola, pero los
apoyos gubernamentales son muy pocos o inexistentes, ademas de
otros factores como el alto precio de insumos como: abonos y
fertilizantes. Por otra parte, los altos intereses con que se presta
dinero a los caficultores terminan por desincentivar la inversion en el
campo.

La reticencia por parte de agricultores de edad avanzada hacia la
introduccion de elementos tecnoldgicos es evidente, ya que toda su
vida han manejado sus procesos en forma manual y muchos de ellos
han sido heredados de generacién en generacién. Pero ante este
dificil panorama no podemos desanimarnos, sino por lo contrario
contar con diversos factores que juegan a nuestro favor; es evidente
el relevo generacional en todos los aspectos de la vida y el agro no
queda ajeno a ello, es normal hoy en dfa encontrar muchos jévenes
que no estan interesados en continuar con el legado de sus padres,
pero también encontramos que muchos de ellos desean trabajar en
el agro, pero con el atenuante de que estos nativos de la era digital
conocen de tecnologia y muchas veces solo necesitan de un apoyo o
incentivo para introducirla como apoyo en sus labores y quehaceres
diarios.

Es por ello que un sector agricola como el del café de la mano de
la tecnologfa, tiene la posibilidad de aportar nuevos horizontes a la
productividad del pafs, ademas de generar innumerables beneficios
orientados hacia los procesos de produccion y la optimizacion de los
productos resultantes (Pinto, 2015).

Como podemos analizar segin (Valero, 2019), la agricultura
tradicional estd sufriendo un profundo cambio; con la introduccién
de la agricultura de precisién, tecnologia cuyo nombre ha
evolucionado a la par con términos similes como Agricultura 3.0 y
4.0, dando lugar a maltiples practicas relativas a la gestién de cultivos
y cosechas, arboles, flores, plantas, etc., y que han permitido que la
tecnificacion del agro se enfoque hacia horizontes netamente
digitales. Entre las aplicaciones mads interesantes se encuentran la
captura de datos agricolas a gran escala, el control de plagas y
enfermedades y el uso de sensores estratégicamente situados, que
permiten monitorizar parametros tales como la temperatura,
humedad relativa del suelo, la temperatura y humedad de las hojas y
la radiacién solar entre otras, con el fin de detectar rapidamente
situaciones adversas y llevar a cabo los tratamientos apropiados.
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Como dijimos anteriormente, uno de los grandes problemas que
se presentan actualmente en el manejo de la agricultura en nuestro
pafs es el del monitoreo de las variables ambientales en diferentes
tipos de cultivos, entre ellos el café, el cual es realizado por los
agricultores en forma manual, y donde muchas veces no se tiene un
control exacto y verdadero de las diferentes variables de tipo
medioambiental que inciden en el desarrollo y produccion del grano;
desde la siembra hasta la obtencion del producto final. Es por ello
que seleccionamos tecnologias como la agricultura de precision, el
Internet de las cosas (IoT) y el aprendizaje de maquina ya que cada
una de ellas se complementa en forma perfecta con las otras,
permitiendo su aplicacién en cualquier tipo de espacio, labor y
cultivo, siempre y cuando exista variabilidad espacial (espacios
utilizables). No importa la zona o terreno donde se lleve a cabo la
adaptacion de aspectos especificos dependiendo de cada sistema
productivo o variables tales como: el clima, la temperatura, la
humedad, el tipo de suelo, el material genético y sistema de gestion.

El proyecto en su primera fase se encargara de la recoleccion de
datos relacionados con las principales variables medioambientales
que son significativas en el cultivo del café en un area de terreno
especifica, a través de una red inaldmbrica de sensores (WSN)
posteriormente dichos datos seran cargados a una plataforma de
computacién en la nube en este caso especifico la plataforma
Ubidots, donde se procederd a almacenar y procesar dicha
informacién, como etapa final los datos son cargados mediante
archivos CSV generados por la plataforma Ubidots, a la plataforma
BigML, donde se aplicara un modelo de aprendizaje determinado y
posteriormente se procedera a evaluar dicha informacion, esta valiosa
informacién  permitira a los  caficultores establecer el
comportamiento de variables medioambientales como: la
temperatura, humedad del suelo y humedad relativa, con el objetivo
de tomar decisiones referentes a los parametros permitidos vs. la
informacion recolectada, ademas de considerar dicha informacion
como un factor de peligro en el desarrollo de enfermedades o
factores que representen peligros para los cultivos que tienen una
incidencia directa en la producciéon y calidad del grano y la
conservacion de los recursos naturales.

2. Marco tedrico

2.1 El Internet de las cosas (IoT)

El término “Internet of Things” (IoT) o Internet de las cosas, fue
acufiado por Kevin Ashton en el Auto-ID Center del Instituto
Tecnolégico de Massachusetts en 1999. Este grupo realizaba
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investigaciones en el campo de la identificacién por radiofrecuencia
en red (RFID) y las tecnologfas de sensores emergentes. Los
laboratorios de investigaciéon estaban conformados por siete
universidades ubicadas en cuatro continentes, seleccionadas por
Auto-ID Center para disefiar la arquitectura de Internet de las cosas
(IoT). Aunque el concepto de interconectar dispositivos y personas
mediante internet tradicional y las redes sociales ha existido desde
antes, el modelo de interconectar dispositivos, gente y todo lo demas
creando nuevos servicios es relativamente nuevo, tanto que aun se
halla en una etapa de introduccién (Evans, 2015).

Es por ello que autores como (Perez & Guerra, 2015), destacan
al microcontrolador como el Elemento clave del Internet de las
Cosas (IoT) para convertir toda clase de objetos comunes en una
interfaz de Internet conectada con el mundo real, ejemplos como el
Arduino; plataforma de desarrollo de hardware libre, que junto a
una amplia variedad de tecnologias modernas, tales como las
redes de sensores y actuadores, GPS, RFID, comunicaciones
inalambricas, localizacion en tiempo real, entre otros, y por supuesto,
Internet, formen esta enorme red, con el objetivo de que todas las
cosas conectadas con esta red puedan servir dentro de un sistema
automatizado para, por ejemplo, la identificacién de objetos en
tiempo real, la localizacion, seguimiento, monitoreo y activacién de
eventos de diversa indole, incluso yendo hacia lo que se ha
denominado como Planeta Inteligente donde la inteligencia se
apodera de cada aspecto de nuestra vida.

En 2003, habia aproximadamente 6,3 mil millones de personas
en el planeta, y 500 millones de dispositivos conectados a Internet.
Si dividimos la cantidad de dispositivos conectados por la poblacién
mundial, el resultado indica que habia menos de un dispositivo (0,08)
por persona. De acuerdo con la definicién de Cisco IBSG, (IoT) aun
no existia en 2003 porque la cantidad de cosas conectadas eran
relativamente escasas, dado que apenas comenzaba la invasion de los
dispositivos omnipresentes, como los smartphones. Por ejemplo, el
Director General de Apple, Steve Jobs, no presenté el iPhone sino
hasta el 9 de enero de 2007 en la conferencia MacWorld. El
crecimiento explosivo de los smartphones y las Tablet PC elevé a
12,5 mil millones en 2010 la cantidad de dispositivos conectados a
Internet, en tanto que la poblacion mundial aumenté a 6,8 mil
millones, por lo que el nimero de dispositivos conectados por
persona es superior a 1 (1,84 para ser exactos) por primera vez en la
historia (Evans, 2015). En la figura 1. Podemos observar la
proyeccién de dispositivos conectados a Internet para el afio 2020.

Figura 1- Crecimiento del Internet de las cosas (Fuente: Cisco
ISBG)

Es innegable que tecnologfas como el Internet de las cosas (IoT)
estan encaminadas a representar un papel preponderante en la
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recoleccion de datos de diferentes caracteristicas y formatos
provenientes de gran cantidad de dispositivos que, conectados a
Internet, permitiran la interaccién en tiempo real con plataformas
que se encargaran de procesar y posteriormente clasificar, estructurar
y analizar estos datos para convertirlos en informacion valiosa para
la aplicacién de modelos de aprendizaje.

2.2 Aplicaciones del Internet de las cosas (IoT)

El Internet de las cosas tendrda muchas aplicaciones potenciales:
por ejemplo, en la industria al detalle, en el campo de la educacion,
la agricultura, la biologfa y los animales, en los bosques, la agricultura,
la industria de la medicina, la automovilistica, la salud y el monitoreo
de infraestructura, como puentes y edificios.

Desde la 6ptica de varios expertos, una de las areas de mayor
potencial es el monitoreo, seguimiento y control de aspectos de la
vida cotidiana, conocido como “Dométical”; donde puedo realizar
actividades como: encender la cafetera y revisar el contenido del

Pobhs_i': 6,3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones
‘mundial

Dispositves 500 millones 12,5 mil millones 25 mil millones 50 mil millones

- . .

Dispositivos
conectados

Lo 347 6,58

2015 2020

Figura 6 Conjunto de  tecnologias  aplicadas al control y la
antomatizacion inteligente de la vivienda, que permite una gestion eficiente
del uso de la energia, que aporta seguridad y confort, ademds de
comunicacion entre el usuario y el sistema.

refrigerador para ver si hay leche, etc; el monitoreo de pacientes, el
seguimiento de flotillas; el monitoreo y propagacién de
enfermedades y plagas; el estado de salud en tiempo real; la
contenciéon y prediccion de informacién para apoyar a los
profesionales en el campo de la agricultura; y el apoyo a decisiones
politicas en escenarios de pandemia, por ejemplo. Los campos de
aplicacion se tornan infinitos

Segin lo expresado por (Mora Gonzalez, 2015), desde una
perspectiva de proactividad, uno de los usos potenciales mas
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significativos, y que mas interés despierta, es en el monitoreo de las
“cosas”, lo cual permitira un mantenimiento predictivo y preventivo
mucho mas adecuado para los objetos en cuestion.

El término control despierta interés por un lado y temor por el
otro, siempre se ha hablado de que el Internet contribuye de algun
modo a invadir o en cierto modo controlar la privacidad de sus
usuarios. Ante la llegada de estas tecnologias que incluyen sensores
para controlar casi cualquier tipo de actividad, nos encontramos ante
un paradigma donde la tecnologia empieza a monitorear y a su vez
controlar una gran cantidad de actividades hechas por el hombre.

2.3 El Internet de las cosas (IoT) en el agro.

De acuerdo con lo planteado por (Calvo Garcia, 2017),
usualmente el sector agtricola es catracterizado como un mundo
tradicional trabajado con una baja tecnificacién. El auge de nuevas
tecnologfas y el anhelo de tener un control automatizado de los
elementos que nos rodean ha permitido la monitorizacién y el analisis
de parametros ambientales en los campos de cultivo, para generar
importantes mejoras en la productividad, optimizar los recursos del
lugar y producir una sostenibilidad econémica y medioambiental. En
la actualidad, los equipos técnicos que crean un terreno inteligente
estan compuestos de dos tecnologias principales. La primera de ellas
son los sensores: la agricultura dispone de una variedad muy extensa
de instrumentos agrarios que captan todo tipo de magnitudes fisicas
significativas para el cultivo. Sensores de temperatura, humedad,
luminiscencia, viento y polucién son los mas populares de un gran
abanico de medidores que, junto a una gestién informatica, se
centralizan y ejecutan de forma auténoma para una mejora potencial
en el cultivo.

La empresa agri-IT (empresa lider en la industria con sede en
Holanda), anuncia hoy los resultados de una prueba de "solucién de
agricultura de precisiéon” en Rumania que utiliza sensores ambientales
y software de analisis de Big Data para maximizar los rendimientos a
un costo reducido. Al medir y responder con precision a la variacion
en las condiciones de crecimiento dentro de cada campo, la solucion
ayuda a minimizar el uso y los costos de fertilizantes, pesticidas, agua
y combustible, a la vez que maximiza los rendimientos de los cultivos.
Las compafifas ahora estan trabajando para llevar el Sistema de
Apoyo a la Decisiéon de Cultivos (DSS) al mercado, enfocandose
inicialmente en los mercados de Europa, Medio Oriente y Africa
(EMEA) (NEC, 2014).

La solucién proporciona a los agricultores orientacion precisa
sobre siembra, fertilizantes, riego, proteccion y recoleccion a través
de una aplicacion facil de usar que utiliza datos de sensores de suelo
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en el campo y estaciones meteorolégicas, combinados con
prondsticos meteorolégicos locales y conjuntos de datos regionales
agregados de agronomia multianuales. Los sensores registran
automiéticamente la humedad y la temperatura del suelo 24/7. La
velocidad del viento, la direccién, la temperatura, la humedad, la
lluvia y los niveles de luz solar también se capturan en toda la granja.
Esto se complementa con inspecciones visuales e informes de los
agricultores sobre las tasas de crecimiento de los cultivos y los signos
de insectos y enfermedades (NEC, 2014).

En la agricultura, las tecnologfas de (IoT) se pueden utilizar para
aumentar, proteger y optimizar la producciéon de cultivos, asf como
para mejorar el almacenamiento y distribucién de alimentos. El
crecimiento de la productividad en la agricultura en los ultimos
cincuenta afios ha sido mucho mas lento en las regiones en desarrollo
del mundo, en parte debido a los grandes costos de la tecnologia y la
escasez del capital. Aunque la recoleccién y uso de los datos
meteorolégicos locales hayan contribuido a tener informacién de
primera mano, sigue un aspecto critico de la agricultura; el poco
desarrollo debido a la limitada cobertura, los elevados costos y baja
aplicacion de la tecnologfa de monitoreo. Sin embargo, el IoT ahora
esta permitiendo implementar estaciones de microclima que puedan
ser desplegadas y utilizadas para una serie de actividades junto a la
difusién de informacién a los agricultores sobre los requerimientos
de nutrientes, prediccion de los patrones climaticos, y la provision de
insumos en el esquema de seguro de cultivos localizados. (Biggs,
Garrity, & LaSalle, 2017).

(Kumar Verma & Usman, 2016), proponen la aplicacion del
Internet de las cosas mediante el desarrollo de un conjunto de
dispositivos encargados de recolectar informacién primordial de los
cultivos y una aplicacién para recibir y procesar dicha informacién.
Su objetivo es resolver necesidades del agro de los agricultores
hinddes en tiempo real. La solucién propuesta enviaria la
informacion obtenida a un servidor central para analizar los datos y
reportar a los agricultores las medidas de precaucion a tomar para la
seguridad de sus cultivos. Dicha solucién es amigable con el medio
ambiente a través del uso de energfa solar permitiendo asegurar la
duracién y portabilidad de los dispositivos en areas rurales de la India.

2.4 La agricultura de precision (AP) un nuevo
paradigma.

La agricultura constituye una de las areas donde se estin
implementando las redes inalambricas de sensores. Este tipo de
tecnologfa favorece una reducciéon en el consumo de agua y
pesticidas, contribuyendo a la preservaciéon del entorno.
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Adicionalmente, pueden generar alertas sobre la llegada de heladas,
inundaciones, incendios, etc. La agricultura de precision cubre
multiples practicas relativas a la gestiéon de cultivos y cosechas,
arboles, flores y plantas, ganado, etc.

Entre las aplicaciones mas interesantes se encuentra el control de
plagas y enfermedades. Por medio de sensores estratégicamente
situados, se pueden monitorizar parametros tales como la
temperatura y la humedad relativa del suelo, la temperatura y
humedad de las hojas, la radiacién solar, con el fin de detectar
rapidamente situaciones adversas y desencadenar los tratamientos
apropiados.

La gran ventaja del uso de esta tecnologfa es la deteccién a tiempo
y la aplicacion éptima de los pesticidas, unicamente en aquellas zonas
donde resulta realmente necesatio. Colombia se ha caracterizado por
producir el café mas suave del mundo. Su produccién (segin la
Federacion Nacional de Cafeteros), que es la entidad que representa
a los productores internacionalmente, ha crecido un 26 % con
relacion al 2011. Siendo el tercer pafs productor del grano, la
federacion ha fomentado en los cafeteros, la renovacion de cultivos,
la siembra de cafés especiales y organicos, entre otras estrategias
(Urbano, 2013).

La variabilidad espacial de las propiedades del suelo y de los

rendimientos de los
cultivos ha sido reconocida desde los inicios de la agricultura. Una
nueva tecnologia,

llamada Agricultura de Precisién (AP), permite medir y manejar la
variabilidad espacial para aumentar la eficiencia productiva y
disminuir el impacto ambiental.
La definiciéon mas simple de Agricultura de Precisioén establece que
esta corresponde a un grupo de tecnologias que permiten la
aplicaciéon de insumos agricolas, tales como fertilizantes, semillas,
plaguicidas, etc., en forma variable dentro de un potrero, de acuerdo
a los requerimientos y/o potencial productivo de varios sectores
homogéneos, predefinidos dentro del mismo.

Las practicas de Manejo Sitio-Especifico (MSE) serfan
recomendables en situaciones donde, en el potrero, exista una alta
variabilidad de los factores de produccion (fertilidad, malezas, agua,
etc.) y los rendimientos varfen en funcién de ellos. Bajo estas
condiciones, idealmente debieran aplicarse manejos diferenciales
dentro del sitio en términos de fertilizacién, control quimico de
malezas, etc., en vez del tradicional manejo promedio utilizado en la
actualidad.

El 4rea de mayor desarrollo dentro de la AP es el Manejo de
Nutrientes Sitio-Especifico (MNSE), también llamado Tecnologfa de
Dosis Variables (TDV), que corresponde a la aplicacion variable de
dosis de fertilizantes de acuerdo al nivel de fertilidad de cada sector

10



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

de manejo homogéneo dentro del potrero, lo cual significa que no se
trabaja necesariamente con una sola dosis de fertilizante, sino que
con tantas dosis como 4areas significativamente homogéneas existan
en la explotacion.

Existen numerosas practicas o actividades de manejo
consideradas parte de la AP, en sus diferentes etapas de aplicacion.
Estas practicas son realizadas a través de diferentes tecnologias e
incluyen tanto actividades de terreno como de oficina.

En la agricultura de precisién existen dos aproximaciones para la
aplicacion variable de insumos. La primera de ellas se basa en el
muestreo y mapeo de los factores de produccion a ser manejados en
forma diferencial (fertilidad del suelo, malezas, etc.) y la posterior
elaboracién de mapas de prescripcion para la aplicacién variable de
los insumos (fertilizantes, herbicidas, etc.). La segunda aproximacion
es el sensoramiento directo del suelo y/o el cultivo para la aplicacion
inmediata de los insumos en forma variable. El uso de una u otra
dependera del nivel tecnolégico disponible y del costo de operacion
involucrado (Ortega B. & Flores M., 1999). En la Figura Nro. 2 se
pueden apreciar las principales etapas o pasos para la aplicacion de la
agricultura de Precision (AP).

Las redes inalambricas de sensores (WSN Wireless Sensor
Network), se basan en dispositivos de bajo costo y consumo
energético reducido (nodos) que son capaces de obtener informacién
de su entorno, procesatla localmente, y comunicarse a través de
enlaces inalambricos hasta un nodo central de coordinacion llamado
Gateway (Fernandez Barcell, 2020). Estas redes de sensores estin
conformadas por una serie de dispositivos distribuidos en un espacio

Fignra 7 Las redes de sensores inaldmbricos

(WSN).

determinado, haciendo uso de sensores para la medicién de diversas
variables medioambientales de un cultivo, entre otras: Temperatura
ambiental, humedad del aire, humedad del suelo, cantidad de luz
solar, etc.

Componentes de una red de sensores inalambricos.

De acuerdo con (Villon Valdiviezo, 2009), los componentes o
elementos de una red de sensores inaliambricos son:

11
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Sensores: En el caso de los sensores, estos dispositivos se
encargan de tomar la informacién del medio donde se encuentran y
las convierten en sefales eléctricas que son entregadas a un sistema
de control, eventualmente pueden ser de cualquier tipo y permiten
medir cualquier tipo de variable que queramos (luz, temperatura,
viento, presién y humedad entre otras). En laFigura 8., podemos
apreciar un sensor de humedad del terreno.

Fignra 8§ Nodo sensor: Toman los datos recolectados por el sensor a

Actuadores: Los actuadores son dispositivos que, siguiendo las
ordenes del sistema de control, realizan una serie de acciones que
repercuten o tienen incidencia en el mundo real (Ej. Apertura de una
valvula, cierre de una membrana, encendido de un bombillo).

Nodo sensor: Toman los datos recolectados por el sensor a
través de sus puertos de datos y envian la informacion a la estacion
base. Un nodo sensor tiene que contar con un procesador de
consumo reducido, asi como de un transceptor radio con la misma
caracteristica, al cual se le agrega un software optimizado para que
requiera de pocos recursos, haciendo el consumo aun mas restrictivo.
Asi pues, un nodo sensor, dotado de una pequefia baterfa del tipo
AAA o botdn, puede tener una autonomia de hasta dos afios.

12
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Figura 9 Arquitectura de un nodo sensor (Fuente: NEC).

Nodos intermedios: Interconectan dispositivos separados en la
topologfa de la red, ademas de ofrecer un nivel de aplicacién para la
ejecucion de codigo de usuario. Por otra parte, son dispositivos
encargados de extender el alcance de la red, rodear obsticulos a la
transmision sin hilos y proveer rutas alternativas para el transito de
mensajes que se envian al Gateway.

Gateway: Es la interfaz entre la plataforma de aplicacién y los
nodos que componen la red. Toda la informacién recibida por el
Gateway es acumulada y reenviada a la plataforma de aplicacion para
su debido tratamiento después el cual se mostrara al usuario. En el
sentido opuesto, cuando la plataforma de aplicaciéon envia un
comando hacia la red, es el Gateway el encargado de empaquetar el
mensaje y reenviarlo por la red de sensores.

Estacion base o coordinador: Es el dispositivo mds completo.
Debe existir uno por red. Es el nodo de la red que tiene la unica
funcién de formar una red. Es el responsable de establecer el canal
de comunicaciones y del PAN ID (identificador de red) para toda la
red. Una vez establecidos estos
parametros, el coordinador puede formar una red, permitiendo
unirse a los dispositivos finales.

Red inalambrica: Medio de transmisién de la informacion,
tipicamente se basa en el estandar 802.15.4 (ZigBee).

2.5 El café colombiano.

El café es uno de los cultivos emblematicos de nuestro pafs y
genera un producto por el cual somos reconocidos a nivel
internacional al ser uno de los granos mas suaves del mundo entero.
Por tal motivo, es interesante poder conocer un poco sobre la
composicion del café y como se desarrolla su cultivo en los entornos
agricolas.

“En Colombia, asi como en Centroamérica, Brasil, Kenia,
Etiopfa, Asia e India, se cultiva la especie Arabica; mientras que en

13
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Africa, Brasil e Indonesia se cultiva la especie Canephora en su
variedad Robusta. En Colombia, Cenicafé desarrollé la Variedad
Castillo®, recomendada por su excelente comportamiento frente a la
roya y otras enfermedades” (Servicio nacional de aprendizaje
(SENA), 2014).

Segtn (Cafe de Colombia, 2010), se conoce como cafeto o planta
productora de café a un arbusto que se da en la region tropical de la
tierra perteneciente a la familia de las rubiaceas. Abarca 500 géneros
y 8.000 especies. Uno de esos géneros es el Coffea, que lo constituyen
arboles, arbustos, y bejucos, y comprende unas 10 especies
civilizadas; es decir, cultivadas por el hombre y 50 especies silvestres.
Otra de las especies mas cultivadas son la Arabica y la Canephora,
esta ultima en su variedad Robusta.

El café y sus variables medioambientales

En este apartado vamos a conocer las caracteristicas basicas de
las principales variables medioambientales en el cultivo del café,
veamos cada una de ellas a continuacién:

Tabla 1 Principales variables medioambientales en el cultivo del Café

Variable Condiciones

Temperatura

La zona dptima para el cultivo del café aribico se encuentra entre 19 y
21.5 grados centigrados.
En climas frios, donde la temperatura media es menor de 19 grados

i , las varis de café se menes, su preduccién
&5 menor y la cosecha se distiibuye a lo largo del afia
En climas calientes, donde |a temperatura media es mayor de 21.5 grados
centigrados, la vida productiva del cafeto es mas corta, la cosecha més
temprana y mas concentrada. El atague de Ia roya es mas severo y se
incrementan plagas como |a broca y el minador (Cafe de Colombia, 2010).

Uuvias

Se considera apropiada para el cultivo una cantidad de lluvia comprendida
entre los 1.800 y los 2.800 milimetres anuales, con una buena distribucion
en los diferentes meses del afio. Se requieren por lo menos 120
milimetros al mes

Pericdos de mucha lluvia favorecen |a presencia de enfermedades como
&l mal rosado y la gotera

s Elexceso de lluvias también puede afectar Ia floracion del cafetal,
disminuyéndola o dafiandola.

Si se presentan sequias excesivas, las hojas del cafeto pueden caerse por
falta de agua y se puede incrementar el ataque de plagas como la arafita
roja, el minador y la broca (Cafe de Colombia, 2010).

Humedad del aire o relativa

Este componente del clima presenta allas variaciones entre el dia y la
noche. En la zona cafetera el aire es normalmente himedo (Cafe de
Colombia, 2010).

Brillo solar y nubosidad

El brillo solar en la zona cafetera se encuentra entre 1600 y 2000 horas
de sol al afio (4.5-5.5 horas de scl al dia).

“La siembra del café en |a regidn del eje Cafetero se hace expuesta al sol
o bajo la sombra. En general no existe un sistema dnico y apropiado pues
los cuitivos se adaptan a su entorno inmediato. El cafetal expuesto al sol
tiende a ser més productivo y predomina en zonas de alta retencidn de
humedad en el suelo. Tiene altas densidades de siembra que varian entre
7.500 v 10.000 plantas por hectarea. Cenicafé recomienda que “si los
suelos son il a la erosion, el i alibre y
solar debe de ir acompafiado de buenas pracficas de conservacion de
suelos, como siembras en sentido confrario a la pendiente, barreras vivas
y manejo de coberiuras nobles, entre otras” {Ramirez, Victor Hugo:, 2011)

Suelo para el cultivo

El suelo es esencial para el cafeto porque le facilita el anclaje v le

prope el agua y los i

desarmolio y produccion

Tiene su origen en |a desintegracion y descomposicién lenta de las rocas,
causada principalmente por 1a accion del agua, la temperatura y los
vientos. En algunas regiones estos procesos se acompafian de cenizas
provenientes de los volcanes. Con el paso del tiempo las particulas
formadas se mezclan con los residucs de animales y vegetales en
descomposicion, dando origen al suelo o capa vegetal

El suelo esta por ias solidas anicas e i

agua y aire” (Cafe de Colombia, 2010).
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2.6 Estandar de comunicacién inalambrico

ZigBee

Para el desarrollo del proyecto se encontraron varios estandares
que cumplian las caracteristicas y condiciones necesarias, pero se
selecciono el protocolo o estandar ZigBee 802.15.4., mas que todo
por factores econémicos, a continuacion, relacionamos algunas de
sus aspectos mas importantes:

De acuerdo con (Ramirez C, 2012), la Alianza ZigBee (ZigBee
Alliance) esta formada por una asociacién de industrias que trabajan
en conjunto para desarrollar normas y productos. ZigBee es el
nombre de la especificacion de un conjunto de protocolos de
comunicacién inalimbrica de alto nivel, para su utilizacién en
aplicaciones de radiodifusion digital de bajo consumo, con base en el
estandar IEEE 802.15.4 de redes inalimbricas de area personal
(Wireless Personal Area Network o WPAN). La tecnologia ZigBee
esta integrada en una amplia gama de productos y aplicaciones para
los consumidores de tipo comercial, industrial y gobierno. En la
figura 5. Podemos apreciar la pila de protocolos para el estaindar
IEEE 82.15.4.

La idea principal sobre la que se ha desatrollado ZigBee ha sido
la facilidad a la hora de implementatlo en un sistema de control, o lo

Figura 10 Pila de protocolos para el estindar IEEE 802.15.4 (Fuente:
IEEE)

que es lo mismo, se busca que de una manera sencilla y rapida se

pueda desarrollar un sistema robusto y duradero facilmente
integrable en una red inalaimbrica destinada a la supervision y el
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control. Por este motivo, ZigBee pretende cumplir los siguientes
requisitos:

Alta fiabilidad

Bajo costo

Bajo consumo

Es un estandar abierto

Altamente seguro

En consecuencia, para poder satisfacer todos estos puntos,
ZigBee se va a caracterizar por lo siguiente:

Baja capacidad de transmision, en torno a 250 Kbps, que nos
permitira desarrollar sistemas de muy bajo costo.

Protocolo sencillo, pudiendo ser implementado sin ningin tipo
de limitacién en sistemas microcontroladores de 8 bits.

Muy bajo consumo energético permitiendo que la fuente de
alimentacién del sistema pueda durar afios.

2.7 Plataformas cloud

Los procesos de almacenamiento y procesamiento de los datos
provenientes de los sensores seran realizados a través de la
plataforma Cloud, llamada Ubidots definiendola como una
plataforma de Internet de las cosas (IoT), la cual permite a las
empresas crear aplicaciones 10T que convierten los datos de los
sensores en conocimiento practico y aplicable. Ubidots es un recurso
eficiente y econémico para integrar el poder de IoT en su negocio o
proyecto de investigaciéon” (Klotz, 2017).

“Ubidots presta un servicio en la nube, donde cada usuatio
cuenta con un portal web (dashboard) para visualizar la informacion
de sus sensores de manera remota, centralizada y en tiempo real. Una
vez almacenada la informacién, los usuarios pueden configurar
acciones o reportes personalizados; como por ejemplo recibir un
mensaje de texto cuando la temperatura de una nevera estd por
encima de lo permitido”, explicé Agustin Peldez, cofundador y
director de la empresa (Procolombia, 2015). El objetivo de Ubidots
es conectar mas de un millén de sensores a su plataforma en todo el
mundo y posicionarse como la herramienta mas util de monitoreo.
Plataformas como Ubidots permiten que un conjunto o grupo de
sensores envien informacién a la nube para mantener un monitoreo
constante y en tiempo real de dispositivos que evaldan el
comportamiento de variables medioambientales de cualquier tipo de
cultivo como es el caso especifico del proyecto presentado.

Para la parte del analisis de datos y aplicacién de los modelos de
aprendizaje, nos inclinamos por la plataforma espafiola BigML, de
acuerdo con (Valdez Alvarado, 2017), “BigML es una plataforma de
aprendizaje automatico que es consumible, programable y escalable,
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facilitando la solucién y automatizacion de las tareas de Clasificacion,
Regresion, Analisis de Clusters, Deteccion de Anomalias,
Descubrimiento de Asociacién y Temas de Modelamiento. BigML
estd ayudando a resolver las tareas de Aprendizaje Automatico "de
extremo a extremo", transformando los datos en modelos ejecutables
que se utilizan como servicios remotos, o localmente se incrustan en
aplicaciones para hacer predicciones.

Como podemos analizar respecto a que el autor propone, BigML
se trata de una plataforma donde podemos cargar un conjunto de
datos y aplicar una gran cantidad de modelos de aprendizaje, de igual
forma podemos evaluar el grado de fiabilidad o exactitud de los datos
arrojados por el modelo, modificar o volver a cargar la informacion
fuente y aplicar nuevamente otro modelo de aprendizaje que nos
brinde una mayor exactitud con los resultados esperados.

Técnicas de aprendizaje de maquina.

El aprendizaje automatico es una rama de la Inteligencia
Artificial, que brinda a las maquinas la capacidad de aprender de la
experiencia. Sus algoritmos utilizan métodos computacionales para
aprender directamente de conjuntos de datos sin depender de
ecuaciones predeterminadas como modelo. Los algoritmos se
adaptan progresivamente a mejorar su rendimiento a medida que
aumenta el nimero de muestras de entrenamiento disponibles
(Barber, 2012). Los enfoques del Machine Learning brindan
herramientas poderosas capaces de resolver de manera auténoma
problemas no lineales extensos utilizando datos de sensores u otras
diversas fuentes interconectadas. Facilita una mejor decisién al
realizar e informar acciones en escenarios del mundo real con un
minimo de intervencién humana. Las técnicas de aprendizaje
automatico estan en constante desarrollo y se aplican ampliamente
en casi todos los dominios. Sin embargo, tienen limitaciones
fundamentales en sus aplicaciones. La exactitud de la prediccion se
ve afectada por la calidad de los datos, la representacion adecuada del
modelo y las dependencias entre las vatiables de entrada y de destino
(Chlingaryan, Sukkarich, & Whelan, 2018).

Los autores (Russo, et al., 2016), presentan el Machine Learning
como un area de la inteligencia artificial que engloba un conjunto de
técnicas que hacen posible el aprendizaje automatico a través del
entrenamiento con grandes volumenes de datos. Hoy en dia existen
diferentes modelos que utilizan esta técnica y consiguen una
precision incluso superior a la de los humanos en las mismas tareas,
por ejemplo, en el reconocimiento de objetos en una imagen. La
construccion de modelos de Machine Learning requiere adaptaciones
propias debido a la naturaleza de los datos o a la problematica a la
que se aplica. Asi, surge la necesidad de investigar las diferentes
técnicas que permitan obtener resultados precisos y confiables en un
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tiempo razonable. A continuacién, pretendemos hacer una breve
resefla de los principales tipos de aprendizaje de maquina, veamos:

Aprendizaje supervisado.

Estos algoritmos utilizan un conjunto de datos de entrenamiento
etiquetados (preclasificados), los cuales procesan para realizar
predicciones sobre los mismos, corrigiéndolas cuando son
incorrectas. El proceso de entrenamiento continia hasta que el
modelo alcanza un nivel deseado de precisién (Russo, et al., 2016).

Segtin (Pasillas, 2019), este tipo de machine Learning es para
resolver problemas que ya hemos resuelto y que en futuro cercano se
pueden volver a presentar. En este caso la idea es que las
computadoras aprendan de una serie de patrones y ejemplos, y con
base en ellos puedan realizar los calculos necesatios para no tener la
necesidad de nuevamente introducir la informaciéon base. Por
ejemplo, el reconocimiento de voz, deteccion de spam,
reconocimiento de escritura entre otros.

Aprendizaje no supervisado.

De acuerdo con (Russo, et al., 2016), en este tipo de aprendizaje,
el conjunto de datos no se encuentra etiquetado y no se tiene un
resultado conocido. Por ello se deben deducir las estructuras
presentes en los datos de entrada, lo que se puede lograr a través de
un proceso matematico para reducir la redundancia sistematicamente
u organizando los datos por similitudes.

Sobre este mismo punto (Pasillas, 2019), expone que en este tipo
de machine Learning, a diferencia de la anterior, se tiene un algoritmo
sin etiquetas, o sea no
cuenta con indicaciones o ejemplos previos. Sin embargo, se le
provee una gran cantidad de datos sobre las caracteristicas de un
objeto y a partir de ahi lograr la identificacién de los mismos. Por
ejemplo: detectar la morfologia o estructura en oraciones, clasificar
informacion, etc.

Como podemos deducir de los parrafos anteriores, las
definiciones son similes y basicamente se enfocan en la generacién
de algoritmos sobre datos no etiquetados, pero donde se aumenta el
volumen de los datos y sus caracteristicas para la identificacion de
posibles patrones.

Ingenieria de atributos y formateo de datos.

Debemos tener en cuenta que los datos que son usados en el
Machine Learning tienen distintos origenes. Nuestros datos se
almacenan en bases de datos, logs de acceso, hojas de calculo,
sistemas CRM, etc. Pongamos un ejemplo; En el caso de tener datos
sobre pacientes, algunos de ellos; como la edad y su peso, pueden
estar almacenados en su historial, mientras que los resultados de
analiticas pueden obtenerse de un registro externo y el diagnéstico o
las observaciones pueden ser introducidas en una hoja de célculo.
(Telefonica educacion digital, 2019).
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Para resolver un problema de Machine Learning, debemos tener
en cuenta la siguiente secuencia de pasos, veamos:

Definicién clara del sujeto a resolver.

Propiedades del sujeto que pueden influir en la solucién.

Creacion de la estructura basica para aplicar el Machine Learning
al problema.

Proceso de desnormalizacién? de los datos de ser necesario.

De ser necesario aplica la Agregacion’

Generar el campo de Pivoting*

Exportacién a CSV>

Arquitectura propuesta para la red de sensores inalambricos

(WSN)

Fignra 11 Arquitectura propuesta para la red de sensores (Fuente: Auntor)

En laFigura 11., podemos visualizar la arquitectura que se ha
propuesto para el desarrollo del prototipo de la red de sensores
inaldmbricos, entre sus principales elementos encontramos:

3 nodos de sensores compuestos cada uno de ellos por una tarjeta
programable Lucy3; a la cual van conectados sensores de
temperatura, humedad ambiental y humedad del suelo. Cada uno de

2 Proceso inverso a la normalizacion mediante el cunal los datos se trasladan
nuevamente a una sola estructura o tabla.

3 Cuando los datos de que disponemos son mny detallados y presentan mas de una
instancia para cada sujeto

4Proceso mediante el cual la informacion detallada incluye algin campo que nos
interesaria usar también como propiedad.

> Elformato CSV (Comma Separated 1V alues) es un formato comiin de exportacion
que contiene solamente filas cuyos valores estin separados por comas
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estos nodos se encuentra a una distancia de 100 Mts. uno del otro,
cubriendo un drea total de 300 Mts de cultivo. Estos sensores se
comunican en forma inalambrica a través del protocolo ZigBee, a
través de los moédulos Xbee.

Un Gateway o pasarela que se encarga de coordinar y comunicar
los nodos sensores con la estacion base a través del estandar 802.3

Para el almacenamiento de los datos enviados por los sensores,
se opto por la plataforma Cloud (Ubidots), que se encarga de recibir
la informacién de la estacion base para ser almacenada y procesada,
posteriormente, se pasard a la fase de andlisis de la informacion,
generacion de estadisticas y alertas y posterior envio al o los usuarios
encargados de la toma de decisiones respecto al comportamiento de
las variables en el cultivo.

En la parte de Machine Learning y posterior andlisis de los datos
obtenidos, nos decidimos por la plataforma BigML por ser una
plataforma Open Source y por la posibilidad de aplicar y modificar
los modelos de aprendizaje aplicados a los datos.

Disefio l6gico y fisico de la red inalambrica de sensores
(WSN)

La implementacién de la red inalambrica de sensores se hara en
un 4rea de media hectirea de un cultivo del café en la finca “La
Tessalia”, ubicada en la poblacién de Buenavista, corregimiento de
Armenia (Quindio).

Tabla 2 escripcion fisica del terreno de cultivo

Caracteristicas Descripcion

Ubicacion: Municipio de Buenavista a 19 Kmts de la
ciudad de Armenia.

Temperatura promedio: 16-29 °C

Altura: 1.500 m.n.s.m

Area de cultivo: Media hectarea

Tipo de cultivo: Variedad Colombia amarillo

La palabra topologfa en redes toma dos posibles aspectos: La
fisica referente a como se distribuyen los diferentes dispositivos a
nivel hardware que componen la red WSN. Por otra parte, la 16gica
se refiere a la forma en que se transmiten los datos a través de la red.
Es por ello que es tan importante el definir las topologfas fisicas y
légicas acorde con la solucién a implementar. Ademas de la clasica
topologia de red mallada de WSN, existen dos topologfas. La
topologfa de redes en estrella, donde los nodos inalambricos se
comunican con un dispositivo de pasarela (Gateway) que hace de
puente de comunicacién con una red cableada.
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Una solucién intermedia emergente y comin de WSN es tener
dispositivos encaminadores (routers) comunicandose con la pasarela.
Los sensores sélo necesitan establecer la comunicacién punto a
punto con los routers y, por consiguiente, pueden seguir siendo
sencillos y de baja potencia, al tiempo que se mejora el rango y la
redundancia de la propia red (Gutierrez Reina, 2010). En la figura 7.
se pueden apreciar los diferentes tipos de topologias utilizadas en las
redes de sensores inalambricos (WSN).

Para el caso especifico del proyecto a desarrollar, se ha optado
por una topologfa de red en estrella, donde cada uno de los nodos
sensores se comunican con un Gateway enviando sus datos a la
estacién base. En la Figura 13. se pueden apreciar la ubicacion de
cada uno de los nodos sensores propuestos, asi como la ubicacién
del Gateway y estacion base.

Figura 12 -Diferentes tipos de topologias en redes de sensores
inaldmbricas (Fuente: (Akyildiz, Su, Sankarasubramaniam , & Cayirci,

2002))

Figura 13 Topologia lggica y fisica de la red de sensores inaldmbricos (WSN)
(Enente: Autor)
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3. Materiales y métodos

3.1 Metodologia de la investigacion

Esta investigacion la hemos catalogado como aplicada de tipo
cualitativo, ya que su objetivo es el estudio y aplicacién de la
investigacién con el objetivo de resolver problemas concretos y
especificos, segun lo enunciado por (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010). El enfoque cualitativo también se
gufa por areas o temas significativos de investigacién. Sin embargo,
en lugar de que la claridad sobre las preguntas de investigacion e
hipétesis preceda a la recoleccién y el analisis de los datos (como en
la mayorfa de los estudios cuantitativos), los estudios cualitativos
pueden desarrollar preguntas e hipétesis antes, durante o después de
la recoleccién y el analisis de los datos.

3.2 Etapas o fase del proyecto

Para el desarrollo de la presente investigacién se han propuesto
las siguientes fases:

Disefio y Configuracién de la red inalambrica de sensores (WSN):
En esta fase se lleva a cabo el disefio l6gico y fisico de la red de
sensores; en la parte logica se establece el disefio de la red de acuerdo
a la topologfa seleccionada, estrella en este caso por ser la topologia
mas eficiente y mas rapida de implementar. A continuacién, se
procedera con el disefio fisico donde se ubicara cada uno de los
dispositivos en su lugar designado, finalmente se realiza la
configuracién de cada uno de los nodos sensores con sus respectivos
elementos de medicién y de comunicacién, se configura el Gateway
y la estacién base para que sirva de intermediaria entre los datos
enviados por los sensores y la plataforma en la nube.

Recoleccion y envio de datos: Se procede a realizar las pruebas
de recoleccion de datos a través de los diferentes nodos y sus
sensores, posteriormente se envian los datos al Gateway y de ahfa la
estacion base, verificando la continuidad de la informacién y el
formato adecuado.

Envio de datos a la plataforma IoT: Se procede a enviar los datos
desde la estacion base a la plataforma Cloud (Ubidots).

Cargue de datos a la plataforma de Machine Learning: Una vez
cargados los datos en la plataforma Ubidots se descarga un archivo
CSV para ser posteriormente cargado en la plataforma de Machine
Learning BigML; este serd nuestro insumo para la fase de analisis de
datos.

Transformacién de datos y aplicacién del modelo de aprendizaje:
Se carga el archivo CSV en la plataforma de Machine Learning, se
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procede a la creaciéon del conjunto de datos o DataSet,
posteriormente se toma un campo pivote es decir un campo que sirva
de referencia para el modelo, a continuacion, se aplica el modelo
supervisado mediante la clasificacion con arboles de decision. Se
lanza el modelo y se evalia el % de confianza asociada al modelo
para la prediccion y se determina si el modelo cumple las expectativas
inicialmente formuladas. En la Figura 14. Se pueden apreciar las fases
en las que se ha estructurado la investigacion:

>

4

.

Figura 14 Fases de la investigacion (Fuente: Autor)

3.3 Ingenieria del proyecto

3.3.1 Incorporacién y configuracion de los sensores

Como dijimos en secciones anteriores vamos a trabajar con 3
nodos sensores, cada uno de los cuales estd integrado por 2 sensores,
uno de humedad y temperatura relativa y el otro sensor encargado de
medir la humedad del suelo.

El primer paso hacia una integracion exitosa de IoT es conectar
los dispositivos a la nube. En Ubidots, un dispositivo es cualquier
hardware o servicio de terceros que crea datos que se capturan a
través de la API de Ubidots en forma de Variables.

Lo primero que haremos es crear un grupo de dispositivos a
conectar (para una mejor organizacién creamos un grupo de
dispositivos), el cual llamamos: sensores cultivo de café.
En la Figura 15. podemos apreciar la creaciéon de un grupo de
sensores en la plataforma Ubidots.
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Figura 15 Grupo de sensores creado en la plataforma Ubidots (Fuente:
(Ubidots, 2020))

Programacion de parametros en la plataforma

En laFigura 16. se pueden visualizar los pardmetros asociados a
las variables, en este paso se configura en la plataforma los
parametros o indicadores asociados a cada sensor y que van a ser
analizados, se tienen en cuenta caracteristicas como:

Fecha de inicio de la medicion

Lapso

Tipo de funcién

Periodo de muestra

Figura 16 Pardmetros e indicadores asociados a las variables (Fuente: (Ubidots, 2020))

Envi6 de datos a la plataforma del Internet de las cosas (IoT)
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Para poder cargar los datos desde el Pc a la plataforma del
Internet de las cosas, debemos instalar en nuestro Pc una libreria
llamada Ubidots — esp8266-Ethernet-Master.zip la cual encontramos
en el repositorio de GitHub. A continuacién, definimos las librerfas
e interfaces del médulo programable que van a ser usados por los
sensores de humedad y temperatura relativa, asi como el sensor de
humedad del suelo para recolectar los datos. En la Figura 17,
podemos observar librerfas utilizadas y definicion de tipos de datos
para las variables empleadas en el médulo programable para la
recoleccion de datos de los sensores.

Figura 17 Librerias usadas en el modulo programable para la recoleccion de datos de
los sensores (Fuente: Autor

Transformacion de los datos

Para poder comprender adecuadamente la transformacion de
datos que vamos a ilustrar a continuacion, es necesatio recordar las
variables medioambientales que van a ser medidas en el proyecto que
venimos desatrollando:

Temperatura del cultivo: media anual entre 19 y 21,5 °C,
oscilacién diaria entre 10 y 13°C, minima media entre 15y 17°C y
maxima media entre 25 y 28°C.

Humedad relativa: L.a humedad relativa requerida para el cultivo
del café oscila entre 70 y 85%.

Humedad del suelo: Entre 80 y 85%, dependiendo de factores
como el indice de lluvias y el tipo de terreno del cultivo.

Teniendo en cuenta que la plataforma Ubidots nos genera un
archivo histérico de las variables medioambientales anteriormente
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descritas se tom6 un archivo con base en dos dias de mediciones para
el proceso de transformacién de datos que a continuacion ilustramos:
El lapso de tiempo de medicién de cada sensor se configuré en un
tiempo de 10 minutos. En la Figura 18, se puede apreciar un archivo
en formato CSV de informacién sobre variables medioambientales
de un cultivo de café en un rango de dos dias.

Object_Id TimeStamp Environment Environment SoilHumidity
5e404b631d84727545362162 2019-12-17 09:09:14 -05:00 17.52 75.41 80.12
5e404b631d84727545362f62 2019-12-17 09:19:26 -05:01 17.68 73.53 80.18
5e404b631d84727545362f62 2019-12-17 09:29:38 -05:02 17.34 75.65 80.24
5e404b631d84727545362162 2019-12-17 09:39:40 -05:03 18 75.77 80.3
5e404b631d84727545362162 2019-12-17 09:49:45 -05:04 18.16 75.89 80.36
5e404b631d84727545362162 2019-12-17 09:59:58 -05:05 18.32 76.01 80.42
5e404b631d84727545362f62 2019-12-17 10:09:17 -05:06 18.48 76.13 80.48
5e404b631d84727545362f62 2019-12-17 10:19:21 -05:07 18.64 76.25 80.54
5e404b631d84727545362162 2019-12-17 10:29:35 -05:08 18.8 76.37 80.6
5e404b631d8472754536262 2019-12-17 10:39:38 -05:09 18.96 76.31 80.66
5e404b631d84727545362162 2019-12-17 10:49:47 -05:10 19.12 76.25 80.72
5e404b631d84727545362f62 2019-12-17 10:59:56 -05:11 19.28 76.19 80.78
5e404b631d84727545362162 2019-12-17 11:09:12 -05:12 15.44 76.13 80.84
5e404b631d84727545362f62 2019-12-17 11:19:21-05:13 19.6 76.07 80.9
5e404b631d84727545362f62 2019-12-17 11:29:38 -05:14 18.76 76.01 80.36
5e404b631d84727545362f62 2019-12-17 11:39:42 -05:15 19.32 75.95 81.02
5e404b631d84727545362f62 2019-12-17 11:49:51 -05:16 20.08 73.89 80.97
5e404b631d84727545362162 2019-12-17 11:59:57 -05:17 20.24 75.83 80.32
5e404b631d84727545362f62 2019-12-17 12:09:06 -05:18 20.4 7377 80.87
5e404b631d84727545362f62 2019-12-17 12:19:17 -05:19 20.56 75.71 80.82
5e404b631d84727545362162 2019-12-17 12:29:24 -05:20 20.72 75.65 80.77

Figura 18 Conjunto de datos a ser transformados (Fuente: Autor)

Construccién del modelo de aprendizaje

Como podemos analizar de las definiciones anteriores de los
diferentes tipos de modelos de aprendizaje, el aprendizaje
recomendado es del no supervisado ya que nuestro objetivo es
establecer relaciones de similitud entre los datos presentados.
Adicionalmente, dentro del aprendizaje no supervisado encontramos
los siguientes tipos de modelos:

Clusters: Estos modelos buscan aquellas instancias que son
similares entre si y distintas de las demas para formar agrupaciones
de los datos llamadas clusters.

Detectores de anomalias: Estos modelos buscan aquellas
instancias que son distintas de la ténica general del resto de datos.

Buscadores de asociaciones: Estos modelos buscan las relaciones
existentes entre diversos valores de los campos proporcionados. Las
relaciones, o reglas de asociacion (Association rules) son de la
siguiente forma: cuando este campo tiene este valor entonces, en
general, aquel campo tiene aquel valor.

En general, un problema de Machine Learning necesitara aplicar
combinaciones de varios tipos de modelos y refinar el proceso hasta
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llegar a los resultados deseados. Quizas debamos aplicar un detector
de anomalias a nuestros datos para limpiar el DataSet de aquellas
instancias que contengan datos erréneos antes de usatlo para
construir un modelo de clasificaciéon. También podemos aplicar
primero un clustering sobre los datos y crear modelos distintos para
que cada claster esté mas adaptado a los grupos existentes en
nuestros datos. Asi pues, el proceso hasta llegar a la solucién del
problema conllevara en general el uso de mas de un tipo de modelo
(Telefonica educacion digital, 2019).

Siguiendo las recomendaciones anteriores, nos pareci6 ideal el
construir en primera instancia un modelo detector de anomalias
basado en un algoritmo conocido como isolation forest®, podemos
observar el resultado de aplicacion de dicho modelo en laFigura 19.

Figura 19 Resultado de la aplicacion del modelo de detector de anomalias (Fuente:
(BigML, 2019))

El algoritmo se basa en la idea de que, si una instancia es muy
anémala, como algunos de sus atributos seran muy distintos de lo
habitual, serd facil caracterizatla y separarla. Para hacetlo, el algoritmo
construye un conjunto de drboles de decisién. Cada uno de ellos
parte de un subconjunto distinto de los datos del conjunto de datos
(DataSet) escogido al azar.

El objetivo de estos arboles es aislar cada instancia en un nodo
distinto a base de establecer condiciones sucesivas sobre sus
atributos. Estas condiciones van separando los grupos de instancias

Algoritmo de aprendizaje no supervisado para la detecciéon de
anomalias que funciona segun el principio de aislar anomalias, en
lugar de lo mas comun
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a medida que se baja en profundidad por el arbol. Las instancias que
quedan a poca profundidad en el arbol se considera que son mas
anémalas, ya que se han podido diferenciar de las demas usando
pocas condiciones. En cambio, las que quedan a mucha profundidad
seran menos anémalas, ya que estas han requerido muchas mas
condiciones para diferenciarse de las demas al ser mas parecidas.
Basandose en esta observacion, podemos asociar un anomaly score
a cada instancia, comparando la profundidad a la que se separa en
cada arbol con la profundidad media de los drboles construidos
(Telefénica educacion digital, 2019).

El anomaly score es, por consiguiente, un numero entre 0 y 1 que
caracteriza el nivel de anomalfa de cada instancia. El valor 0 indica
total ausencia de anomalfas y el 1 la maxima anomalfa posible. En
general, consideraremos que las instancias con un anomaly score
mayor que 0,6 son anémalas, pero este limite puede variar segun la
distribucion de nuestros datos. Si analizamos la primera anomalfa; su
anomaly score es de 0,6197 y el grafico de barras nos permite
visualizar la importancia de cada variable o campo en dicha anomalia.
Por ejemplo, vemos que el campo que contribuye mas a marcar la
primera instancia como anémala es la temperatura ambiente. Su
cuantia es de las mas altas que se pueden encontrar en nuestros datos.

Toma de decisiones basadas en analisis predictivos

Los arboles de decisién son un tipo de modelo predictivo donde
se utiliza un grafo con estructura de arbol para la clasificacion de los
datos. Cada nodo del arbol simboliza una pregunta y cada rama
corresponde a una respuesta concreta a dicha pregunta (un
predicado). Los nodos terminales u hojas son aquellos donde el
modelo ya ha clasificado los datos y el camino desde la rafz del arbol
hasta una hoja define las reglas de clasificacién que cumplen los casos
que han caido en dicha hoja (Telefonica educacion digital, 2019). En
la . podemos observar un modelo de prediccion aplicado a un cultivo
de café.

Figura 20 Importancia de los campos en el modelo de

prediccion (Fuente: (BigML, 2019))
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Si analizamos la Figura 20. podemos observar que a medida que
transcurre el dfa la temperatura ambiente tiene mas incidencia en
otras variables como la temperatura y humedad ambiental.

Analisis de resultados

Se determiné que las tarjetas programables Lucy 3 con que
cuentan cada uno de los nodos sensores son programadas para
recibir los valores enviados por cada uno de los sensores, procesar
dichos datos y enviarlos a la central de monitoreo, donde se
analizardn los valores medidos y se determinard si se encuentran
dentro de los rangos programados, con el fin de poder disparar el
sistema de alertas en caso de que excedan los rangos permitidos para
cada una de ellas.

Se desarrollaron pruebas de distancia para determinar el alcance
maximo de los médulos inalambricos Xbee -Pro S2C de modo tal
que se garantizara la transmisién confiable de datos sin pérdida y
atenuacion de la sefial, encontrando que el alcance maximo estd
dentro del limite establecido de 100 metros en campo abierto.

Se pudo establecer que el manejo del cultivo del café es bastante
complejo teniendo en cuenta la variabilidad de especies, terrenos y
condiciones especificas de las variables ambientales que inciden
finalmente en el proceso de produccién y calidad final del grano.

Se pudo determinar que hoy en dia es més factible el desarrollo e
implementacion de las redes de sensores inalambricos debido a los
bajos costos con que se consiguen los sensores, tatjetas programables
y moédulos de comunicacién permitiendo ser rentables para los
caficultores teniendo en consideracién que cuenta con hardware y
software Open Source por el que no hay que realizar pagos de
licencias.

Por otra parte, se determiné la incidencia de las variables
ambientales en el cultivo y produccion del grano estableciendo cémo
afectan la calidad final de la produccion.

Se pudo establecer que por medio de la plataforma Ubidots, la
informacién es cargada a la nube, permitiendo que los usuarios
puedan acceder a dicha informacién desde cualquier dispositivo que
tenga conexion a Internet y puedan visualizar en forma grafica el
comportamiento de las variables y sefiales de alerta en caso de
encontrar parametros fuera de lo normal.
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En laFigura 21. podemos observar un arbol de decisiéon tomando
como referencia la variable humedad del suelo.

Figura 21 Arbol de decision tomado como referencia la
variable Humedad del suelo (Fuente: (BighlL, 2019).

Figura 22 - Arbol de decision tomads como referencia la variable Temperatura
Ambiental (Fuente: (BigML, 2019)).

En el modelo de la Figura 22. tomamos como referencia la
variable humedad del suelo, pudiendo evidenciar que a medida que
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la temperatura y humedad ambiental aumentan, el numero de
instancias se reducen y la humedad del suelo aumenta hasta llegar a
81.02%. En conclusion, las dos variables anteriores son directamente
proporcionales a la humedad del suelo alcanzada, es decir mayor
temperatura y humedad ambiental producen un resecamiento del
terreno.

En el modelo de laFigura 23. tomamos como referencia la
variable temperatura ambiental, pudiendo evidenciar que a medida
que la humedad ambiental aumenta, el nimero de instancias se
reducen y la humedad del suelo se mantiene entre 80.66% hasta llegar
a ser menor a 81.00%. En conclusion, la temperatura ambiental llega
hasta 23.63 °C, concluyendo que a menor temperatura la humedad
del suelo se reduce.

Fignra 23 Comparativo entre las variables humedad
ambiental y humedad del suelo (Fuente: (Bigh1., 2019))

Evaluacion de los modelos de aprendizaje

Se trabaj6 con dos tipos de modelos evaluativos y predictivos; en
cuanto a los evaluativos se trabajé con modelos asociativos y en
cuanto a los predictivos se trabajé con modelos de clasificacion y
regresion (mas especificamente con arboles de decisién). Ambos
modelos mostraron sus ventajas en cada uno de los objetivos
buscados tomando como referencia las 3 variables que se quisieron
evaluar mediante dichos modelamientos.

Conclusiones

Se lograron identificar variables de gran importancia en el cultivo
del café como la temperatura y humedad ambiental y la humedad del
suelo, por otra parte, mediante la construccién de los modelos de
aprendizaje se pudieron evidenciar espacios de tiempo donde la
temperatura disminuye o aumenta permitiendo reducir procesos
como irrigacién o fumigaciones innecesatias.
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Se realizo el disefio y configuracién de una red inalambrica de 3
nodos sensores. Para las pruebas solo se utiliz6 uno de los nodos; la
comunicacién entre nodos sensores y Gateway se realizé a través del
estandar ZigBee 802.15.4, Se hizo uso de tarjetas programables de
fabricacion nacional proporcionadas por la empresa Colmakers con
sede en la ciudad de Ibagué (Colombia). Finalmente, se cargd la
informacién transmitida a través del Gateway desde la estacién base
a la plataforma del Internet de las cosas (Ubidots).

Se establecieron en la plataforma del Internet de las cosas
(Ubidots) los parametros minimo y maximo a alcanzar por cada una
de las variables como: temperatura y humedad relativa y humedad del
suelo con el fin de comparatlas con las mediciones enviadas por los
nodos sensores

Se construyeron varios modelos de aprendizaje con el fin de
evaluar el comportamiento de las variables anteriormente descritas.
Se tomaron dos modelos uno predictivo y otro de tipo evaluativo,
pudiéndose establecer comparaciones en base a patrones
previamente definidos.

En el presente trabajo se presenta una extensa documentacién
sobre el disefio de la red de sensores inalambricos y cada uno de sus
componentes haciendo especial énfasis en las caracteristicas técnicas
de cada uno de ellos.

Se presentd una amplia introduccién sobre las redes de sensores
inalambricos, sus topologias y componentes, estableciendo que uno
de los principales problemas es la intensa humedad en los cultivos de
café que en ciertas situaciones afecta el rendimiento de los sensores
y las mediciones efectuadas a través de ellos.

Como punto importante del proyecto, se conté con hardware
hecho en Colombia, ya que las tarjetas programables Lucy 3 son
disefiadas y desarrolladas en la ciudad de Ibagué por la empresa
Colmakers.

Se evidencia el poco conocimiento por parte de los caficultores
en la tecnologfa y sus aplicaciones en el agro, debido en parte a su
desconocimiento, ademas el arraigo en métodos tradicionales para el
cultivo y produccién del café.

Se evidencié que, dentro de los factores fundamentales de los
cultivos de café, esta la calidad del suelo donde se siembra el cultivo,
ya que de ella depende la rapidez de crecimiento y desarrollo de los
arboles, la iniciacién de la produccion, la cantidad y calidad de ésta,
la resistencia al ataque de plagas y enfermedades y la duracién de su
vida productiva.

Se aplicaron varios modelos de aprendizaje, observando que cada
uno de ellos presenta ventajas y beneficios en relacion con el objetivo
buscado.

Se pudo establecer que un mismo problema se puede tratar con
distintos modelos. Hay combinaciones de arboles de decisién, como
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los ensembles (bagging y random decision forests) que pueden
mejorar los resultados obtenidos. Para el problema de clasificacion
también se puede usar otro tipo de modelo llamado regresion
logistica.
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Resumen

La biometria es un sistema y una ciencia encargada del estudio de
las individualidades de las personas que reine un conjunto de
métodos permitiendo el reconocimiento de individuos a través del
analisis de sus caracteristicas fisiolégicas y comportamentales, de tal
manera que, la identificacion biométrica resulta ser un proceso
relacionado con la capacidad del ser humano para reconocer a sus
semejantes., En concordancia con lo anterior, se aborda en el
presente capitulo algunas consideraciones acerca del acceso a
espacios y/o dreas criticas, las cuales por su sensibilidad requieren de
aplicaciones de control de acceso a sélo personal autorizado, y, estos
niveles de seguridad se logran mediante sistemas de control que
integran dispositivos biométricos; como lectores de huella dactilar,
las venas de la mano y el rostro, entre otros. Algunos de estos
sistemas hacen uso de la Raspberry PI también conocida como RP:
o RasPi; es un microcomputador del tamafio de una tarjeta de crédito,
como una opcién econdémica en aplicaciones biométricas para
brindar seguridad, cuya caracteristica ha hecho que cada vez tome
mayor importancia dentro de las organizaciones. Se detalla en el
presente documento, el disefio de un sistema biométrico lector de
huella digital en el marco del proyecto de investigacion Resiliencia
cibernética en aplicaciones web y online.

Palabras claves: Raspberry P, biometria, control de acceso, seguridad.

1. Introduccion

Las organizaciones independientes de su tamafio, necesitan
implementar sistemas de control de acceso que les permita mantener
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seguro sus activos, y esto se logra controlando el acceso a sus
instalaciones y/o recutsos mediante la implementacién de ciertos
mecanismos que les permitan controlar la circulacién de personal
interno y externo; para solucionar esta problematica, actualmente en
el mercado se cuenta con diferentes opciones, entre estas se pueden
encontrar los sistemas biométricos.Estos sistemas biométricos usan
métodos de autenticacién mediante la lectura de las huellas dactilares,
el iris, el rostro, la voz y la geometria de la mano. Estas soluciones
estan disponibles actualmente en el mercado de manera muy
asequible, e integran tanto hardware como software de dltima
tecnologfa.

En la actualidad, de acuerdo a los avances tecnoldgicos y la
necesidad de crear bancos informaticos de informacién para
almacenar y controlar el sistema de registro individual de cada ser
humano para su identificacion, se da paso a la biometrfa informatica
la cual permite construir la identidad biométrica de la persona a través
del desarrollo de un software. De manera que permitan la
autenticacién de las personas empleando dispositivos electrénicos
que almacenan la informacién de sus caracteristicas fisicas
especificas, lo cuales a su vez forman y recopilan patrones de
reconocimiento en bases de datos permitiendo facilitar el control y
monitoreo por medio de los sistemas biométricos.

Estas tecnologias encontraron su uso y aplicacién en una
diversidad de lugares, buscando brindar una mayor cobertura en lo
que a seguridad se refiere. Organizaciones publicas, privadas, mixtas,
han encontrado en las aplicaciones biométricas la solucién 6ptima
para sus requerimientos de seguridad, estableciendo dichos
mecanismos de control de acceso.

Otro punto es, que las organizaciones requieren implementar
sistemas de acceso seguros, preferiblemente a bajo costo, y, este tipo
de sistemas cumplen con dichos requerimientos, tanto a lo que hace
referencia a la seguridad como al bajo costo que representa
implementar un sistema de este tipo.

2. Biometria.

La biometria brinda la capacidad de identificar a las personas en
funcién de sus caracteristicas fisicas y de comportamiento. La fusién
de la biomettia y los sistemas de informacién en el entorno han
proporcionado un nuevo enfoque para determinar la identidad
(Mason et. al., 2020), asi mismo el diccionario de la Real Academia
Espafiola define biometrfa, como el “Estudio mesurativo o
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estadistico de los fenémenos o procesos biologicos”. El concepto
biometria viene de las palabras griegas bio (vida) y metron (medida),
integrando la aplicacién de fundamentos matematicos y estadisticas
al analisis de datos de la biologfa. Ademas, la biometria es una técnica
que mide e identifica las caracteristicas fisicas unicas e intransferibles
de los organismos vivos o patrones de su comportamiento, lo que
permiten reconocer los diferentes individuos, como, por ejemplo, las
clasicas huellas digitales.

Segin (Ruiz Marin, Rodriguez Uribe, & Olivares Morales, 2009),
la biometrfa es un método de reconocimiento de personas basado en
sus caracterfsticas fisiologicas o de comportamiento. Se trata de un
proceso similar que normalmente realiza el ser humano
reconociendo e identificando a sus congéneres por su aspecto fisico,
voz, forma de andar, entre otros.

Un sistema biométrico es una herramienta de reconocimiento de
patrones para el reconocimiento humano, muy eficiente basado en
rasgos biolégicos y de comportamiento (Sharma, Shwetank, &
Chaturvedi, 2020); dichos sistemas estan conformados por dos
componentes principales: hardware y software, dicha integracion
permite el proceso de reconocimiento. El hardware esta constituido
por los sensores de dichos dispositivos, son los encargados de extraer
las caracteristicas individuales de cada persona; una vez sea obtenida
la informacién por parte del sensor, serd necesario realizar sobre ella
tareas de acondicionamiento necesarias, y para ello se emplean
diferentes métodos dependiendo del sistema biométrico utilizado,
caracteristica que se trabaja con elementos del software.

Se han identificado siete factores para evaluar la idoneidad de
cualquier rasgo o caracteristica para la autenticacién biométrica.
Cuatro de los factores estan relacionados con las caracteristicas
fisiol6gicas humanas y los tres restantes son para la construccion de
un sistema biométrico basado en caracteristicas humanas, como se
puede evidenciar en la Figura 24 .
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Figura 24 Biometria Fuente: (Navarrete Diaz, 2020)

Asi mismo, los factores incluyen universalidad, singularidad,
permanencia, mensurabilidad, desempefio, aceptabilidad y elusion
(Anil K., Bolle, & Pankanti, 2006). Jain y col. explican estas
caracteristicas de la siguiente manera:

La universalidad indica que toda persona posee la caracteristica.

Unicidad ~ significa que la caracteristica debe ser lo
suficientemente diferente para distinguir a un individuo de otro.

La permanencia implica que la caracteristica no varfa con el
tiempo.

La mensurabilidad (o la capacidad de recopilacion) es la medicion
del rasgo caracteristica que debe poder medirse facilmente.

El rendimiento se relaciona con la precision del sistema en
funcion de los requisitos operativos.

La aceptabilidad indica la comodidad que tendran las personas al
usar sus caracteristicas biométricas que son capturadas y evaluadas
por el sistema.

La elusion se refiere a la facilidad con la que se puede imitar una
caracteristica utilizando medios fraudulentos.

Durante varias décadas, la autenticacion de usuarios se baso en el
paradigma de “algo gue el usnario sabe’ denominado método de
autenticacién basado en el conocimiento (Attaullah, Crispo, Filippo,
& Wrona, 2016). Asi mismo, la evolucion de las tecnologfas de la
informacién y las comunicaciones, ha permitido una mayor
interconexion digital en la sociedad actual, esto ha permitido la
automatizaciéon de una amplia gama de actividades realizadas
anteriormente de manera manual; y una de ellas es el proceso de
identificar las personas por sus caracteristicas particulares, y esto para
el control del ingreso a los sistemas de informacion, areas de acceso
restringido, centros de computo, relacionado con la capacidad de
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establecer una identificaciéon de los usuarios, permitiendo de esta
forma una inclusién de la biometrfa como una area emergente del
lado de las organizaciones.

En la actualidad los ataques cibernéticos estan aumentando en
nimero y sofisticacion, lo que hace que las organizaciones adopten
continuamente estrategias de gestion de riesgos de seguridad
cibernética (Hart, Margheri, Paci, & Sassone, 2020). Como también
los avances en el campo de la tecnologia de la informacién hacen de
la seguridad de la informacién una parte dedicada a ella. Para
ocuparse de la seguridad, la autenticacién juega un papel imperativo,
haciendo uso de la biometrfa como una herramienta de apoyo para
la autenticacién (Dhvani & Vinayak, 2016). En los dltimos afios, las
organizaciones han recurrido cada vez mas a los sistemas biométricos
para abordar las vulnerabilidades en los datos de identidad basados
en el conocimiento (Bhalla, 2020).

Por otro lado, se puede clasificar esta tecnologia en dos tipos,
estaticos y dinamicos. Dentro de los estaticos, estin aquellos que
permiten evaluar la anatomfa del usuario, entre esta categoria
encontramos: Huellas digitales, geometria de la mano, termografia,
analisis del iris, andlisis de la retina, venas del dorso de la mano,
reconocimiento facial, y, por dltimo, la biometria dinamicapermite
medir el comportamiento del usuario a partir del patrén de voz, la
firma manuscrita, la dinamica de tecleo, la cadencia del paso y del
analisis gestual.

4. Raspberry PI

Con la evolucién de las tecnologias asociadas a la informacion, la
sociedad estd cada dia mas conectada en la realizacién de sus
actividades. Dentro de la amplia gama de posibles actividades que
pueden automatizarse, estan aquellas relacionadas con la capacidad
para establecer la identidad de los individuos, la cual ha ganado su
espacio e importancia y como consecuencia directa, la biomettia se
ha transformado en un area emergente.

Las innovaciones tecnolégicas en los ultimos afios han integrado
un microcomputador como la Raspberry Pi dispositivo del tamafio
de una tarjeta de crédito (Ver Figura 25). La Raspberry Pi 4 la cual
viene con Gigabit Ethernet, junto con redes inalambricas integradas
y Bluetooth (McBride & Courter, 2019)
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Figura 25 Raspberry Pi Fuente: (Raspberrypi, 2020)

La Raspberry Pi 4 cuenta con una serie de caracteristicas que la
convierten en un computador de escritorio de placa reducida con
especificaciones de hardware robusta que se pueden evidenciar en la
Tabla 3 con las capacidades para integrarse con aplicativos de
biometria (Raspberrypi, 2020).

Tabla 3 Caracteristicas de la Raspberry PI

Caracteristica Especificaciones
Procesador Broadcom BCM2711, quad-core Cortex-A72 (ARM v8)
64-bit SoC @ 1.5GHz
Memoria 1GB, 2GB or 4GB LPDDR4 (dependiendo del modelo)
Conectividad 2.4 GHz and 5.0 GHz IEEE 802.11b/g/n/ac wireless

LAN, Bluetooth 5.0, BLE Gigabit Ethernet
2 % USB 3.0 ports
2 x USB 2.0 ports

GPIO sStandard 40-pin GPIO header (compatible entre
diferentes versiones de Raspberry Pi)

Video & Sonido 2 x micro puertos HDMI (up to 4Kp60 soportado)
2-lane MIPI D3I display port
2-lane MIPI CSI camara port
4-pole sonido estéreo y puerto de video
Multimedia H.265 (4Kp60 decode),

H.264 (1080p60 decode, 1080p30 encode), OpenGL
ES, 3.0 graphics

Tarjeta SD Entrada Micro SD para carga de sistema operativo y
Soportada guardado de informacion

Entrada de Poder 5V DC via USB-C connector (minimum 3A1)
5V DC via GPIO header (minimum 3A1)

Power over Ethernet (PoE)-enabled (requires separate
POE HAT)

Ambiente Temperatura operativa entre 0 — 50° C
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La Fundacion Raspberry Pi facilita Raspbian, una distribucién de
Linux basada en Debian para descargar, asi como otras distribuciones
a saber Ubuntu, Windows 10 IoT Core, RISC OS y centros de
medios especializados. Como también, promueve el uso de Python y
Scratch  como lenguajes de programacion. El firmware
predeterminado es de codigo cerrado, mientras que hay disponible
un cédigo abierto no oficial (Vaidya & Rughani, 2020). En ese
sentido L.a Raspberry PI utiliza un sistema operativo, lenguajes de
programacion, librerfas, y otras series de aplicaciones de software, se
presentan en la Tabla 4.

Tabla 4 Herramientas tecnoldgicas que ntiliza Raspberry PI

Herramientas tecnologicas Software

Sistemas operativos Raspbian, Pidora, Kali, Linux, Windows 10 loT
Core, SARPI (Slackware ARM for Raspberry
Pi), Arch Linux ARM, FreeBSD, RetroPie,
Ubuntu Mate, Windows 10 loT Core, RISC O3

Lenguajes de programacion C, Python, Java, JavaScript, PHP y Ruby.

El Visual Studio code de Microsoft, Ruby,
PHP, Scratch, Node JS

Bases de Datos MariaDB, SALite, PostgreSQL
Servidor Apache, Nginx

tecnologia P2P, ya sea en una Syncthing
red local o en Internet

Librerfa software open-source OpenCV
de visidn artificial y Machine

Learning.
VPN PiVPN
Compartir archivos NFS VS SMB/CIFS

5. Aplicaciones de la Biometria con Raspberry
PI

5.1 La seguridad en los hogares.

Las aplicaciones de seguridad mediante sistemas biométricos, no
es un tema solo de empresas e instituciones; por el contrario, también
ha tenido buena aceptacién y aplicaciéon en sistemas de seguridad
para el hogar. Por ejemplo (Nadafa, Hatturea, Bonala, & Naikb,
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2020), han trabajado en el disefio de un sistema de seguridad para el
hogar, utilizando Raspberry Pi, una camara, pantalla tactil y Android
méviles como componentes de hardware. Integrando las bibliotecas
Python, Node.js y OpenCV para la codificacién del aplicativo de
software, en el reconocimiento y deteccién de personas desde
diferentes 4ngulos de ubicaciéon de las personas, sistemas que
incorporan uso de Raspberry Pi como dispositivo de estos proyectos.

5.2 El reconocimiento facial asistido con
Raspberry Pi como apoyo a las entidades de
seguridad.

El rostro humano se considera una buena métrica para la
identificacion junto con otras técnicas biométricas como las huellas
dactilares y el iris. En la mayorfa de los casos, la cara proporciona
informacién suficiente para identificar a cualquier sospechoso de
forma fiable. Los métodos de reconocimiento facial son ventajosos
debido al hecho de que no requieren de la cooperacién del
sospechoso, siendo un instrumento de vanguardia para la deteccién
y el reconocimiento de rostros en aplicaciones de seguridad publica
para los organismos encargados de hacer cumplir la ley (Muhammad,
y otros, 2020). La tecnologia de reconocimiento facial y las
capacidades de procesamiento integradas de los dispositivos con
Raspberry Pi pueden ayudar significativamente a las agencias
policiales.

5.3 Raspberry Pi IoT integrada en Biometria

La integraciéon Raspberry Pi en aplicaciones de la computacién
en la nube ha dado una nueva direccién a la investigacion en el campo
de Internet-of-Things (IoT). Utilizando la tecnologfa biométrica, se
plantean sistemas de biometria basados en IoT. En atencién a que
Raspberry PI es un dispositivo de bajo costo, con soporte para una
gran cantidad de periféricos de entrada y salida, y la comunicacién en
red, es la plataforma perfecta para interactuar con muchos
dispositivos diferentes y utilizar en una amplia gama de aplicaciones,
muy adecuado para aplicaciones en concepto de IoT. Por lo tanto, el
beneficio de Raspberry Pi radica en su flexibilidad e interminable
posibilidad de que su uso ayude a los usuarios finales a programarlo
segun sus necesidades y presupuestos (Dhvani & Vinayak, 2016).
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5.4 Sistema de votacidon electronica utilizando
biometria, Raspberry Pi

Sistema que utiliza tecnologias para que las personas puedan
ejercer su derecho al voto. Estos sistemas permiten que el votante
puede ingresar un nimero de tarjeta en la pantalla LCD conectada a
Raspberry Pi, después se le pide al votante que escanee su huella
digital, la cual sera comparada con la biblioteca de huellas digitales
presente en la base de datos, para efectos de proporcionar seguridad
se utilizan técnicas de cifrado para proporcionar una votacién mas
segura. Por lo tanto, cuando un votante vota por un candidato, el
sistema tradicional de votacién ha mejorado la flexibilidad,
privacidad, verificabilidad y seguridad. Actualmente este sistema de
votacién electrénica se esta utilizando en la India (Jagtap, Kesarkar,
& Supekar, 2019).

5.5 Sistema de bloqueo de puertas de vehiculos

Con relacion a los sistemas de bloqueo de las puertas de vehiculos
basado en autenticaciéon biométrica, integrando a este bloqueo de
puertas Raspberry Pi; resultando ser un sistema potente con alta
seguridad. Este sistema de alta seguridad esta disefiado con un
hardware propio que no puede ser accedido por personas no
autorizadas, el procedimiento de bloqueo del automévil solo se
realiza mediante huella digital autorizada, que es unica para cada
usuario. El disefio del hardware es muy facil gracias al hardware de
codigo abierto. El cédigo de software es de cddigo abierto y tiene
muchas API para fines de control y ayuda a desarrollar el cédigo
fuente sin dificultad.

5.6 Autenticacion bimodal de recién nacidos
utilizando Raspberry Pi

El método actual de adquisiciéon de huellas dactilares en los
hospitales es la huella del recién nacido con tinta junto con la huella
dactilar de la madre, esta informacion se registra en un archivo que
forma la base de datos médica, este método de adquisicion de
imagenes no estd automatizado en linea. Otra forma utilizada es
mediante una manilla colocada alrededor de las manos o piernas del
recién nacido, como medida de identidad junto con la informacion
de la madre del bebé. En ese momento, el secuestro de nifios, la
mezcla de bebés, las multiples reclamaciones por un bebé en
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cualquier hospital, los centros de maternidad provocan un colapso
emocional y muchas confusiones. Con la implementaciéon de un
sistema de autenticaciéon ambiental de recién nacidos de bajo costo
basado en rasgos biométricos de la huella digital de las madres
lactantes y con la incorporaciéon de Raspberry Pi, mejora el
desempefio de estos sistemas biométrico, que emplean la biblioteca
OpenCV de codigo abierto en una plataforma Linux (Sivaranjani &
Sumathi, 2015).

5.7 Reconocimiento facial en aeropuertos
implementadas en Raspberry Pi

El reconocimiento facial se usa ampliamente en numerosas
aplicaciones de seguridad, y una de estos usos es en los aeropuertos
alrededor del mundo, como una técnica de identificacion de rastreo
facial y reconocimiento, estas técnicas no son invasivas, pueden
funcionar incluso sin el conocimiento del usuario y también pueden
ser util para aplicaciones basadas en seguridad y otras aplicaciones
basadas en estadisticas. La biometrfa facial presenta algunas
limitaciones impuestas, como la variacién en la iluminacién, la
posicion del rostro, la expresion facial, el factor de edad, la oclusion,
entre otros. Este tipo de biometrfa implica tres pasos basicos;
primero entrenar el sistema con imagenes etiquetadas; segundo,
clasificatlas en clases etiquetadas y tercero, almacenarlas en la base de
datos. Cuando se presenta al sistema una imagen de prueba de una
persona conocida o desconocida, se compara con la base de datos
existente y luego se clasifica (Singh, Ramya, Sushma, Roshini , &
Pavithra, 2019)

6 Disefio del Prototipo de
implementacion

0.1 Aspecto econémico de la Raspberry PI en
aplicaciones biométricas para sistemas de control
de acceso.

Algunos de los métodos de identificaciéon utilizan un
identificador externo para validar a sus usuarios: a partir de un
nombre de usuario (login), c6digo o una contrasefia; que pueden ser
extraviados u olvidados.
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0.2 Diagrama de casos de uso verificar usuario

Fignra 26 Diagrama de Casos de nso

Requerimientos funcionales

R1. Registrar informacién usuario autorizado
R2. Ingresar usuario al sistema

R3. Verificar huella digital

Una vez identificados todos los procesos y los actores que
intervienen en ellos se proceden a crear la arquitectura del sistema,
mediante este documento podemos identificar silos casos de uso son
funcionales o no, esta arquitectura esta compuesta por los diagramas
UML como lo son:

Diagrama de componentes: este diagrama nos describe los
elementos fisicos del sistema y sus componentes.

Figura 27 Diagrama de componentes
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Diagrama de actividades: Este diagrama permite definir los
tiempos de trabajo del sistema de informacién y las operaciones de
los componentes del sistema, asi como el funcionamiento del sistema
y sus diferentes médulos. La funcionalidad de este diagrama es que
permite identificar inconsistencias antes de pasar a la etapa del
desarrollo.

Diagrama de secuencia registro usuario

Figura 28 secuencia registro usnario

Figura 29 Acceso al sistema

Diagrama de Clases: Se identifican aqui los objetos
fundamentales del sistema como se observa en la figura 7.

48



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Figura 30 Diagrama de clases

7. Conclusiones y discusiones

La Raspberry Pi es una tarjeta de tamafio reducido que se integra
con tecnologfas biométricas. Ademas, es un dispositivo de bajo
consumo de energfa y la relacién costo beneficio es significativa,
estos son argumentos importantes para ser tenidos en cuenta a la
hora de optar por un sistema de estos en organizaciones pequefias
y/o medianas.

Haciendo uso de la Raspberry PI como una opcién econdémica
en aplicaciones biométricas en sistemas de control de acceso, se
puede observar como alternativa de solucién para el control de
acceso de usuarios, con tecnologfas biométricas que permiten a las
entidades identificar facilmente a diferentes sospechosos de forma
local y remota sin problemas.

Los sistemas de ciberseguridad estin relacionados con los
controles de acceso y/o asistencia, y presentan hoy diferentes
alternativas para las compafifas que desean implementar estos
sistemas en sus instalaciones, teniendo en cuenta las diferentes
tecnologfas y fabricantes, cuentan con algunos factores en comun:

Computador o servidor.

Estaciones (computador personal o portatiles).

Tarjetas Inteligentes.

Lectoras validadoras de Acceso.

Dispositivos o barreras fisicas (Peatonales, Vehiculares etc.).

Cableado para interconexién de todo el sistema.

Manejo de reportes y estadisticas.

Planeacién de recursos econdémicos para inversiéon en la
adquisicién, montaje, puesta en operacion de un proyecto como este.

Planeacién de recursos de personal que se hagan cargo de la
plataforma a implementar.
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Asi mismo un sistema biométrico es un sistema de
reconocimiento de una persona, basandose en un vector de
caracteristicas derivado de las caracteristicas biolégicas especificas,
como los identificadores biométricos fisiologicos que incluyen
huellas dactilares, geometria de la mano, patrones de oido, patrones
de ojos (itis y retina), rasgos faciales y otras caracteristicas fisicas. La
autenticacién biométrica es un enfoque prometedor que libera a los
usuarios de crear y recordar contrasefias seguras, elimina en gran
medida las amenazas de seguridad que resultan del uso de la misma
contrasefia en varios dispositivos y, en general, facilita una forma mas
natural de interaccién entre los usuarios y los dispositivos. Asf
mismo, dentro de las buenas pricticas en biomettia estd La ISO /
IEC TS 19795-9: 2019 Tecnologia de la informacién. Esta ISO
provee una guia para las pruebas de rendimiento de biometrfa cuando
esta tecnologfa se utiliza en dispositivos méviles con autenticacién
biométrica local para mejorar la garantia de autenticacion (ISO,

2019).

Se puede concluir que en la actualidad hay un aporte significativo
para el desarrollo de los sistemas de autentificacion por medio de
software y hardware para la validacion y reconocimiento en la
determinacion de los procesos de identidad de las personas. Debido
a la confiabilidad de las medidas biométricas tales como la voz, las
huellas dactilares, el iris, entre otros; de manera que se asegura que
estos rasgos O caractetisticas biométricas que permiten
diferenciarnos y caracterizarnos entre un grupo de personas, aun
teniendo en cuenta errores en su codificacién como la variable del
paso del tiempo y la exactitud en la toma de las muestras, variables
que pueden minimizarse en su efecto por medio de la actualizacién
constante de los patrones. Por ultimo, cabe sefialar la importancia de
los avances cientificos y tecnolégicos para poder medir en un futuro
con mayor exactitud cada detalle de nuestros rasgos y garantizar la
identificacién humana en la disminucién de los porcentajes de error.
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Resumen

El Trastorno del Espectro Autista (TEA) contempla un conjunto
de alteraciones comportamentales caracterizadas por dificultades que
presentan los pacientes diagnosticados con este trastorno para
interactuar socialmente, y enfrentarse a tareas cotidianas generando
en la mayoria de los casos estados de estrés, ansiedad o en algunos
casos agresividad. El tratamiento del TEA y sus posibles
manifestaciones han sido objeto de estudio no sélo de expertos en la
rama de la psicologia sino también de instituciones médicas,
fundaciones y equipos de investigadores de diversas universidades a
nivel mundial. La tecnologfa se ha puesto en manos de investigadores
y expertos para ayudar a estas personas a sentirse mas comodos en y
con su entorno. La herramienta tecnolégica conocida como realidad
virtual (RV) posibilita recrear situaciones del contexto real con una
sensacion de inmersién, en un ambiente controlado. El presente
documento expone los resultados del uso de la herramienta VirTEA
en nifios diagnosticados con TEA con el propésito de valorar la
eficacia del uso de la realidad aumentada como herramienta de apoyo
al tratamiento de nifios con este tipo de trastorno y sus
manifestaciones ante situaciones cotidianas que al no ser repetitivas
generan habitualmente descontrol comportamental en los pacientes,
para con ello ofrecer una vision sobre alternativas mediadas por las
tecnologias emergentes en los procesos de intervencion del autismo.
Resultado de las sesiones de entrenamiento con la herramienta de VR
se evidencié una mejora en las capacidades comportamentales y de
tolerancia ante una situacién cotidiana con factores no controlables.

Palabras claves: realidad virtual, antismo, simulacion, entrenanmiento
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1. Introduccion

El Trastorno de Espectro Autista (TEA), se caracteriza por una
alteracién en el neurodesarrollo que provoca dificultades en los
procesos de interaccién social, comunicacién, conductas o
comportamientos repetitivos, desregulatizacion de tipo sensorial,
déficits relacionados con la motricidad, entre otros (American
Psychiatric Association, 2014). Lo anterior conlleva a que los
pacientes que poseen este tipo de trastorno perciban la realidad de su
entorno de manera particular, es decir pueden padecer de
alteraciones por efectos que al parecer son cotidianos, como
enfrentarse a una tarea donde no se logra controlar los sucesos, tal
como es el caso de sentarse en una silla de una sala de espera hasta
que les llamen, o acompafiar a sus padres a permanecer en un turno,
la conexién con el entorno se les dificulta provocando que su
interaccién y desarrollo social se vea perturbado. Existen diversas
investigaciones que tratan de describir el origen de esta patologfa sin
lograr aun una tesis concluyente, sin embargo, su diagnéstico se
realiza a través de pruebas psicoldgicas, fisicas e identificacion de
patrones de conducta (Wing, 2007). Segiun la American Psychiatric
Association (2014), algunos de los criterios para diagnosticar el TEA
son las deficiencias en la interacciéon social, la comunicacion, los
patrones repetitivos y trestrictivos de comportamiento, actividades o
intereses, estos criterios son posible contrastarlos con lo que
Wing(2007) representa como la trfada de deficiencias que contempla
las conductas alteradas o deficientes en pacientes con TEA
relacionadas con la comunicacion, la imaginacién y la interaccion
social.

El diagnéstico del TEA se debe llevar a cabo en ambientes
controlados, aplicando baterfas cuyos analisis de resultados se basan
en criterios cualitativos, observacionales que realiza el terapeuta tales
como la escala de observacién para el diagnéstico del autismo
(ADOS). Estudios realizados por la Organizacién Mundial de la
Salud (2019) revelan que uno de cada 160 nifios padece de TEA. La
dificultad en cuanto al tratamiento de dicho trastorno reside en los
diferentes grados y combinaciones en los que este puede estar
presente en los individuos. Psiclogos y expertos han desarrollado
planes de tratamiento (biomédicos, terapéuticos y educativos) para
mejorar las deficiencias presentes en los nifios y adultos con TEA
(Dicktein et al., 2011).

El terapeuta no puede ignorar las discapacidades sensoriales y la
sobre selectividad frente a los estimulos, si desea realizar una
evaluacion correcta del TEA, (Fernandez, 2002). Por lo tanto, la
carencia en mencién, es uno de los elementos dentro de la prueba
escrita que puede indicar el grado de afectacion. El problema de estas
pruebas es que los nifios pueden haber sido entrenados para
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responder de forma especifica. Si la misma situacion se replicase en
condiciones no controladas, las terapias obtendrfan una respuesta
divergente. Por lo tanto, la investigaciéon debe indagar modelos
innovadores de evaluacion basados en medidas objetivas e implicitas
en entornos controlados, para que el terapeuta pueda controlar el
grado de estimulacién (Fernandez, 2015).

1.1 Tecnologia y TEA

La herramienta tecnolégica conocida como realidad virtual (RV)
es sumamente versatil, permite recrear situaciones particulares con
una gran fidelidad sensorial, pero controlando de forma especifica
cada una de las situaciones y estimulos que influyen en el
comportamiento humano. Los pacientes con trastorno de espectro
autista suelen suftir de estrés y ansiedad en situaciones fuera de su
rutina diaria (Goldsmith, LeBlanc,2004). Experiencias como la
espera en una consulta, o la cita en una peluqueria pueden resultar
agobiantes, ya que quedan fuera de su control. Los avances de la
tecnologfa y en concreto de la realidad virtual, son muy ventajosas
para estos pacientes ya que les permite ‘entrenarse’ para situaciones
cotidianas (Pérez, 2000), (Cuesta y Abella, 2002), (Gonzalez, 2018).
Segin Alvarez y Camacho (2010), no existen dos pacientes con TEA
iguales, lo que significa que cada persona reacciona de manera
diferente a la misma situacién. Aunque existen puntos en comun
cada paciente puede experimentar sensaciones diferentes con cada
vivencia, en este aspecto las nuevas tecnologfas se convierten en un
puente de comunicacién con nifios que presentan TEA (Guzman y
Martinez, 2010).

Olmos, et, al. (2019), muestra una creciente actividad de caracter
cientifico en el uso de entornos virtuales para trastornos del
neurodesarrollo, entre los trabajos mas destacados se encuentran tres
que analizan los avances cientificos y tecnolégicos para sus
aplicaciones en el tratamiento de pacientes con TEA a través del uso
de la tecnologfa ; En el trabajo de investigacion: Nuevas tecnologfas:
Puentes de comunicacion en el trastorno del espectro autista (TEA),
realizaron una conceptualizacion acerca del Trastorno del Espectro
Autista (TEA), las terapias validadas, para luego continuar con los
estudios sobre diversas tecnologfas aplicadas y la importancia de su
uso en un ambiente terapéutico. Finalmente se comparte la
experiencia de un desarrollo teniendo en cuenta las consideraciones
pertinentes para ser aplicadas en personas con TEA. El segundo
trabajo (Las Tecnologfas de Informacion y la Comunicacién (TIC)
Como Oportunidad Para  Fortalecer ILa Intencionalidad
Comunicativa Oral En Estudiantes Con Autismo De Ciclo 1)
plantea:
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“Es preciso analizar como las TIC pueden ser integradas a una
estrategia pedagégica que permita fortalecer la intencién
comunicativa de estos estudiantes con Autismo que requieren el
apoyo constante, oportuno y eficaz y por su condicién precisan
herramientas que les facilite la convivencia, el desempefio escolar, el
desarrollo de habilidades y competencias para la  vida
transformandose asi en un asunto que permite realizar procesos de
inclusién reales.” (p. 6-10)

El tercer trabajo (TIC y Autismo) se plantea que:

“Las TIC pueden ser una herramienta util a la hora de trabajar
con niflos autistas y esto es lo que se pretende demostrar con este
trabajo la modalidad de iniciacién a la investigacion documental,
cuyos objetivos son descubrir las posibilidades que un nifio autista
tiene a la hora de trabajar con las TIC y si éstas pueden favorecer la
enseflanza y aprendizaje de este tipo de alumnado; realizar una
pequefia seleccién de aplicaciones adecuadas para ellos; conocer
diferentes experiencias concretas del uso de dispositivos
tecnolégicos en las aulas; revisar la informacion sobre algunos de los
eventos cientificos (congresos, conferencias, etc.), tanto a nivel
nacional como internacional dedicados a este ambito”(p. 22-31).

En el afio 1943, se realiz6 la primera clasificacién del Autismo,
por el psiquiatra Leo Kanner en el cual parte de su estudio, fue
fundamentado por un experimento que le realiz6 a nifios de 11 afios
donde descubre las conductas de cada uno de ellos en el cual estos
llamaron la atencién del autor por sus fascinantes cualidades en esta
gran investigacion. A pesar de las enormes investigaciones realizadas
durante mds de medio siglo por el autor Kanner y otros grandes
autores, el autismo sigue ocultando su origen y gran parte de su
naturaleza, presentando retos y dificultades para responder a ¢l de
manera efectiva. Después de mas 50 afios de investigacion por fin
este trastorno, “fue reconocido oficialmente en la 3ra edicion del
manual diagnéstico y estadistico de los trastornos mentales de la
asociacion americana de psiquiatria” (Palomo, 2017).

El propésito de esta investigacion se centré en valorar la eficacia
del uso de la realidad aumentada como herramienta de apoyo al
tratamiento de nifios con TEA y sus manifestaciones ante situaciones
cotidianas que al no ser repetitivas generan habitualmente descontrol
comportamental en los pacientes, de esta forma se determina qué
reaccion genera el paciente ante situaciones cotidianas luego de la
incorporacién de la herramienta tecnoldgica, estableciendo
parametros de analisis importantes para la toma de decisiones de los
expertos en la psicoterapia contribuyendo a que la persona
incremente significativamente sus habilidades de autocontrol y a la
vez que este tipo de herramientas inmersivas, usadas para apoyar el
aprendizaje, se conviertan en una herramienta Gtil en los tratamientos
psicolégicos a pacientes con TEA.
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2. Materiales y Métodos

Se desarrolla una investigacion de tipo descriptiva, aplicada, la
cual busca especificar las propiedades, caracteristicas y perfiles de
personas, grupos, comunidades, procesos, objetos o cualquier otro
fenémeno que se someta a un andlisis. (Hernandez, 2017). En este
proyecto se hizo un disefio de campo de tipo cualitativo donde se
implementé la observacion como técnica de recoleccién de
informacioén.

2.1 Etapa inicial

La primera etapa de la investigacién aplicada consistio en realizar
una revisiéon documental con el fin de identificar una herramienta
basada en tecnologias emergentes con caracteristicas de inmersion en
ambientes controlados de manera que a su vez pueda afadirse a un
proceso de intervenciéon de adolescentes diagnosticados con TEA.
La poblacién escogida fue intencional por ser el nimero de
estudiantes que posefan el diagndstico en la institucién, en este
sentido, el proyecto fue aplicado en 1 estudiante diagnosticado con
este trastorno perteneciente a la institucién educativa Francisco José
de Caldas de Corozal Sucre, a quien se le aplicé una prueba inicial en
un ambiente real de espera, una actividad cotidiana para ¢l; el sujeto
mostré entre los 3 y 4 minutos actitudes de descontrol y baja
tolerancia ante los sonidos y actitud de extrafieza ante las personas
extrafias a su alrededor.

Se selecciona la herramienta VirTEA desarrollada por la empresa
murciana Answare Tech, una aplicacién de Realidad Virtual mévil
con la que se recrean distintos escenarios comunes para una persona
diagnosticada con TEA, siendo disefiados, construidos y validados
por los especialistas de ASTRADE (Asociacion para la atencién de
personas con trastornos generalizados del desarrollo de la Regién de
Murcia). Entre las situaciones disponibles podemos encontrar: ir al
médico, esperar el autobus, cortarse el pelo, hacer un viaje, etc., las
cuales para un paciente con TEA estin por fuera de su rutina
habitual, en Vir TEA (version gratuita) se representan especialmente
dos entornos de salas de espera: la consulta de un dentista y una
peluquerfa. Los escenarios de VirTEA han sido disefiados bajo la
supervision de los especialistas de ASTRADE (Asociacién para la
atencién de personas con trastornos generalizados del desarrollo, con
el apoyo del Equipo de Orientacién Educativa y Psicopedagogica
(EOEP) especifico de Autismo y otros Trastornos Graves del
Desarrollo, ambos de la Regién de Murcia (ASTRADE, 2019).
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2.2 Etapa de implementacion

En el contexto del TEA, se aplicé una investigaciéon cuasi
experimental, estudiando (con la ayuda de un experto en psicologia)
la relacion causa-efecto, pero no en condiciones de control riguroso
(Martinez, 2011), esto dado por las caracteristicas de la patologia del
paciente. Esta investigaciéon fue orientada al entrenamiento y
evaluacion cualitativa del efecto del mismo sobre un paciente con
TEA, quien se convierte en el sujeto de estudio experimental.

2.2.1 Procedimientos previos para habituar a

las gafas

En este caso se consider6 necesario, sin embargo, segin
ASTRADE (2019) no todos los usuarios van a necesitar
acostumbrarse a llevar las gafas VR, es asi que para este proceso se
llevaron a cabo los siguientes pasos:

En primera instancia se colocé un elastico grueso alrededor de la
cabeza para que el usuario se habitde a llevar una cinta en la cabeza y
a tolerar el tacto de los materiales.

Después, en una sesién posterior, se usaron unas gafas de bucear,
posteriormente se le colocaron las Gafas VR sin Smartphone, para
empezar a usar el dispositivo, pero sin ejecutar la aplicacion,
seguidamente las gafas VR con Smartphone, luego las gafas VR con
Smartphone y auriculares para habituar el equipo completo, posterior
a ello, las gafas VR con Smartphone, auriculares. Se omitieron las
sensaciones bucodentales, por consideraciones del psicélogo se
inici6 la simulacién limitando hasta el escenario de espera, no se llegd
a la escena de manipulacién interdental, por no ser el objeto de
analisis.

Durante la simulacién, a parte del psicélogo, estuvo presente la
madre del paciente, lo cual es importante ya que el acudiente debera
(asi como en el ambiente real) interactuar con el individuo y vigilar
sus niveles de ansiedad, de ser necesario. Se debe tener en cuenta en
todo momento el grado de tolerancia a la espera, dictaminado por el
psicologo, e iniciar con poco tiempo e ir incrementando poco a poco,
de igual forma se trabajaron los sonidos, identificando aquellos que
le eran mas molestos al sujeto. Para realizar posteriormente sesiones
con estos sonidos en concreto, se observéd que al ir combindndolos
con otros no tan molestos el sujeto se iba habituando, también esta
metodologia fue aplicada con el nimero de personas en sala, a
medida que el sujeto mostraba intolerancia ante la presencia de varias
personas se reducia el nimero y se iban incrementando poco a poco,
tal como se muestran en la Figura 31 Figura 32 Figura 33 Arriba
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escenario de sala de espera consultorio mostrado por virTEA, abajo
escenario de consultorio mostrado por virTEA. . En la Figura 32 se
simula en 3D la posicién real que adoptd el sujeto de estudio en
compafifa de su acompafiante, esto para salvaguardar las identidades.

Fignra 31 Software virTEA instalado en Smartphone

Figura 32 Posicion del sujeto nsando virlTEA a través de gafas RA

60



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Fignra 33 Arriba escenario de sala de espera consultorio mostrado por virTEA,
abajo escenario de consultorio mostrado por virl EA.

Después de cada sesion, se trealizé una evaluacioén basada en el
instrumento validado por los especialistas de (ASTRADE, 2019),
enfocada hacia los siguientes aspectos:

¢El sujeto ha llevado las gafas VR durante todo el tiempo que ha
durado la actividad?

¢Manifesté disfrute con el uso de la tecnologfa (risa, alegria,)?

¢Se observé avances en los puntos de baja tolerancia al aplicar el
método de reduccién de objetos y sonidos y su posterior insercion
incremental?

2.2.2. Etapa de Revision de resultados

En la etapa de revision se realizaron sesiones de analisis por parte
del equipo investigador y el psicélogo asesor, siendo este dltimo un
facilitador para la interpretacion de los resultados obtenidos. Durante
las sesiones de simulacion se observé que el sujeto presentd baja
tolerancia inicial a tiempos de espera mayores a 2 minutos, teniendo
en cuenta que luego de esto se observaba desesperacion ante los
sonidos del digiturno, lo cual luego de trabajar en varias sesiones fue
generando una mejora en la capacidad de habituarse a la escena y
tolerar tiempos de hasta 10 minutos dentro de un ambiente donde
se incrementaba gradualmente el nimero de personas (personajes)
alrededor. Para efectos de complementar la valoracion de la eficiencia
de la implementacién de la herramienta VirTEA, se simul6 un
escenario real de espera colocando los 2 sujetos (sujeto de estudio
experimental y el paciente el sujeto control) en la habitacién del
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laboratorio sentados en una silla al lado de sus acudientes, teniendo
alrededor un grupo de 5 personas sentadas, una persona sentada en
un escritorio que simula el sonido del digiturno con su celular y
ofrecfa indicaciones a los asistentes, acorde al contexto. A partir de
la escena ambientada se pudo observar que, durante 7 de los 10
minutos de la sesién, el sujeto que fue objeto de estudio mostrd
tolerancia ante los factores no controlables por él (tiempo, personas
alrededor, sonidos). Teniendo en cuenta que en la prueba previa
mostré entre los 3 y 4 minutos actitudes de descontrol y baja
tolerancia ante los sonidos y actitud de extrafieza ante las personas
extrafias a su alrededor, fue posible evidenciar una mejora en las
capacidades de tolerancia y comportamentales ante una situacién
cotidiana con factores no controlables.

3. Conclusiones

La realidad virtual (RV) es una herramienta que permite la
medicién en tiempo real de las reacciones humanas ante tales
estimulos. Los avances tecnolégicos y la transformacion digital de
sectores como el de la salud estan propiciando cambios que mejoran
la experiencia de los pacientes. Las nuevas tecnologfas suponen una
ayuda extra para enfermos cronicos, entre otros. Actualmente existen
multitud de proyectos que se ponen al servicio de personas con
diferentes trastornos (es el caso del uso de la realidad virtual para
personas con TEA (trastorno de espectro autista)).

Uno de los grandes beneficios que tiene el uso de la realidad
virtual en pacientes con TEA es que sirven como simulacién de
situaciones que pueden generar estrés. Poder prepararse para
situaciones en las que no se sienten comodos, convirtiéndose en una
gran ayuda a la hora de enfrentarse al mundo real. La posibilidad de
vivir este tipo de situaciones en un entorno controlado facilita que
familiares y profesionales sepan tratar con personas con trastorno de
espectro autista.

Mediante ‘simulacros’ en realidad virtual, ademas de prepararse,
también se logra ‘entrenar’ en un espacio seguro. El uso de realidad
virtual permite la posibilidad de modificar las situaciones que se
disefian segun las necesidades del paciente. Por lo que se personaliza
la experiencia, adaptindose con precisién a los requerimientos de
cada paciente con TEA. A partir de los resultados obtenidos es
posible afirmar que el uso de la tecnologfa basada en RA tal como es
el software virTEA permite realizar entrenamientos en entornos
virtuales en nifios que presentan TEA y enfrentarlos, en un ambiente
controlado, a una situacién que puede generar estrés, de manera que
al enfrentarse al entorno real se logra observar una mejora en las
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capacidades de tolerancia y comportamentales ante una situacion
cotidiana con factores no controlables.
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Capitulo 6: Aspectos de ciberseguridad
en correos electronicos
empresariales

Luis Eduardo Baquero Rey*
Ivan Ladino Vega, Ruth Suarez Castro**
Universitaria Los Libertadores*, **

I. Introduccion

EL correo electrénico hoy en dia es parte crucial de la vida diaria,
es una de las formas mas comunes en que las personas se comunican
ya sea en su vida laboral como personal, que van desde convocatorias
de reuniones internas hasta administrar las cuentas de redes sociales
(Cruz, 2017), es decir, una vez que un atacante obtiene el acceso a la
cuenta del correo electronico este puede tener control a todas las
demas cuentas asociadas a la misma.

El correo electrénico es la forma de comunicacion mas frecuente
para muchas  corporaciones, organizaciones y  agencias
gubernamentales (Enter, 2020). Las listas de mds contactos de
usuarios que se crean dentro del correo electronico se utilizan para
mantener en contacto a los miembros de dichas organizaciones,
coordinar las actividades laborales, apoyar a los pacientes médicos,
compartir investigaciones de vanguardia, resolver problemas
técnicos, y realizar una serie de otras actividades. Y es por ello por lo
que se debe manejar una contrasefla compleja donde se utilicen
diferentes caracteres, esto con el fin de que sea mas tediosa de
descifrar a la hora de un ataque.

Se recomienda tener un tipo de cifrado, para las contrasefias de
los correos que sea una mezcla de numeros, mayusculas y simbolos
esto deberd ser recomendado por el equipo de infraestructura de la
empresa o unas politicas de seguridad que se implementen para que
se cambien la contrasefia periédicamente o cuando el empleador deja
el cargo MinTIC, 2019).

Lo mas probable es que un correo electrénico inesperado con un
archivo adjunto comprimido contenga algo malo, podemos tomar
medidas para bloquear todos los correos electrénicos con archivos
adjuntos comprimidos (Sophos, 2019).

Para contrarrestar estas vulnerabilidades, primero se debe
conocer los tipos de ataques que se pueden presentat.

2. Vulnerabilidades de email
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2.1 Acceso no autorizado a los datos o
informacion

Segun politicas de correo electrénico plasmadas en SANS Institute
(SANS Institute, 2020), indica que este es un tipo de ataque muy
extendido el cual se presenta frecuentemente, en donde se pretende
eludir el procedimiento de autenticacion para obtener acceso a los
datos.

Por ello se requiere la gestién de identidades y control de acceso,
lo que se conoce por sus siglas en inglés como IAM (Montoya S. &
Restrepo R., 2012). La gestién de identidades y control de acceso
involucra diferentes procesos y areas en la organizacion; desde la alta
gerencia hasta las areas de soporte y apoyo; cuya implementacion y
buenos resultados depende de la disposicién y grado de compromiso
que demuestre cada uno de los diferentes actores al interior de la
compafia.

En la siguiente figura observamos los pasos que debe cumplir un
usuario al momento de identificarse o loguearse dentro del aplicativo,
adicionalmente se puede ver que a nivel de sistema se hace la
validacién de politicas y permisos de usuario, tal como se ilustra en
la Figura 34.

Figura 34 Gestion de identidades. Fuente: (Windley, 2008)

Los principales beneficios que se pueden lograr por medio de la
implementacion de una solucién de gestién de identidades y control
de acceso son (Montoya S. & Restrepo R., 2012):

Protecciéon de los datos asociados con los recursos
organizacionales; con esto se disminuyen los riesgos relacionados
con el aseguramiento de la informacién, robo de identidad,
propiedad intelectual, amenazas globales y crimen organizado.

Control de acceso eficiente basado en roles; es decit cada usuatio
esta limitado al acceso de cierta informacion.
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Evitar la gestion de usuarios (cambios de contrasefias,
desbloqueo de cuentas y requerimientos para la creacién,
modificacién o eliminacién de cuentas de usuario) por medio de
llamadas telefénicas, integrando tareas administrativas por medio de
sistemas integrados asociados con la gestién de cuentas de usuarios.

2.2. Amenaza de fuga de datos

Por otro lado, nos enfrentamos al desafio del envio de datos a
través de correos electronicos personales, teniendo en cuenta que es
una herramienta de uso comun y de la cual se tiene acceso desde
cualquier dispositivo con conexién a Internet (Cabarique Alzate,
Salazar Romafa, & Quintero Barco, 2015).

Cuando el cotreo electronico se envia a través de Internet, pasa
por canales de comunicacién sin proteccién, donde las contrasefias,
los nombres de usuario y los mensajes pueden ser interceptados.

3. Phishing

Este término es utilizado para referirse a uno de los métodos mas
utilizados por delincuentes cibernéticos para estafar y obtener
informacién confidencial de forma fraudulenta; como puede ser una
contrasefia, informacién bancaria u otra informacién personal de la
victima.

En este caso, el estafador se vale de técnicas de ingenierfa social,
haciéndose pasar por una persona o empresa de confianza en una
aparente comunicacién oficial, por lo general utilizando el correo
electrénico o mensajerfa instantanea.

Sin embargo, el canal de contacto para llevar a cabo estos delitos
no se limita exclusivamente al correo electrénico, sino que también
es posible realizar ataques de phishing a través de SMS, conocido
como smishing, o de telefonia IP, conocido como vishing
(AndaluciaCERT, 2017).

3.1 Tipos de phishing

Phishing tradicional: Este tipo es el mas comtn y empleado en
campafias masivas, ademas de ser el mas sencillo de analizar.
Normalmente esta vinculado a la falsificacién de un sitio web
conocido por la victima. Cuando el usuario introduce las credenciales
en esta web falsa, estas son capturadas y enviadas al atacante. Este
tipo de phishing se envia al mayor niumero de personas posible.
Aunque el porcentaje de afectados es muy bajo en este tipo de
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ataques, el numero de afectados suele ser importante
(AndaluciaCERT, 2017).

Spear Phishing: Este tipo se diferencia en estar dirigido a
personas concretas o grupos reducidos. De esta manera las campafias
son mucho mads personalizadas y dirigidas, aumentando el nimero
de victimas. Esta metodologia, en conjunto con la ingenietia social y
un estudio previo de las victimas, da como resultado una sélida
técnica con la que muy facilmente se podria comprometer un sistema
o red corporativa (Bencmark, 2021).

Whale Phishing / Whaling: Esta clase de phishing tiene como
objetivo los altos cargos de las empresas, incluyendo a los directores
financieros, directores de operaciones, etc. Al igual que en el spear
phishing, se requiere de un estudio previo de la victima y de una
elaboracién atn mas sofisticada del mensaje para lograr una
apariencia creible y confiable (Sanchez & Duan, 2012).

3.2 Técnicas de phishing

Para ser capaces de identificar los casos de phishing es preciso
conocer las distintas técnicas de las que se sirven los phishers. En
este apartado nos enfocaremos en las técnicas de correos electrénicos
(Sanchez & Duan, 2012).

Ingenierfa social: pretende engafiar al usuario o victima
haciéndole creer que el mensaje es legitimo mientras se hace pasar
por otra persona o entidad.

Contexto urgente y alarmante: el atacante pretende crear
sensacion de urgencia o alarma en la victima, para que esta no preste
atencién a los detalles que pueden delatar el phishing (Cabarique
Alzate, Salazar Romafia, & Quintero Barco, 2015).

Falsificaciéon del remitente: El campo en el que aparece el
remitente del mensaje puede ser modificado con el fin de generar
mas confianza y a la vez engafiar a la victima.

Cédigo HTML en el cuerpo del mensaje: el cuerpo del correo
electrénico o del mensaje puede contener imagenes las cuales le da
un aspecto visual mds enriquecido, permitiendo crear emails con la
apariencia adecuada para imitar los emails legitimos de muchas
empresas, insertando logotipos o imagenes de la compafia y
utilizando la misma forma de expresién (Sanchez & Duan, 2012).

Formulario en el mensaje: algunos mensajes incluyen formularios
HTML en el que se le solicita al usuario informaciéon que se le
pretende robar.

Links Falsificados: los enlaces web presentes dentro del cuerpo
del mensaje suelen estar falsificados. Esto es posible porque en los
enlaces de HTML la direcciéon URL a la que redirige es distinta al
texto que muestra el link.
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Links Camuflados: HTML permite afiadir enlaces a las imagenes,
lo que hara que al hacer click en ellas nos redirija a la URL que tenga
configurada el atacante.

4. Efail

Segin los datos de la investigacion, los ataques de correo masivo
se usan comunmente para obtener acceso a servicio de correo
electrénico o para interrumpir el servicio. Ataques masivos de correo
consumen valiosos recursos de red y posiblemente se utilizan como
pottadotes de virus / gusanos, troyanos, phishing y ataques DDoS
(EFAIL, 28).

Es importante tener en cuenta que este ataque sélo se aplica si
estd utilizando S / MIME o OpenPGP para el cifrado de correo
electrénico de extremo a extremo.

Fignra 35 Efail. Fuente: (Schingel & Somorovsky, 2018)

En la Figura 35 se contempla la emulacién de cémo el atacante
puede observar el trafico de nuestra red sin ser observado.

Para crear estos canales de exfiltracion, el atacante primero
necesita acceso a los correos electronicos encriptados, por ejemplo,
escuchando a escondidas el trifico de la red, comprometiendo
cuentas de cotreo electrénico, servidores de correo electrénico,
sistemas de respaldo o computadoras cliente (Schinzel &
Somorovsky, 2018).

Esta vulnerabilidad funciona de la siguiente manera:

Captura mensaje encriptado.

Modifique el mensaje sutilmente y luego vuelve a enviatlo.

Espera a que el cliente de correo electronico de la victima obtenga
contenido de la referencia web construida de manera
malintencionada.
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5. Correo basura (spam)

Segtn el colegio oficial de ingenieros de telecomunicaciones,
denomina Spam o correo electrénico basura a (Colegio Oficial de
Ingenieros de Telecomunicacién, 2005):

Envio masivo de mensajes no solicitados, sean o no comerciales,
que inundan la red con muchas copias del mismo mensaje.

Las comunicaciones comerciales no solicitadas realizadas a través
de correo u otros medios electronicos equivalentes.

5.1 Afectaciones al servicio del spam

El Spam consume recursos de la estafeta de cotreo electrénico,
ralentizando el procesamiento del correo normal.

Afecta al ancho de banda, congestionando las infraestructuras de
comunicaciones.

Ocasiona la inundacién de los buzones de los usuarios, haciendo
que se rebase la capacidad maxima de los mismos y, por tanto,
provocando la pérdida de correo deseado y util.

Induce al receptor a una pérdida de confianza en el correo
electrénico, por la naturaleza molesta y ofensiva de muchos

mensajes.

5.2 Tipos de spam

Existen dos tipos de correo basura:

La publicidad encubierta: normalmente son mensajes de
relaciones publicas diseflados para promocionar una empresa,
producto o individuo. Utilizan un lenguaje comercial y tienen enlaces
a paginas comerciales.

Phishing, virus y otros dafiinos.

Hay una categorizacién dentro de lo que es el spam: pornografia,
salud, tecnologfas informaticas, finanzas, etc. También existe spam
en foros, blogs, wikis, etc.

El spam aumenta el trafico en internet, ralentiza los equipos,
impide a los usuarios la facil identificaciéon de sus correos, etc. Para
evitar problemas es interesante que el servidor de correo tenga
software original y actualizado, un buen antivirus, un eficiente y
configurable cortafuegos y un filtro de spam (MinTIC, 2019).

Es uno de los métodos mas utilizados por delincuentes
cibernéticos para estafar y obtener informacién confidencial de
forma fraudulenta (como puede ser una contrasefia o informacion
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detallada sobre tatjetas de crédito u otra informacién bancaria de la
victima), con la finalidad de causarle pérdidas econémicas. La
suplantacién de identidad en toda regla que, pese a ser una técnica
clasica, provoca grandes estragos. El estafador (Phisher) utiliza
técnicas de ingenierfa social que consiste en obtener informacion
esencial a través de la manipulacién de los usuarios legitimos de
Internet o de un servicio o de una aplicacién (Sophos, 2019).

0. Paises generadores de spam

Fignra 36 Paises fuente de spam (Ranchal, 2012).

A nivel mundial, China, con el 26,4% se mantiene a la cabeza de
la clasificacion de los paises fuente de spam. Estados Unidos ocupa
la segunda posicion (12,5%) e India la tercera (10,1%). El informe
menciona que, aunque la cantidad de mensajes maliciosos y
fraudulentos ha disminuido levemente, comparado con reportes
anteriores, resalta que Espafia ocupa la segunda posicién en cuanto
a deteccion de adjuntos maliciosos en el correo, sélo superado por
Alemania (Ranchal, 2012).

7. Las contrasenas y la ciberseguridad

Pablo Vasquez, consultor de ciberseguridad de Deloitte, comentd
que “usualpente colocan el nombre del libro, hijo 0 mascota, porque es un término
fdcil de recordar, pero también es algo fdcil de identificar o preguntar a la persona
de forma directa sin generar sospecha alguna” (Gonzalez & Rodriguez,
2005). Es por eso por lo que se recomienda utilizar frases largas que
involucren diferentes caracteres, nimeros y signos de esta forma es
mas dificil que el hacker obtenga de forma rapida la contrasefia.

La seguridad informatica intenta garantizar la confidencialidad,
integridad y disponibilidad de los sistemas informaticos y sus
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componentes. Tres partes principales de un sistema informadtico
estan sujetas a ataques: hardware, software y datos. Estos tres, y las
comunicaciones entre ellos, son susceptibles a las vulnerabilidades de
seguridad informatica. A su vez, esas personas y sistemas interesados
en comprometer un sistema pueden idear ataques que explotan las
vulnerabilidades (Casas, 2015).

Desde los empleados de nivel de entrada hasta la alta gerencia,
cuando las personas piensan en proteger su red, consideran los pasos
para protegerse de ataques externos e ignoran las amenazas dentro
de la propia organizacion.

Nuestros compafieros de trabajo o amigos, con quienes
trabajamos, almorzamos, nos lamentamos por las tareas que no nos
gustan; podrian también ser quienes piratearon o harfan cualquier
cosa para perjudicar a la empresa. Pero debemos aceptar el hecho de
que es posible que un compafiero de trabajo utilice una conexioén a
Internet y un equipo suministrado por la compaififa para lanzar un
ataque (Gonzélez & Rodriguez, 2005). Este riesgo nace del hecho de
que las companias realmente no saben lo que sus empleados hacen
en la red debido a que no tienen acceso. Sumado al hecho de que
muchas amenazas de seguridad se originan internamente, esto
deberfa dar a las empresas un incentivo suficiente para destinar parte
de sus dolares de seguridad a las defensas internas.

8. Conclusiones

La seguridad de la informacién no debe tomarse a la ligera
cuando se consideran las repercusiones del fracaso. Con la institucién
de cualquier nuevo programa o sistema de informacién, se requiere
el nivel de seguridad y responsabilidad para garantizar la continuidad
del negocio y la seguridad de la informacién que se deriva de los datos
utilizados en el sistema. La informacién en este informe presenté el
programa de fidelizacién de clientes de Kudler Fine Food propuesto
y un vistazo a los posibles problemas de seguridad que el programa
puede representar. Se identificé una mirada a las principales
amenazas como autenticaciéon de usuario, vulnerabilidades de red,
copias de seguridad del sistema, intentos de intrusién maliciosa y
restricciones de acceso a datos. Se sugirié la recomendacién de
procedimientos de acceso de seguridad con respaldo de datos regular
al sistema para mantener su integridad. Luego, se evalu6 el ciclo de
vida de desarrollo de este después de enfrentar diferentes amenazas
de seguridad durante cada fase del SDLC. Estos riesgos inclufan
problemas de escalabilidad, reconocimiento de agujeros de
seguridad, de medidas de prueba, ocasionando un posible impacto
en los procesos comerciales y la necesidad de mantenimiento para
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buscar intrusiones continuas en los sistemas (Schinzel &
Somorovsky, 2018).

La mitigacion de estas amenazas de seguridad incluyo
recomendaciones para la prueba adecuada de la integridad de los
datos, el acceso administrativo apropiado, el mantenimiento
adecuado y la capacitacién. Por ultimo, se examiné la politica de
seguridad de la informacién del “if”. Se decidié que la politica de
seguridad general no técnica se redactarfa para garantizar que todos
los empleados comprendan los procedimientos de seguridad para el
programa. Las recomendaciones para la gestién de politicas incluyen
el software instituyente como un directorio activo para gestionar
politicas de grupo. La formacién para la conciencia de seguridad y las
recomendaciones incluyen capacitacion de los empleados sobre
politicas y datos que se utilizaran en el sistema. La recomendacion
del equipo es que se lleven a cabo clases anuales para establecer un
nivel de seguridad para todos los empleados (Bencmatk, 2021). El
sistema y la capacitaciéon de procedimientos también se llevaran a
cabo en este momento, explicando a los usuarios el uso adecuado del
sistema y los procedimientos sobre como utilizar los datos en el
sistema, si no esta disponible. Es la esperanza de que la informacion
contenida en este informe ayude a la administracion a identificar las
amenazas relacionadas con el programa de fidelizacién del cliente.
Con la identificacién de estos riesgos, se puede garantizar la
continuidad del negocio junto con la mitigacién del riesgo de posibles
caidas legales (Gonzalez & Rodriguez, 2005).
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Resumen

En Colombia se observan dificultades por parte de algunos
estudiantes hacia el 4rea de matemiticas, como lo revela el tltimo
informe del ICFES sobre los resultados nacionales de las pruebas
SABER, donde se destaca, que en grado tercero, los puntajes
presentaron cambios negativos; cayeron un 2%, presentando un
desplazamiento hacia los niveles mas bajos, “En particular, el 43%
tuvieron dificultades respondiendo las preguntas de menor nivel de
dificultad y fueron clasificados en el nivel insuficiente... una tercera
parte de los estudiantes quedé clasificada en el nivel minimo, siendo
éste el porcentaje histéricamente mas elevado”(William Umar
Rincén-Baez, Gisele Eugenia Becerra Plaza, & Arias-Velandia, 2019).
Las Tecnologias de la Informacién y las Comunicaciones - TIC son
recursos muy importantes en esta era de la informaciéon y del
conocimiento, es por ello que la sociedad se ha visto en la necesidad
de incorporarlas en el sistema educativo. Es por ello, que con el
objetivo de contribuir con los procesos de ensefianza de las
matematicas en grado tercero, se realiz6 el disefio y la
implementacion de una estrategia mediada por las TIC que incorporé
el disefio y construccién de prototipos de juegos serios y el uso de
contenidos digitales educativos, como elementos didacticos de
complemento. Los resultados del post-test evidenciaron mejoras en
el rendimiento académico de los estudiantes luego de la
implementacién de este proyecto, pasando de un nivel de asertividad
promedio en las respuestas, de un 35% a un 42%.

Palabras clave: Tecnologia; ensenanza;  matematicas; — aprendizaje;
competencia
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1. Introduccion - Marco Teorico

Las Tecnologia de la Informacién y la Comunicacién —TIC, se
han convertido en herramientas indispensables hoy dfa, sus
implementaciones han hecho posible la mejora de procesos en todos
los campos del saber. A partir del uso de la escritura, se dieron los
primeros pasos orientados hacia la construccion de la sociedad de la
informacién, tales como la invencién del telégrafo eléctrico, la
radiotelefonfa, la television, seguido del internet y sus derivaciones.
Es asi que segtin una investigacién sobre el impacto de las TIC en la
sociedad (Hernandez, 2017),se vislumbran algunos de los beneficios
de las TIC en el camino hacia la sociedad del conocimiento, entre los
cuales encontramos que esta permite mejorar la comunicacién y las
habilidades de interaccion entre los miembros de la sociedad,
fomentar el desarrollo de destrezas para la ensefianza y el aprendizaje
de estudiantes, maestros y cientificos; por ende contribuye al
desarrollo del entorno educativo, siendo la investigacion el puente
para lograr aumentar la produccién académica, fomentando nuevos
modelos pedagégicos mediados por las TIC, y en ese sentido apunta
hacia la calidad del mismo. Ademis, en el ambito empresarial,
incentiva la actividad comercial y al aumento de la productividad en
pro de mejoras econémicas, permitiendo que la investigacion haga
parte del proceso, como un elemento complementatio y generador
de aportes.

Las Tecnologias De La Informacion Y Las
Comunicaciones en los procesos educativos

(Ehuletche, Lado, Atlante, Nacional, & Del, 2018), en su
investigacién sobre las tecnologias educativas y la innovacién en la
universidad, mostré que “las TIC son un conjunto de recursos,
procedimientos y  técnicas usadas en el procesamiento,
almacenamiento y transmisién de informacién”, sustentado en que
hoy dia en el momento de hablar de computacién no podemos
referirnos solo a la computadora, ya que Internet mismo es capaz de
realizar (a través de sus software distribuido y remoto) el
procesamiento de la informacién, permitiendo asi la incorporacion
del concepto de telecomunicacion, en el que se puede dar referencia
a un dispositivo diferente, a lo que se concibe tradicionalmente como
computadora permitiendo la ejecucién de los procesos necesatios,
para el almacenamiento y procesamiento de la informacion de
manera inalimbrica operando en una red de datos. Como ejemplos
encontramos los teléfonos moviles y las microcomputadoras
instaladas en elementos de uso cotidiano como son los de hogar, o
accesorios en torno a la tecnologfa inalimbrica o también llamada
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tecnologfa movil, esta tecnologia segin (Ribeiro, Okada, Serra, &
Pinto, 2017, pp. 2-5), hace referencia al:

“Conjunto de aparatos y dispositivos electronicos que se
incorporan en alguna parte de nuestro cuerpo interactuando
continuamente con el usuario y con otros dispositivos con la
finalidad de realizar alguna funcién especifica, relojes inteligentes o
smartwatchs, zapatillas de deportes con GPS incorporado y pulseras
que monitorizan nuestro estado de salud son ejemplos entre otros de
este tipo tecnologia que se encuentra cada vez mds presente en
nuestras vidas.”

En este contexto, las TIC juegan un papel importante en la
educacién, los procesos de ensefianza-aprendizaje tienen una
concepcion diddctica y pragmatica, que les han permitido emerger en
este ambito. Asi mismo, muchos de los enfoques y metodologias
pedagogicas contemporaneas se utilizan para despertar el interés de
los estudiantes hacia el aprendizaje, especificamente, los juegos
electrénicos, que, con su gran variedad, hacen parte de las estrategias
usadas por los docentes para el desarrollo de sus clases. logrando que
las Instituciones Educativas se vean en la necesidad de incorporarlos
dentro de su planeacién curricular (Rodriguez, Romero, & Vergara,
2017).

A su vez, las TIC nos ofrecen diversidad de recursos de apoyo
para los procesos de enseflanza como son: material didactico,
softwares interactivos, entornos virtuales, internet, blogs, wikis,
webquest, foros, chat, mensajetfas, videos conferencias y otros
canales de comunicacién y manejo de informaciéon. Estos recursos
facilitan el desarrollo de la creatividad, innovacion, entornos de
trabajo colaborativo, promocién del aprendizaje significativo, activo
y flexible. De igual forma, las TIC permiten el acceso a herramientas
de tecnologias sin fronteras de espacio o de tiempo. La ubicuidad
posibilita acceder a la informacién del mundo en tiempo real, con
inmensas posibilidades para la adquisicion y gestion del
conocimiento en los entornos educativos, también relacionados con
la Ciencia, la Tecnologfa y la innovacion.

En consonancia con lo anterior, el desarrollo y uso de
plataformas en el ambito educativo, se ha convertido en una
tendencia, de manera que los escenarios y ambientes de ensefianza-
aprendizaje se transforman, tomando cada vez mas fuerza la
desescolarizacién y el aprendizaje centrado en el educando, de ahi
(Piscitelli, 2004), sostiene que “la educacién debe transformarse en
industria del deseo si quiere ser industria del conocimiento, estd
argumentando la devaluacion que sufre la propuesta escolar frente a
la fascinacién que despierta lo audiovisual en el mundo actual”.
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Importancia de las TIC en la ensefianza de las matemadticas

La ensefianza de las matematicas, historicamente, ha sido un
desafio para los profesores, debido a varias razones, en especial por
su naturaleza abstracta, los estilos de aprendizaje, los ritmos de
aprendizaje (Rodriguez, Martinez, & Raso, 2017), entre otras, de ah{
la variedad de las investigaciones realizadas alrededor de esa tematica,
y cuyo objeto de estudio principal es el proceso de enseflanza-
aprendizaje de las matematicas, sin embargo, no se ve reflejado en
los resultados obtenidos por los estudiantes en su desempefio
académico.

(Rodriguez et al., 2017) en su estudio sobre la importancia de las
TIC en las matematicas, evidenciaron que el sistema educativo y el
sector gobierno deben permanecer a la vanguardia de los cambios
que se generan hoy dia en una era tecnoldgica, en donde la
informacion, la tecnologia y las comunicaciones estan al acceso de la
sociedad, y que debe ser desde los ambitos educativos que se
promueva su uso y dominio, conllevando también a que los docentes
deban mantenerse activos y preparados para orientar a los
estudiantes hacia el empoderamiento de la tecnologia, sin dejar de
lado la accién critica y reflexiva en pro de una sociedad equitativa.
Entre los recursos, que facilitan a los docentes incursionar en la
innovaciéon pedagdgica y ofrecer a sus estudiantes mejores
herramientas para potenciar sus habilidades en matematicas
podemos mencionar las simulaciones interactivas, los Recursos
Educativos Digitales y Abiertos (REA) e instrumentos de recoleccion
y andlisis de datos, material diddctico, blogs, wikis, , software
interactivos, juegos, webquest, entornos virtuales, foros, mensajerias,
chat, videoconferencias, canales de comunicacién y de gestiéon de
informacién; los cuales han mostrado que potencializan las destrezas
légicas y operacionales, el trabajo colaborativo, la creatividad y
aprendizaje significativo, con lo que contribuyen a la mejora del
desarrollo de las competencias de los estudiantes en el area de
matematicas.

Igualmente, las aulas de clase deben contar con docentes que
posean las herramientas cognitivas y tecnologicas necesarias para
potencializar el desarrollo de competencias exigidas en las asignaturas
que orientan, es por ello que la UNESCO 2009, establecié Estindares
de Competencias para Docentes, enfocados a eliminar la disparidad en el
acceso y la permanencia en la educacién basica, definiendo tres
factores de productividad: profundizar en capital, mejorar la calidad
del trabajo e innovar tecnolégicamente. En este sentido, las
herramientas tecnologicas incorporadas en las practicas pedagdgicas
del drea de matematicas deben estar acordes a los estindares
establecidos por los entes ministeriales, de manera que se garantice
el correcto proceder y la mejora de los procesos educativos, en el
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marco de una era tecnologica que exige cada vez mas el uso de las
TIC.
Las TIC y el aprendizaje basado en juegos

Las modalidades de uso de las computadoras como recurso
didactico pueden clasificarse en las siguientes modalidades: tutorial,
gjercitaciéon o practica, demostracién, simulacién y juego. Sin
embargo, debemos sefialar que los limites entre una u otra modalidad
no son demasiado nitidos y muchas veces un mismo programa puede
combinar varias de estas modalidades, como por ejemplo el
aprendizaje a través de recursos electrénicos o e-learning (Orozco
Rodriguez, 2017).

A partir del siglo XXI, las teorfas constructivistas empiezan a ser
vinculadas con las TIC de manera que se potencializa la conexion
entre los procesos de ensefianza - aprendizaje con los juegos digitales.
Es asi, como surge el término Aprendizaje Basado en Juegos o
también llamado Game Based Learning (GBL) (ProActive, 2011),
y autotes como (Kirriemuir & McFarlane, 2004), (Kenny &
McDaniel, 2011) han mostrado, en sus investigaciones, que el GBL
fomenta la motivacién hacia el aprendizaje en los estudiantes ya que
produce mejoras en la concentracion, la atencion y el desarrollo de
habilidades cognitivas, ademas de que aporta a mejorar el desempefio
en la toma de decisiones y en la solucién de problemas,
experimentando el aprendizaje. Asi mismo, en el proyecto
(ProActive, 2011, p. 7)se establecié que un juego digital o videojuego,
“es cualquier juego que se juega usando un computador y una
pantalla de video”. Por otra parte, autores como (Rivas, 2004)
conciben al juego digital como una herramienta pedagdgica que
permite cumplir objetivos de aprendizaje, sobre todo la destreza para
la solucién de problemas en un contexto dado. Es por ello, que el
uso de los juegos digitales educativos ha logrado incursionar en el
contexto educativo con un caracter pedagogico, en pro de mejorar
los procesos de ensefianza aprendizaje, y segun (Contreras Espinosa,
2016) aporta elementos de novedad, lddica e interaccion que
posibilitan la inmersién del estudiante en el proceso de aprendizaje
de las matematicas y contribuyen a la mejora del proceso de
ensefianza. Es relevante mencionar la clasificacién de los juegos,
desde cuya investigacion se clasifican en tres grupos: juegos serios,
gamificacion y transposicion. En esta investigacion, nos centramos
en los juegos educativos de tipo juegos serios, los cuales son juegos
digitales o videojuegos que se implementan con una finalidad u
objetivo de aprendizaje; estos se incorporan como parte de la
estrategia pedagogica del docente de aula (Contreras Espinosa, 2016).
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2. Metodologia

La metodologfa se centra en una investigacién aplicada, de tipo
cuasiexperimental o descriptiva, dado que no existe la pretensién
empirico analitica de poner a prueba hipdtesis o teorfas, en cambio,
se enmarcé en propiciar la reflexién sobre una experiencia didactica
mediada por las TIC, en un ambiente de aprendizaje propio de las
clases de matematicas en el grado tercero de educacion basica con el
objetivo de incorporar los juegos educativos (serios) en los procesos
de ensefanza, iniciando con un diagnéstico situacional que evidencid
(a través de la aplicacion de un pre-test) las debilidades de la
poblacién objetivo y con el propdsito de contribuir con los procesos
de enseflanza de las matematicas en grado tercero, se realiz6 el disefio
y la implementacién de una estrategia mediada por las TIC
incorporando los juegos serios como elementos didacticos. Esta
investigacion es de tipo descriptiva bajo un disefio no experimental
con un enfoque cuantitativo, en cuanto a que permite identificar los
niveles de respuesta asertiva a través de un pre-test, seguidamente se
procedi6 al disefio y construccién de prototipos de juegos serios
orientados a contribuir a la mejora del nivel de apropiacion de
conocimientos en el area de matematicas. A partir de la
implementacién de los prototipos se realizé el post-test, lo que
permitié medir el nivel de mejora en cuanto a el asertividad de
respuesta ante preguntas problémicas en torno a los contenidos de
aprendizaje establecidos con los docentes. Posteriormente se
evaluaron y analizaron los resultados para finalmente establecer las
conclusiones.

2.1. Descripcion de las fases:

Fase Inicial: Se analiz6 y determiné la tematica del drea de
matematica en base a las pruebas saber de grado tercero en
colaboracién de los docentes del 4rea de matematica de la CUN, con
el objetivo de disefiar un test alineado a las pruebas saber. Este test
se aplico en compafifa de los docentes de matematicas de la
institucion educativa para determinar el estado actual del rendimiento
académico de los nifios en el area.

Fase de desarrollo y seleccion de videojuegos: Se desarrollaron
varios videojuegos, cada uno de ellos utilizando la metodologia
SCRUM, la cual es una metodologfa agil y muy practica cuando se
trata de desarrollar software como lo sustenta (Humberto Naupas
Paitan, Elias Mejia Mejia, Eliana Novoa Ramirez, 2014); donde la
define como un marco de trabajo: “en el que se pueden aplicar
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procesos y técnicas para el desarrollo de nuevos productos, el cual
introduce un ciclo de retroalimentacion, cuya meta es la construccién
de practicas que sirvan para el desarrollo de productos complejos”.

Fases para el desarrollo de videojuegos:

Etapa 1: Analisis de requerimiento del videojuego: En trabajo
colaborativo con los docentes de matematica de la CUN y en base a
los temas seleccionados, se definirin las necesidades de los
videojuegos.

Etapa 2: Diseflo del videojuego: En trabajo colaborativo con los
docentes de matematica de la CUN y en base a los temas
seleccionados, y a analisis realizado, se propondran videojuegos y se
seleccionara el videojuego a desarrollar.

Etapa 3: Desarrollo del videojuego: Se desarrollara el videojuego
disefiado.

Etapa 4: Pruebas del videojuego: Se realizaran pruebas para
buscar posibles fallas en el videojuego.

Alternativamente, se seleccionaron algunos contenidos digitales
realizados por terceros, de acuerdo a la pertinencia de los temas
escogidos en la fase inicial. En esta fase, se cumplié con el objetivo
de tener el contenido multimedia de acuerdo a la tematica
seleccionada.

Fase de aplicacion: Se aplicaron todos los contenidos multimedia
a los nifios en la sala de computadores dispuesta por la institucién
educativa, que cuenta de 25 computadores, en sesiones de dos horas,
durante 2 meses. Al finalizar dicha aplicacion, se procedié a realizar
nuevamente el test disefiado en la fase inicial.

Con esto se logré obtener en esta fase todas las observaciones
posibles y los resultados en cuanto al nivel de asertividad de cada
estudiante.

Fase de anilisis: Se realizaron analisis estadisticos de los
resultados del pre-test y pos-test, y se tuvieron en cuenta las
observaciones realizadas en todo el proceso la fase de aplicacion,
permitiendo la evaluacion de resultados y la emisién de conclusiones.

3. Resultados

El test aplicado en la primera fase consté de 20 preguntas y fue
disefiado por los docentes de la institucién educativa que imparten la
asignatura en colaboracién de 5 docentes del area de matematica de
la CUN, los cuales actuaron con el rol de asesores y evaluadores,
ademas la tematica del area de matematica fue seleccionada con base
a los resultados de las pruebas saber de grado tercero. Luego, el test
se aplicd a 50 nifios en compafifa de los docentes de matematicas de
la institucién educativa para determinar el estado actual del
rendimiento académico, todo con base al indicador de nivel de
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asertividad de los nifios en el 4rea. De lo anterior se obtuvo un nivel
promedio de asertividad del 35% tal como se muestra en la figura 1.

Fignra 37 Resultados del pretest.

En la segunda fase se determinaron las herramientas tecnolégicas
disponibles en la web que contribuyen a una contextualizacion de los
estudiantes hacia el uso de plataformas digitales, y al desarrollo de
operaciones matematicas basicas para contar, sumar, restar
multiplicar y dividir, de manera que se fortalezca en primera medida
la destreza del manejo del computador, el teclado, el mouse, y la
apropiaciéon de los conceptos operaciones basicos, entre las
herramientas de contextualizacién aplicamos: Arachnid Falls, Tux
Typing, Travel Technology, entre otros. Asi mismo, como
herramientas de apropiacion se utilizaron juegos y videos disponibles
en la web.

Para el disefio de juegos educativos, se utiliz6 la metodologia
GDD incorporando objetivos de aprendizaje, de este modo, se pudo
orientar el disefio hacia los juegos serios, postetiormente realizando
la construccién de prototipos de software basados en la metodologia
SCRUM.

Los prototipos fueron creados en diversas plataformas. Dada la
flexibilidad que proporcionan, estos se muestran en la Figura 38,
Figura 39, Figura 40.

Prototipos de Juegos serios segin la herramienta de desarrollo
utilizada:
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Desarrollados en Scratch

Figura 38 Prototipos de Juegos desarrollados en Scratch.

Figura 39 Prototipos de Juegos desarrollados en Scratch-2
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. desarrollados en Unity

Figura 40 Prototipos de Juegos desarrollados en Unity.

. Desarrollados en Microsoft PowerPoint

Figura 41 Prototipos de Juegos desarrollados en Microsoft PowerPoint.

En la tercera fase se procedi6 a la implementacion de la estrategia
pedagogica disefiada para la experiencia didactica en el aula
constituida por herramientas tecnologicas integradas por los
prototipos de juegos serios diseflados, y de manera complementaria
con los recursos descargados de las webs, tales como videos y juegos
interactivos. Lo anterior fue aplicado a los 50 estudiantes del grado
tercero, en sesiones de 4 horas semanales, durante 2 meses siguiendo
la ruta de aprendizaje incorporada al plan de clases, establecida por
sesiones y orientada por el docente de aula en compafiia de los
investigadores, tal como se puede observar en la tabla 1.
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Tabla 5 Distribucion de contenidos digitales por sesiones.

Clases . Contenido | Herramient | Descripcion
ISesione Cont’enldo Digital/Jueg |a
s Tematico o IExtension
Arachnid swf (Flash | El juego consiste,
Falls descargado | en la aparicion de
de Internet) | unas arafias con
unas letras o
nimeros en su
espalda, donde el
jugador debe
presionar la tecla
correcta y evitar
que la arafia robe
las cerezas de los
helados.
Contextualizacio | Tux Typing exe El juego, maneja
Clase 1 n: Elementos del (Programa | dos ’ tipos  de
PC. Teclado vy descargado | mecanica,  pero
Mouse deinternet) |con un  mismo
objetivo, aprender
a manejar teclado.
Travel swf (Flash | El juego, se centra
Tecnology descargado | en llevar la esfera
deInternet |con el mouse,
presionado hasta
la meta sin que se
salga del carril
PacWrite exe El objetivo del
(Programa | juego, es ayudar al
descargado | personaje a huir de

de internet)

los peligrosos
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fantasmas. Te
encontrards  con
varios obstaculos
en el camino que
deberas  sortear
tipeando
rapidamente  las
letras  que iran
apareciendo.

Juego
Mouse

swf (Flash
descargado

de Internet

El objetivo del
juego, consiste en
utilizar la
sensibilidad  del
mouse para eludir
enemigos que se
pueden ir creando
al momento de dar
clic izquierdo
sobre el escenario.

Concepto
basico de

Computador

Archivo
PDF

Documento  pdf,
donde
encontraremos
conceptos basicos
de las partes de un
computador.

Clase 2

Semantica,
conteo

Juegos
contar
ndmeros del
1al7

swf (Flash
descargado

de Internet)

Este juego, esta
pensado para los
mas pequefios de
la casa, por lo que

la interactividad
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que se le pide al

de internet)

nifio s nula.
SEBRAN exe Este juego
(Programa | consiste, en contar
descargado |la cantidad de

elementos que se
nos presenta en
pantalla y escoger
la respuesta
correcta, encontrar
las parejas
correctas. Posee
niveles para
escoger

correctamente  la
respuesta de Ia

operacion  dada

(suma, resta,
multiplicacion,
division).
Los nameros | MP4 En este video, se
del 11 al 20 explican  cuales
son los nimeros
del 11 al 20.
Los nimeros | Power Point | En este video, se
20 al 29 explican  cuales
son los nameros
del 20 al 29.
Bombillas swf (Flash | Este juego,
descargado | consiste en
de Internet) | prender las
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bombillas, dandole
clic a éste tantas

veces como o

del 70 al 100

indique el
personaje.

Los nameros | MP4 En este video, se

del 30 al 39 explican  cuales
son los ndmeros
del 30 al 49.

Contar del 1 | Desarrollad | En este juego, hay

al 50 oen que contar los

Scratch objetos que

aparecen en
pantalla y escoger
el numero
correcto.

Los ndmeros | MP4 En este video, se

del 50 al 59 explican cuales
son los ndmeros
del 50 al 69.

Contar  del | Desarrollad | En este juego, hay

50 al 70 oen que contar los

Scratch objetos, que

aparecen en
pantalla y escoger
el numero
correcto.

Los ndmeros | MP4 Videos, que

explican cuales
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son los ndmeros

del 70 al 100.

Contar del | Desarrollad | En este juego hay
70 al 100 oen que contar los
Scratch objetos que
aparecen en
pantalla y escoger
el numero

correcto.
Sumar Desarrollad | En  este power
nimeros de | o en power | point, se ensefia a
10 en 10y de | point como sumar
100 en 100 nimeros de 10 en
10 hasta llegar al
100 con teoria,
video y un ejercicio

practico.
suma Desarrollad | Este juego,
nimeros de | oen consiste en coger
10 en 10y de | Scratch la respuesta
100 en 100 correcta de la
suma y colocarla
en la casilla que se
indique, sin que el
enemigo los togque.
suma Desarrollad | Este juego,
nimeros de | o en | consiste en coger

Sistema de

Clase3 | numeracién 100 en 100 | Scratch la respuesta
decimal correcta de la

suma y colocarla
en la casilla que se
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indique, sin que el
enemigo los toque.

Sistema de
numeracion
decimal

Desarrollad
0 &n power
point

En este power
point, se ensefia el
sistema de
numeracion

decimal con teoria,
video y un ejercicio

practico.

Sistema de
numeracion
decimal

Juego

Desarrollad
0 en Scratc

En este juego, se
debe mover las
manzanas con el
mouse a  sus
respectivas

canastas, para
representar la
numeracion

decimal de un
nimero aleatorio.

Valor
posicional de
los digitos

Mp4

Este video, tiene
como objetivo
explicar identificar
el valor posicional
de los digitos, para
su
descomposicion
en cantidades.

Valor
posicional de
los nimeros

Desarrollad
0 en power
point

Este Power Point,
tiene como
objetivo  explicar
identificar el valor
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posicional de los
ndmeros, para su
descomposicion

en cantidades.

Valor Power Point | Este Power Point,
posicional tiene como
hasta objetivo  explicar
centenas de identificar el wvalor
mil posicional de los
nameros hasta
centenas de mil,
para su
descomposicion
en cantidades.
Lectura y | MP4 Este video, tiene
escritura  de como objetivo
los nOmeros explicar valor
naturales relativo y notacion
desarrollada de los
nameros
naturales.
Lectura y | Desarrollad | Este flash, tiene
escritura 0 en | como objetivo
correcta de | Scratch explicar cémo leer
los nOmeros y escribir
naturales correctamente los

numeros naturales
a traves de
material

interactivo.
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Orden de los | Desarrollad | Este flash, tiene
nameros. 0 en | como objetivo
Scratch explicar el orden

de los nimeros.

Aprender a | Desarrollad | Este power point,

sumar 0 en power | posee conceptos
point basicos de Ia

suma.

Aprender a | Desarrollad | Este power point,

sumarjuego |0 en power [es un pequefio
point juego donde se

debe  responder
correctamente  Ia
pregunta
realizada.

La Suma Desarrollad | Este power point,
0 en power | posee todos los
point conceptos ¥

ejemplos
necesarios  para
comprender como
sumar.
Clase 4 Suma de 1y 2 |Juego Desarrollad | El juego, consiste
digitos carrera suma | o en Unity | en realizar vueltas

con el vehiculo
para ganar,
teniendo en cuenta
que el vehiculo
funciona con
gasolina, esta se
obtiene
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respondiendo
correctamente  la
operacién indicada

operaciones
de suma,
resta,
multiplicacio
ny division.

(suma).
Suma con | Desarrollad | En la
dos digitos 0 en power | presentacién, se
point explica todo lo
necesario para
realizar sumas de
dos digitos.
Juego Desarrollad | El juego consiste,
scratch  de|o en | en responder las
suma de 2| Scratch operaciones
digitos indicadas
correctamente
para sumar
puntos.
Juego Desarrollad |El  juego en
lefiador -| oenUnity |recolectar madera

y recuperar las
hachas del lefiador
antes de gue se
agote el tiempo,
para esto se debe
ir  respondiendo
una serie  de
operaciones  en
distintos niveles de
dificultad. Trabaja
las operaciones de
suma, resta,
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la division, por
cada respuesta
correcta  marcas
un  gol, debes
responder  todas
las preguntas
correctamente
para ganar el
partido.

Division
exacta

MP4

En el video, se
explica como se
realizan las
divisiones exactas.

Juego  de
division

FLASH

Este juego,
consiste en
escoger la
respuesta correcta
de la division dada,
con el objetivo de
que el personaje
se pueda alimentar
con las manzanas.

Division de 2
cifras

MP4

Este video,
consiste en
explicar como
aprender a dividir

por 2 cifras

Juego
division

lefiador

Desarrollad
o en Unity

Anteriormente
descrito.

Finalmente, en la ultima fase se realiz6 el post- test y el analisis
de resultados de la experiencia didactica mediada por las TIC, a través
del uso de contenidos digitales y juegos serios. En este sentido, se
logré medir el nivel promedio de asertividad de los estudiantes en las
respuestas del post-test en un 42%; como se puede observar en la
Figura 42, evidenciando asi las mejoras en el estado de rendimiento
académico de los estudiantes, posterior a la implementacién de los
juegos serios como estrategia didactica de aprendizaje dentro del
proceso de ensefianza de las matematicas en grado tercero.
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Fignra 42 Resultados del post-test.

4. Conclusiones

Esta experiencia investigativa permitié realizar una reflexion
pedagogica sobre las estrategias de ensefianza de las matematicas que
se utilizan tradicionalmente en el grado tercero de educacion basica.
La estrategia didactica presentada a través del uso de juegos setrios y
contenidos educativos complementarios, brinda una oportunidad
para contribuir a generar cambios en las practicas de aula de los
docentes de matematicas, especificamente del grado tercero de
educacion basica. Tal como se pudo evidenciar en esta investigacion,
a sabiendas que la didactica de las matematicas nace en este mundo
digital con el objetivo de brindar a los niveles de educacion basica,
una oportunidad de profundizar y mejorar los procesos de ensefianza
para el buen desarrollo de las competencias de los estudiantes en esta
area, en pro de la generacién de aprendizajes significativos.

Si bien esta experiencia permiti6 a los estudiantes afianzar los
conocimientos bdsicos operacionales con una estrategia basada en
juegos digitales educativos (o también llamados juegos serios),
reconociendo que el trabajo fue complementado con contenido
multimedia educativo y las clases magistrales orientadas por el
docente de aula, para afianzar y hacer posible la aclaracion de
inquietudes por parte de los estudiantes; por lo cual, es relevante
mencionar que el juego es educativo y serio cuando posee un caracter
pedagogico orientado a un objetivo de aprendizaje, ya que sin ello
perdetia el sentido pedagdgico y se convertirfa en una herramienta
mas de entretenimiento u ocio.
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Visto desde la posicion del docente, esta experiencia brindéd
oportunidad para reflexionar sobre dar pasos asertivos en cuanto a la
innovacién pedagodgica, dado su facilidad de implementacion de
manera que No es necesario tener conocimientos tecnoldgicos
avanzados para aplicarla, y ademas, tomarla como base para la
construccion de nuevos contenidos digitales educativos acorde a los
contenidos tematicos y extensible a otros grados de escolaridad.

Los resultados de esta investigacién evidenciaron que los
estudiantes poseen deficiencias en el 4rea de matemdticas; la
poblacién objeto de estudio mostrd a través del resultado del pre-test
un nivel promedio de asertividad del 35%, contrapuesto con un nivel
de no asertividad o nivel de bajo rendimiento de un 65%. A través
de la implementacién de estrategias didacticas mediadas por las TIC,
como la presentada en esta investigacion, en la que se utilizaron
prototipos de juegos serios diseflados y construidos a partir del
propio estudio, se muestra que es posible contribuir en la mejora del
rendimiento académico de los estudiantes en el 4rea de matematicas,
contrastado con los resultados del post-test, en los cuales se visualiza
un aumento del nivel promedio de asertividad, de un 35% a un 42%,
y por ende una disminucién del nivel de bajo rendimiento, pasando
este ultimo de un 65% a un 58%.
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Resumen

Este documento se enmarca en el contexto del proyecto de
investigaciéon en ejecucion titulado "Resiliencia cibernética en
aplicaciones web y online", abordando algunas consideraciones de
ciberseguridad en tiempos de pandemia, como una necesidad de la
proteccion de los sistemas conectados a Internet, como el hardware,
el software y los datos (informacion) de los ciberataques (intrusos).
Siendo necesario una comunicacién entre las partes para blindar
sistemas informaticos e informacion de los ataques cibernéticos,
estos han venido aumentado en el marco del aislamiento y del trabajo
en casa; y no solo su aumento se ha dado en numero, también en
sofisticacion, lo que hace que las organizaciones necesiten adoptar
continuamente las estrategias de gestioén para los riesgos de seguridad
cibernética.

Palabras clave: Ciberseguridad, pandemia, ciberdelincuentes, ciberdelitos,
ctberespacio.

1. Introduccion

La pandemia de Covid-19 ha traido muerte, desesperanza,
trastornos y, para unos pocos insensibles, una oportunidad. Los
ciberdelincuentes han estado mas ocupados que nunca y han ideado
nuevas formas actuales de atraer a las victimas para quitarles el dinero
(ESET, 2020). La actual situacién de crisis sanitatia estd siendo
aprovechada por muchos delincuentes para cometer delitos a través
de Internet.

Asf mismo, en el mundo actual no es exagerado decir que se vive
en un ciberespacio, donde se realizan actividades académicas, de
diversién y transacciones comerciales, entre otras. El uso de las redes
sociales para la comunicaciéon y el aumento del teletrabajo
basicamente hace que se esté la mayoria del tiempo conectados a la
red, desafortunadamente, los delincuentes también encuentran su
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camino hacia el ciberespacio (Supachai & Kantabutra, 2021). En esta
época de pandemia se ha visto un incremento significativo de
técnicas de ciber-delitos; robo de informacién, instalacion de
software malicioso en cuentas bancarias; todo esto producto de la
necesidad de utilizar Internet, el uso de las redes sociales, WhatsApp,
correo electronico; donde se hace entrega de link falsos, entre otros.

En un reporte generado por (ESET, 2020), hace hincapié sobre
el aumento en los ataques que utilizan el Protocolo de Escritotio
Remoto (RDP). Se trata de una tecnologia cuyo uso se ha disparado
gracias al personal de oficina que trabaja desde casa. ESET reconoce
que las conexiones RDP se han mas que duplicado, y la mayorfa de
las implementaciones de RDP siguen estando mal aseguradas.

En consecuencia, las amenazas cibernéticas se volvieron mais
sofisticadas con la combinacion de tipos de ataques y con el aumento,
la variedad y el volumen de estos es inevitable que los
ciberdelincuentes no obtengan informacién personal y confidencial,
en especial la financiera (Kim-Kwang, 2020). Asi mismo, la crisis
sanitaria ha hecho que los colaboradores de las empresas laboren
desde sus casas; esto no solo presenta un riesgo para el empleado, si
Nno que a su vez presenta un riesgo para las organizaciones; al
incrementarse las conexiones a los servicios y redes corporativas
desde las casas, con un incremento del trafico de informacién a raiz
de estar interconectados, las amenazas pueden provenir de fuentes y
direcciones diversas.

Los Delitos Informaticos

La seguridad es un requisito fundamental para el ambito
empresarial. Algunos dominios empresariales, como el comercio y
venta minorista, son mas sensibles a la seguridad que otros. La
seguridad de las aplicaciones empresariales abarca una amplia gama
de preocupaciones, como la proteccién de datos confidenciales, la
prevencion de ataques externos e internos, la adopcion de estandares
de cifrado adecuados y la aplicacion de las mejores practicas de
seguridad en componentes de hardware y software, entre otros
(KumarShivakumar, 2015).

La pandemia de COVID-19, es posiblemente una de las crisis
mas determinantes que la sociedad ha experimentado en los dltimos
50 afios, tanto en términos de alcance global como de su impacto en
numerosos niveles, por ejemplo, en los departamentos de TT en las
organizaciones, hay mucho trabajo urgente por hacer para garantizar
que la empresa esté preparada para seguir funcionando sin
problemas, incluso si las personas tienen que trabajar de forma
remota (Savvas, Harris, & Morton, 2020). La tarea en cuestiéon para
los profesionales de la seguridad cibernética es posiblemente incluso
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mayor, ya que COVID-19 esta viendo a los ciberdelincuentes
capitalizar el hecho de que las amenazas internas en la empresa estan
incrementando con un mayor numero de colaboradores trabajando
de forma remota desde sus dispositivos personales.

Desde este punto, la ciberseguridad dentro del ciberespacio esta
volviéndose cada vez mas vital para los colaboradores de las
empresas (ejecutivos y lideres de negocios de las diferentes
industrias) y sectores (publicos, privados y naciones), asi como el
modo de vida laboral, personal, académica, investigativa y
profesional. Los atacantes cibernéticos que van desde activistas
hasta redes del crimen organizado, estin apuntando a redes
vulnerables, y con frecuencia logran robar fondos, identidades y
propiedad intelectual valiosa; algunas de estas técnicas mas
comunmente usadas en esta época son:

Phishing: Es la técnica a través de correos electronicos cuyo
contenido representa un engafio que pretende obtener informacién
del destinatario, tomar control de su computadora, o usar su equipo
como un medio para acceder a la red de datos y llegar a los servidores
de las empresas.

Ransommware: Es un programa malicioso que toma como rehén
computadoras personales o servidores de sistemas. Al tomarlas de
rehén, los programas y los datos existentes en las computadoras
personales o servidores no se pueden usar y para retomar el control
las empresas, deben pagar un rescate en bitcoins a quien la tiene
secuestrada.

Asi mismo, los empleados de las organizaciones han tenido que
configurar y mejorar espacios domésticos, que nunca tuvieron la
intencién de servir para tal propésito. Ademas, algunos empleados
pueden sentirse obligados a trabajar muchas horas para demostrar
que no estan holgazaneando cuando su gerencia no puede verlos en
la oficina. Las plataformas de redes sociales corporativas aceleraron
esto debido a la crisis, lo cual ha animado a realizar publicaciones y
compartir experiencias, no necesariamente relacionadas directamente
con el trabajo (Savvas, Harris, & Morton, 2020).

Por otro lado (Conway, 2020), gerente general de Microsoft
Security, expresa la importancia de la ciberseguridad como una
herramienta para facilitar el trabajo remoto productivo como un
instrumento vital para la transformacién digital que se observa en
estos tiempos de la pandemia de COVID-19. En esta era de computo
ubicuo, las soluciones en seguridad son fuente de control para
mejorar la productividad y la colaboracién al brindar a los usuarios
finales un acceso mds sencillo a mas recursos corporativos. Asi
mismo resalta que un alarmante nimero de organizaciones todavia
se ven afectadas por estafas de phishing, hecho delictivo que ha
mejorado su estratégica con cientos de publicaciones de gran impacto

104



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

donde los usuarios dan clic y se descarga malware sin ser conscientes
de esto.

Otro eslabén dentro de esta cadena es la privacidad de la
informacién y la publicacién de datos generados por el usuario
corriendo el riesgo de exponer la privacidad de las personas. La
privacidad de los usuarios en las redes sociales es un drea de
investigacion emergente y ha atraido cada vez mids atencion
recientemente donde se identificaban vulnerabilidades y mitigacion
de riesgos de privacidad (Beigi & Liu, 2020). En estos tiempos las
redes sociales y los medios de comunicacién tienen bastante
contenido de COVID-19, escenario que los ciberdelincuentes
utilizan para hacerse pasar por medios oficiales a fin de sustraer la
informacién de las organizaciones al ingresar a las redes corporativas,
ya que las personas estan trabajando desde las casas.

De igual forma han surgido una serie de aplicaciones de salud,
donde los wusuarios se registran con sus datos personales
(identificacién, nombres y apellidos, nimero telefonico celulat, entre
otros), informacién que es proporcionada a diferentes entidades,
desconociéndose la proteccion de los datos brindados.

Otra forma de operar de los ciberdelincuentes es hacerse pasar
por organismos internacionales, como la Organizacién Mundial de la
Salud, entidades de atencion médica y otras entidades
gubernamentales, a través de campafias de correo electrénico
maliciosas creadas aprovechando el temor de los usuatios, con el
propésito de obtener acceso a sistemas sensibles de informacion
(Deloitte, 2020).

La actividad laboral esta en crisis

La transformacion digital es un ejemplo de cambio sistémico que
se estd dando en estos tiempos, la transicion digital se caracteriza por
una trayectoria solida y concisa hacia la digitalizaciéon de todos los
ambitos de la vida. As{ mismo, las amenazas y los cambios digitales
pueden concebirse como un cierto tipo de riesgo sistémico, ya que
surgen de una necesidad o problematica que tienen lugar en
diferentes niveles de la sociedad (Scholz et al, 2020).

Antes de entrar en detalles, se revisaran algunos conceptos.

Vulnerabilidad: Es una falla, defecto o debilidad inherente en el
sistema o la aplicacién, que permite que ocutran los incidentes de
seguridad. Por ejemplo, la ausencia de software antivirus hace que el
sistema sea vulnerable a los ataques iniciados por malware.

Amenaza: La fuente clave o el agente responsable del incidente de
seguridad se identifica como una amenaza. Por ejemplo, el malware
puede causar un incidente de seguridad de robo de informacion vy,
por lo tanto, el “malware” se clasifica como una.

Riesgo: La probabilidad de que se produzcan ataques de seguridad
por causas de una vulnerabilidad. El riesgo implica la probabilidad de
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un ataque a la seguridad y el impacto causado por este. Por ejemplo,
el riesgo que representa el malware podria comprometer todo el
sistema.

Esta crisis sanitaria ha hecho que los colaboradores de las
empresas laboren desde sus casas, realizando las mismas actividades
que venia realizando, y al haber un incremento de conexiones a los
servicios y redes corporativas desde las casas (trabajar de forma
remota), se plantea algunas preguntas como ‘“¢el equipo esta
protegido con un nivel aprobado por la empresa de software,
antivirus y tecnologfas de proteccién por contrasefia?”, “sa qué red
se estan conectando?”, ”sse cuenta con una red privada virtual
(VPN) o en las capacidades de su proveedor de servicios de Internet
(ISP)?”, “sque podria ser mas vulnerable en caso de una infiltracién
a su red interna de los hogares?” (Phil, 2020). Ademds, estar
fisicamente lejos de la empresa generalmente da como resultado una
respuesta mas lenta a las verificaciones de estado de los equipos,
como parches, actualizaciones y mejoras, por lo que debe ser una
prioridad para las empresas establecer actividades regulares y
planificadas para garantizar la continuidad del servicio de TI y la
continuidad del negocio.

Otro elemento resultado de trabajar de forma remota con el
cambio de la oficina a casa aumenté: El consumo de energifa eléctrica
en los hogares, el nimero de personas que utilizan videollamadas
digitales, la informacién de las organizaciones se encuentra en
equipos personales, redes del hogar y viajando por los canales de los
proveedores del servicio de Internet de los hogares. Ademas, es poco
probable que todas las actividades laborales regresen a la oficina
después de que termine la pandemia, y es necesario prepararse para
el trabajo a distancia (Kleiman, Meijer, & Janssen, 2020).

En tal sentido se hace necesario la adopcion de buenas practicas
en ciberseguridad para mitigar los riesgos con el objeto de prevenir
contratiempos en las organizaciones y pérdidas de informacién. Por
lo que se hace necesario la generacién de politicas de seguridad de la
informacién para el trabajo remoto en casa, las cuales deben ser
exhaustivas y bien definidas para su implementacion y definiciones
de roles y responsabilidades, asi como instalacién o actualizacion de
programas antimalware en los equipos conectados a la red, la
actualizaciéon de la seguridad en los sistemas operativos, y el
fortalecimiento de las configuraciones de seguridad de los equipos de
comunicaciones, tales como: gateways, routers, proxys, firewalls,
traductores de direcciones de red, controladores de interfaz de red
(Magdits, 2020), sistemas de deteccién de intrusos entre otros, deben
ser prioridades en las organizaciones.
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2 Resultado de discusion

En la dltima década, se ha producido un crecimiento de la
proliferacién en el desarrollo de malware informatico. Hoy en dia,
los ciberdelincuentes (atacantes) utilizan el malware como arma para
llevar a cabo los ataques a los sistemas informaticos. A continuacion,
se presenta una serie de casos y su representacion grafica.

Numero de registros de datos comprometidos en
violaciones de datos seleccionadas a abril de 2020

Con el uso cada vez mayor de archivos digitales y la dependencia
de los datos digitales por parte de muchas corporaciones, las
violaciones de datos se han vuelto bastante comunes en la tltima
década en la grafica 1, la compafia de inteligencia de ventas “Apollo”
informa que se han revelado mas de 9 mil millones de puntos de
datos relacionados con empresas y organizaciones. También se
visualiza en agosto de 2016, un ataque ocurrido en 2014 a la
plataforma en linea Yahoo, el cual afecté al menos a 500 millones de
cuentas de usuarios (Clement, 2020).

Figura 43 registros de datos comprometidos Fuente: statista

El enfoque tradicional utilizado para realizar ataques de phishing
a través del correo electrénico y los sitios web falsificados ha
evolucionado, y estas son algunas de las estadisticas relacionadas con
la tematica.
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Paises mas afectados por ataques de phishing en todo el
mundo durante el primer trimestre de 2020

Esta estadistica brinda informacién sobre los paises con la
ocurrencia mas frecuente de ataques de phishing en todo el mundo
en el primer trimestre de 2020. Durante este periodo de tiempo,
Venezuela ocupé el primer lugar con una tasa de ataque de phishing
del 20,53% entre los |usuarios en linea  (Kaspersky,
https:/ /www.statista.com, 2020), como se puede evidenciar en la
Figura 44.

Figura 44 Paises mds afectados por ataques de phishing Fuente: statista

Numero de sitios de phishing nicos detectados en todo el
mundo desde el tercer trimestre de 2013 hasta el primer
trimestre de 2020

En la Figura 45 se visualiza que, en el primer trimestre de 2020,
se detectaron 165.772 sitios de phishing tnicos, un poco mas que los
162.155 sitios unicos del trimestre anterior. Esto esta determinado
por las URL base unicas de los sitios de phishing (APWG, 2020).
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Figura 45 Niimero de sitios de phishing iinicos detectados Fuente: statista

Industrias en linea mas afectadas por ataques de phishing
a partir del primer trimestre de 2020

En la Figura 46 se visualiza que, durante el primer trimestre de
2020, el 19,4 por ciento de los ataques de phishing en todo el mundo
se dirigieron a instituciones financieras. Los servicios de correo web
y Saas representaron el 33,5 por ciento de los ataques de phishing
(APWG, 2020).

Figura 46 Industrias en linea mds afectadas por atagues de
phishing Fuente: statista
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Desarrollo de nuevo malware para Android en todo el
mundo desde junio de 2016 hasta marzo de 2020.

El malware son los programas maliciosos que ejecutan
deliberadamente funciones destructivas, por consiguiente, el malware
de Android se ha convertido en un tema gigantesco en la seguridad
de la informacion.

En marzo de 2020, el nimero total de nuevas muestras de
malware de Android ascendfa a 482.579 por mes. Segun AV-Test,
como se visualiza en la Figura 47, los troyanos son el tipo de malware
mas comun que afectaba a los dispositivos Android (AV-TEST,
2020).

Figura 47 Desarrollo de nunevo malhware para Android Fuente: statista

Detecciones acumulativas de aplicaciones de malware
recientemente desarrolladas en todo el mundo desde 2015 hasta
marzo de 2020

A marzo de 2020, el nimero total de nuevas detecciones de
malware en todo el mundo ascendia a 677.66 millones de programas,
frente a los 661 millones de nuevas detecciones de malware a finales
de enero de 2020. Segin AV-TEST, se prevé que la cantidad
acumulada de nuevas muestras de malware supere 700 millones en
2020 (AV-TEST, 2020), tal como se puede observar en la Figura 48.
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Figura 48 Detecciones acumnlativas de aplicaciones de malware Fuente: statista

Porcentaje de usuarios de dispositivos méviles que han sido
victimas de infecciones de malware para dispositivos moviles
en el primer trimestre de 2020, por pais.

En la Figura 49 se evidencia que mas de un tercio de todos los
usuarios moviles en Irdn fueron atacados por malware moévil durante
el primer trimestre de 2020. Argelia ocupé el segundo lugar con una
tasa de encuentro de malware del 21,44% entre las audiencias méviles
(Kaspersky, Statista, 2020).

Figura 49 Porcentaje de usuarios de dispositivos mdviles que han sido victimas
Fuente: statista
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Porcentaje de ciberataques en Europa central y oriental en
2020, por categoria

En la Figura 50 se visualizan los ciberataques mas frecuentes y
peligrosos en los ultimos afios, con consecuencias a nivel nacional.
En 2020, de los paises de Europa Central y Oriental, Bielorrusia ha
reportado la mayor proporcién de ataques de malware financiero y
ataques de criptomineros. Sin embargo, el pafs con la mayor
proporcién de ataques de telnet fue Rusia, con un total de més del
cuatro por ciento (CEE, Comparitech, & 2020, 2020).

Figura 50 Porcentaje de ciberatagues en Enropa central y oriental Fuente statista

Proporcion de computadoras de usuarios de Internet
atacadas por malware en paises y territorios seleccionados de
América Latina en el segundo trimestre de 2020

En la Figura 51 se presenta que, en el segundo trimestre de 2020,
el seis por ciento de los usuarios de Internet en computadoras en
Brasil que usaban los productos de seguridad de Kaspersky Lab
fueron atacados por malware basado en la web. En México, la
proporcién de usuarios de Internet atacados por troyanos alcanzé el
4.6 por ciento durante ese periodo. México también fue el tercer pafs
de América Latina con el mayor porcentaje de usuarios moviles
atacados por malware (Lab, 2020).
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Figura 51 Porcentaje de nsnarios de dispositivos moviles que han sido victimas
Fuente: statista

Situacion actual en Colombia

Colombia no se escapa a esta situacion actual a nivel mundial,
para el primer trimestre se habfan reportado 7.082 casos de
ciberdelitos, lo que da un aumento del 27% comparado con el mismo
petiodo en el afio antetior.

Por otro lado, el TicTac (Tanque de Analisis y Creatividad de las
Tic), afirma en su informe trimestral, que en el marco de la pandemia
del COVID-19, hay un aumento del 37% en los ciberataques, y que
las entidades de gobierno son las mas afectadas, ya que han sido las
instituciones mas atacadas por las organizaciones criminales,
encabezando esta lista la DIAN con un 57%, seguida por la Fiscalfa
General de la Nacion con un 12%, los organismos de transito con un
10%, la Policia Nacional de Colombia con un 9% y por dltimo el
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Ministerio de Salud con un 7% (CCIT, 2020); y en este contexto los
delitos informaticos que mas afectan a los colombianos son:

Hurto por medios informaticos

Violacién de datos personales

Acceso abusivo al sistema informatico

Transferencia no consentida de activos

Uso de software malicioso

Por otro lado, las ciudades de Colombia mas afectadas por delitos
informaticos, en su orden son:

Bogota

Cali

Medellin

Barranquilla

Bucaramanga

Pero es para el afio 2020, dénde se ha observado una sofisticacién
en el actuar delictivo de los ciberdelincuentes, usando técnicas como:
Inteligencia artificial y Malware, uso de perfiles falsos en redes
sociales para difusion de Malware, BEC basado en Deepfake, uso de
Botnet para difusion de correos extorsivos, uso de mercados ilegales
en DarkNet, entre otros.

Tendencias para el 2020

Para (AV-Test, 2020), si bien el desarrollo de troyanos para
contrasefias en el primer trimestre de este aflo experimenté una
disminucion, las tasas de desarrollo de los mineros criptograficos, los
bots y el ransomware estan resurgiendo. La proporcién de los
troyanos para otras categorfas de malware aumentaron aun mas
llegando al 69,63 por ciento.

Para (IBM, 2020), esta época de pandemia plantea un desafio sin
precedentes para la ciberseguridad que requiere un trabajo en equipo.
Las operaciones de TI y de seguridad estin cambiando
dinimicamente para proteger a sus empleados remotos, a sus clientes
y al propio negocio. Los equipos de seguridad deben ajustar sus
métodos de deteccion y respuesta ante amenazas para hacer frente a
nuevas que acechan las redes y puntos finales, ya que el incremento
del trabajo remoto implica nuevos retos. Asi mismo, para Ana Paula
Assis, gerente general de IBM Latinoamérica, plantea la necesidad de
desarrollar ecosistemas de tecnologfa resilientes que puedan ajustarse
de manera flexible acorde a las necesidades.

Para (Microsoft, 2020), la importancia de la ciberseguridad es
facilitar un trabajo remoto productivo, pero algunas estadisticas
muestran que un alarmante numero de negocios todavia se ven
afectados por estafas de phishing, presupuestos de seguridad, como
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también recomienda la educaciéon como una estrategia para
protegerse contra las campafias de 'phishing’, y de esta manera poder
combatir la ingenierfa social del 'phishing'.

En un informe (McAfee, 2020), presenta que las amenazas
relacionadas con la COVID-19 ha sido realmente importante y se
han empleado sefiuelos en todo tipo de ataques. McAfee ha
observado detecciones maliciosas en practicamente todos los paises
afectados por la pandemia de COVID-19, si bien el volumen varfa,
McAfee Labs observé 375 amenazas por minuto en el primer
trimestre de 2020. El total de malware para moviles crecié casi un
12% en los cuatro trimestres anteriores.

Para Fortinet, organizacién lider global en soluciones de
ciberseguridad, expresa un aumento del 131% en la incidencia de
virus en marzo en comparaciéon con el mismo periodo en 2019, con
un incremento del 17% de los virus en enero y del 52% en febrero,
en comparacion con los mismos meses del afio anterior.

Figura 52 Impacto de COVIT-19
en Cibercrimen Fuente: ACLS
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Conclusiones

La situacion actual que se esta viviendo debido a que el acceso a
Internet ya no es un lujo, sino mas bien es una necesidad, donde
muchas actividades de las organizaciones se estin desarrollando
desde casa, y por lo tanto, existe un gran nimero de amenazas
cibernéticas, se ve muy importante la implementacién de
herramientas tecnologicas para proteger la informacién mientras
estan conectados a la red.

De igual manera, es necesario implementar estrategias educativas,
formativas y de capacitacién para ayudar a la toma de conciencia en
lo que a seguridad cibernética se refiere. En este ambito se evidencia
que hace falta un mayor compromiso de parte de las organizaciones
para asumir el trabajo de sus colaboradores desde casa.

Si bien los controles técnicos pueden reducir las vulnerabilidades
a las amenazas informaticas, la tecnologfa es una herramienta de
apoyo y no brinda una proteccién absoluta, ya que también depende
que las personas puedan actuar de manera segura atendiendo las
recomendaciones que realiza la organizacién en temas de seguridad.

Por dltimo, para mitigar estos problemas de seguridad, los
esfuerzos se deben centrar principalmente en dos aspectos; el
desarrollo de controles tecnologicos que deben ir de la mano con una
mayor educacién en los usuarios.
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Resumen

Este documento tiene como propdsito presentar un analisis a
partir de los contextos social, econdémico y educativo en el sistema
turistico colombiano y el impacto del postconflicto en el desarrollo
de los proyectos ecoturisticos dentro los diferentes departamentos
del pafs, principalmente en aquellos donde la Universidad
Cooperativa de Colombia tiene presencia, con el fin de determinar el
nivel de gestion organizacional de uno de los nodos de la cadena de
abastecimiento como son los alojamientos organizados (hoteles);
Inicialmente a estos, se les caracterizaron diferentes factores, en
donde se involucraron las categorias principales del estudio como
son: el sistema turistico, la gestion organizacional en su componente
de la gestién de la informacion, la cadena de abastecimiento principal
y por ultimo la aplicacién tecnoldgica del blockchain.
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Ademis, en la metodologia utilizada por el estudio, se realizo la
identificaciéon de los factores mencionados a través de una
observacién directa en campo, unas entrevistas semiestructuradas y
la aplicacién de otro instrumento de recoleccion de datos como son
las encuestas. Seguidamente, se realiz6 la comparaciéon de la
informacién recolectada por estos medios.

Los resultados permitieron conocer el tipo y cantidad de
informacién que manejan los hoteles y como esta interactia con los
otros gestores de la cadena, para con ello encriptarla en pares de
bloques y disefiar por dltimo un modelo blockchain que de seguridad
a los turistas extranjeros en zonas de postconflicto colombiano, y de
cada stakeholder del sistema turfstico tener un sistema de
informacién mas adecuado que lleve a los gestores turisticos a dar un
crecimiento integral a la region donde se hace el ecoturismo.

Palabras Claves: Gestion de la informacién, Ecoturismo,
Hoteles, Seguridad informatica, Blockchain.

Este capitulo es resultado de una investigacién terminada sobre
herramientas informaticas aplicadas en gestores turisticos de las
zonas en postconflicto.

Abstract

The purpose of this document is to present an analysis of the
social, economic and educational contexts in the Colombian tourism
system and the impact of post-conflict on the development of
ecotourism projects in the different departments of the country,
mainly in those where the Cooperative University of Colombia has a
presence, in order to determine the level of organizational
management of one of the nodes of the supply chain such as
organized lodgings (hotels).

Initially, different factors were characterized where the main
categories of the study are involved such as the tourism system, the
organizational management in its component of information
management, the main supply chain and finally the technological
application of the blockchain. Within the methodology used in the
study, these factors were identified through direct observation in the
field, the development of semi-structured interviews and the
application of survey type data collection instruments. Next, the
information collected by these means was compared.

The results have allowed us to know the type and amount of
information that hotels handle and how this interacts with the other
managers of the chain to encrypt it in pairs of blocks and finally
design a model that provides security to foreign tourists in post-
conflict zones of Colombia, and each stakeholder of the tourism
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system to have a more appropriate information system that leads
tourism managers to give a comprehensive growth to the region
where ecotourism is done.

Key words: Information management, Ecotourism, Hotels,
Information security, Blockchain.

1. Introduccion

El proyecto se inicié con el diagndstico del nivel de gestién
organizacional entre los gestores turisticos de las zonas despejadas
por los acuerdos de paz del gobierno colombiano entre 2012-2016,
especialmente en los departamentos del Magdalena, Cérdoba, Meta,
Tolima y Cundinamarca y en 11 sitios con atractivos turisticos e
influencia de los grupos armados. Luego, se revis6 en qué consiste y
cémo funciona la estructura organizacional desde el componente
interno de los gestores turisticos en el manejo de su organizacion, asi
como, el componente externo que involucra toda la cadena de
abastecimiento, que se denominara en adelante dentro del sistema
turistico.

Lo anterior, con el apoyo del Viceministerio de Turismo, se
compard el nivel de implementacién de la gestion organizacional en
las empresas turisticas de las zonas en estudio, en particular con los
alojamientos y hoteles, con respecto a la gestién organizacional que
tienen las grandes y medianas empresas en centros urbanos
principales de Colombia; identificando esquemas, modelos y normas
que se diseflan, usan o deben usar en el sistema hotelero colombiano;
como puede ser la norma NTS-0027, con el fin de promover y
potencializar el ecoturismo en las regiones estudiadas.

La investigacién cumplié con el objetivo de proponer el disefio
de aplicaciones tecnolégicas para mejorar la cadena de suministro
del sistema hotelero en zonas postconflicto de Colombia; a partir de
los siguientes objetivos especificos: a) Determinar el grado de
madurez tecnolégica de los destinos turisticos en zonas de conflicto

7 NTS - 002. Norma Técnica Sectorial Colombiana.
Establecimientos de alojamiento y hospedaje (EAH). Requisitos de
Sostenibilidad. Instituto Colombiano de Normas Técnicas y
Certificacién ICONTEC, Ministerio de Comercio, Industria y
Turismo, Ministerio de Ambiente, Vivienda y Desarrollo Territorial,
Viceministerio de Turismo. Universidad Externado de Colombia —
Facultad de Administracion de Empresas Turisticas y Hoteleras.
Recuperado de
https://www.fontur.com.co/aym_document/aym_normatividad/2
006/NTS TS002.pdf septiembre 2019
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en términos de herramientas de gestion tecnolégica como analisis
predictivo, Big Data, blockchain; b) Identificar las necesidades y
expectativas de un cliente para un valor agregado que se ajuste a la
percepcién de cada tipo de viajero en un destino turistico y c)
Plantear el disefio aplicaciones tecnoldgicas para gestionar una
cadena de suministro eficiente en el sistema hotelero. Lo anterior se
desarroll6 con el apoyo de tres instituciones de educacioén superior
como son; el grupo de investigacion SENNOVA del Servicio
Nacional de Aprendizaje SENA, quienes aportaron con el recurso
humano a partir de los aprendices para levantar la informacion
primaria y la socializaciéon de los resultados del estudio; el grupo
ORGANIZACIONES 'Y GESTION 4.0 de la Universidad
Cooperativa de Colombia que se encargd del analisis organizacional
y el disefio de estrategias de mercadeo necesarias para el impulso del
ecoturismo en las regiones; el grupo GESTINDUSTRIALES
EOCA de la Universidad Nacional Abierta y a Distancia UNAD,
que se encargd del modelo de cadena de abastecimiento para el
sistema turistico de los gestores, y por ultimo entre los cuatro grupos
de investigacion se desarroll6 la propuesta de disefio de un modelo
de blockchain que integre la informacion de los gestores con la
seguridad de manejo de la misma, para integrarlo en un software que
maneje los bloques de informacién a cargo del grupo NOETIC de la
Universidad Cooperativa de Colombia.

El desarrollo de la investigacion se basé en los siguientes factores
de gestion: Medio ambiente, seguridad, ecoturismo, calidad del
servicio, cadena de abastecimiento, sistema turistico, con el fin de
establecer las categorfas y dimensiones necesarias para conocer y
diferenciar las necesidades para satisfacer a los turistas, ademas,
contribuir con el crecimiento socio-econémico de las comunidades
aledafias, para lograr como resultado, contribuir con el cuidado del
medio ambiente y proporcionar un nuevo modelo de gestién de la
informacién para que el turismo y ecoturismo se incremente por la
visita de los turistas extranjeros.

Lo anterior, debido a que el modelo blockchain es una garantia
de seguridad informatica, los protocolos de gestiéon organizacional y
de la informacién mejoran la productividad de las empresas turisticas
haciendo posible un sistema integrado de gestién como desarrollos
de las PYMES de este tipo. (Vasquez, 2014), contribuyendo al
desarrollo integral de las zonas de postconflicto y manejo de la
sostenibilidad; tomando como base la gestién organizacional, en sus
componentes administrativo, ocupacional, sostenibilidad y de la
informacién que permitiran a los operadores turisticos satisfacer las
necesidades de generacién de valor que mejoren la competitividad en
este sector creciente en la economia colombiana.
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Fundamentacion Teédrica

La investigacion desarroll6 los siguientes pilares teéricos como
son; el contexto geografico donde se realizé la investigacion, los tipos
de turismo en Colombia, el ecoturismo, el sistema turistico, la cadena
de abastecimiento turistico, blockchain y competitividad. A partir de
ese analisis integral, permitié conocer mejor el modelo a plantear y
los logros alcanzados en estos proyectos.

Contexto geografico

La investigacioén se realizé en diferentes lugares de Colombia,
para llegar a estos, se tiene en cuenta varios factores como son la
influencia del conflicto armado, la cercania de los parques naturales
de Colombia y la zona donde tiene presencia la Universidad
Cooperativa de Colombia. Como se muestra en la grafica 1, se puede
observar los diferentes territorios que colaboraron para el desarrollo
de la metodologfa, la aplicacién de los instrumentos y el analisis
organizacional en los hoteles con influencia ecoturistica en las zonas.

Se trabajaron las siguientes zonas: Zona norte, en los territorios
identificados tales como No.1: Buritica y No.2: Tierra Alta; en la zona
occidente con los territorios No. 3: Pianguita y Uramba; la zona
centro sur donde se trabaja el territorio No. 4: Chaparral; la zona
oriente donde se trabajé los territorios No. 5: Mesetas, Lejanias,
Uribe, Granada y Paz de Ariporo, y en la zona centro se trabajaron
los territorios No. 6: Cota, Zipaquird y La Vega.

Figura 53 Zona de estudio SIGAC 2017
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A continuacion, se realiza la descripcion de cada uno de los
territorios de estudio.

Buritica; es un pequefio poblado a 48 Km de la ciudad de Santa
Marta y en la jurisdiccion del parque natural Tayrona, el cual, cuenta
con playas al mar caribe y el rfo Buritica, con buenos servicios de
alojamiento y comidas, gracias a la intencién de asociarse de la
comunidad vecina, quienes fueron impactados por los grupos
paramilitares los cuales los desplazaron en varias ocasiones y que
gracias a los acuerdos volvié a tomar vida con el regreso de sus
habitantes a sus actividades econémicas.

Tierra Alta; es una poblacién al sur del departamento de Cérdoba
y 78 Km de Monterfa y correspondiente al parque natural Paramillo.
Este municipio cuenta con atractivos turisticos de tipo fluvial y
lagunar.Ha tenido minimo 3 eventos de ataques del conflicto armado,
obligando al desplazamiento de su poblacién, quienes hasta el 2017,
comenzaron a regresar a sus predios para dedicarse a la agricultura,
pesca y los acercamientos al ecoturismo como alternativa de
recuperacion de su entorno natural.

Piangiiita; Esta es una playa ubicada en el océano pacifico
colombiano a 20 minutos del puerto de buenaventura y 100 Km de
Cali, en la jurisdiccién entre los parques de farallones de Cali y
Umbara, cuenta con zonas de manglar, selva y con la temporada de
avistamiento de ballenas. Fue impactada por las rutas del narcotrafico
que la tenfan como punto de control de sus embarcaciones, llevando
hasta alli la violencia y caos que este conlleva, pero hasta el afio 2015
se control6 este flagelo y permiti6é que se crearan alojamientos para
los turistas.

Uramba; También es una playa de la zona de Buenaventura, pero
a 35 minutos del puerto, declarada en el afio 2010 como parque
natural, esto debido a las acciones populares de la comunidad que
evitaron que se convirtiera en un puerto. Es un lugar de conservacion
natural en la selva nativa y por ser el sitio de nacimiento de las
ballenas jorobadas, de ahi, su nombre que en vocablo afro significa
trabajo  conjunto, siendo este el primer desarrollo ecoturistico
organizado y direccionado en Colombia, es el lugar referente del
estudio.

Chaparral; Este municipio se encuentra ubicado en el parque
natural macizo colombiano al suroccidente del departamento del
Tolima y a unos 65 Km de la capital de Ibagué. Cuenta con una
riqueza hidrica y bidtica muy variada por su variacién en el clima,
desde calido fuerte hasta templado. Es un sitio de alta conservacion
natural, ya que durante muchas décadas fue el sitio de operaciones de
los jefes guerrilleros de las FARC, lo cual, tenia alejados a los turistas
y con mucha desconfianza a los ganaderos y agricultores que son la
base de su economfa. En la actualidad, quieren cambiar su concepto
por medio del ecoturismo en su gran variedad de cascadas.
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Mesetas; Estd ubicado en el parque natural de L.a Macarena cerca
de 20 atractivos que se pueden dedicar al ecoturismo como las
cascadas del rio Giiejar y a unos 180 Km de Villavicencio capital del
departamento del Meta, sitio con vocacién principal ganadera y
donde se llevo a cabo el acto simbélico de dejacién de las armas por
parte de las FARC, quienes tenfan el control militar del 4rea rural
durante muchas décadas.

Lejanfas; en el departamento del Meta y a 130 Km de
Villavicencio, con clima calido y su cercania del paramo del parque
natural del Sumapaz. Cuenta con mas de 5 atractivos turfsticos con
alto potencial ecoturistico y despensa fruticola del pais (afectado por
el conflicto armado y por corredor del narcotrafico), como aporte al
desarrollo el estado apoy6 econémicamente a los gestores turisticos
para mejorar la infraestructura y brindar un setrvicio turistico de
calidad.

Uribe; mejor conocido como La Uribe a una distancia de 200 Km
de Villavicencio, con clima calido y entre los parque naturales de la
Macarena y el Sumapaz Cuenta con numerosas cascadas y fuentes
hidricas de gran potencial turistico, las cuales fueron ocultadas por el
conflicto armado debido que allf se encontraba el santuario y sede
principal de las FARC, estigma que generaba una gran desconfianza
para viajar a estos sitios, y con los actuales avances del posconflicto
genera gran curiosidad a nivel nacional e internacional que se debe
aprovechar para mostrar otra cara a la ciudad.

Granada; municipio del Meta a 60 Km de Villavicencio, por ser
el centro ganadero del departamento fue afectado constantemente
por el conflicto armado en donde se incluyen FARC, ELN y
paramilitares, lo cual, mermé la economia del departamento.
Actualmente surge nuevamente gracias a su actividad principal y
como diversificacion se tiene al ecoturismo en las riveras de los rios
que lo cubren como son el rfo Ariari, guape y La Cubillera.

Paz de Ariporo; a 300 Km de Villavicencio y en jurisdiccion del
departamento del Casanare, es un municipio con alto potencial
econémico, desde el punto de vista petrolero y ganadero, pero que
sufrié los obsticulos por ataques guerrilleros y paramilitares, su
recuperacion se apoya en su ubicacion estratégica en llanura oriental,
con una variedad de lagunas, quebradas y estratégico para el
avistamiento de aves y cambio en su sistema extractivista por el
ecoturismo.

Cota; en la zona centro del pais se tienen varios municipios de
control, este se encuentra a 20 Km de la capital de la reptblica de
Bogotd, siendo netamente agricola se ha convertido en los dltimos
afios en la zona de residencia de los bogotanos, motivo por el cual se
ha visto impactado por el desplazamiento de las victimas del
conflicto armado, cuenta con atractivos ecoturisticos como son la
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reserva natural del Majuy, que forma parte de la estructura
ecosistémica de la Vander Hammen y los cerros de la conejera.

Zipaquira; ubicado a 40 Km de Bogota, es mas conocido por sus
minas de sal y suimponente catedral de sal. Es una ciudad netamente
industrial, afectada por el conflicto tunicamente por el
desplazamiento de las victimas, busca su crecimiento turistico por
medio de los atractivos de sus montafias para escalada y avistamiento
de aves, se toma como un elemento del control del estudio.

La Vega; este ultimo municipio a 60 Km de Bogota es el de mayor
potencial en turismo de la region centro, con una economia
principalmente agricola en cafia de azdcar, busca diversificar su
desarrollo econémico por medio del turismo de observacién y
aventura en sus mas de 10 cafladas y cascadas, siendo el lugar de
veraneo de los bogotanos més cercano y de rapido acceso, se toma
para el estudio por ser un lugar donde se puede monitorear mas
rapidamente los logros en el modelo blockchain a trabajar.

Turismo

El siguiente componente tedrico es el turismo ya que se debe
diferenciar entre los diferentes tipos de este. El turismo esta
caracterizado en dos tipos: el turismo pasivo, identificado también
como turismo fordista8, masivo y convencional, el cual supone el
aprovechamiento de los recursos naturales de manera ilimitada sin
importar el impacto negativo que se causa al crecimiento armoénico y
sostenible de las 4reas turisticas. Por otro lado, se encuentra: el
turismo alternativo, llamado también llamado turismo activo,
caracterizado por una visiéon posfordista? en la que se requiere una
participacion del turista; incluye al turismo cultural, rural, naturalista,
de aventura y al cientifico estudiantil (Sandoval, 2006). Como se
puede apreciar, una muy buena porcién del pais puede llegar a tener
como fuente de ingreso al turismo alternativo, debido a su ubicacion
geografica con los dos océanos, contando con el mar caribe y el
amazonas, ademas de una gran variedad de pisos térmicos gracias a
sus tres cordilleras. Por esta razén, el director de Turismo del
Ministerio de Comercio Industria y Turismo en el 2014, Gustavo
Adolfo Toro, asegurd que el gobierno busca asociar los esfuerzos
entre el gobierno colombiano y la OMT para aprovechar la
experiencia que tiene este organismo internacional en el campo de la
promocién (Conexion INTAL s.f), debido a que, son muchas las
zonas geograficas y turfsticas las que se pueden mejorar con una
implementacién organizada del ecoturismo y aun mejor si se controla

8 Fordismo se refiere al modo de producciéon en cadena
desarrollado por Henry Ford, en este caso cultura de masas
9 Posfordismo se diferencia del fordismo en que hace énfasis en el
tipo de consumidor, en la globalizacién del mercado.
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y monitorea con elementos de la industria 4.0; como puede ser la
tecnologia de control de la informacién del Blockchain.

Ecoturismo

El término ecotutismo fue acufiado por el arquitecto mexicano
Héctor Ceballos-Lascurain en 1983, quien desde 1971 trabaj6 en la
planificacién y desarrollo del turismo sostenible en todos sus
aspectos. Ceballos-Lascuriin lo define como: "la ejecucion de un
viaje a 4areas naturales que estan relativamente sin disturbar o
contaminar, con el objetivo especifico de: estudiar, admirar y gozar
el panorama junto a sus plantas y animales silvestres, y as{ mismo
cualquier manifestacioén cultural (pasada y presente) que se encuentre
en estas 4reas, lo que propicia un involucramiento activo y
socioeconémicamente benéfico de las poblaciones locales"
(Ceballos- Lascurain, 1998).

Fignra 54 Componentes del ecoturismo (Mosquera, 2018)

La relacion entre turismo y ecologia es hacer de la actividad del
ocio y el recreo un momento para disfrutar y gozar, guardar y respetar
la naturaleza; dar a conocer sin dafiar el medio ambiente. El
ecoturismo ademas propone nuevas alternativas a los turistas
basados en el desatrollo sostenible, buscando la recreaciéon y la
educacion a través de: la observacion y el estudio de valores naturales,
produciendo un impacto minimo sobre los ecosistemas naturales
(Gonzales, 1999).

Una porcién importante de los ingresos generados por estas
actividades ecoturisticas es destinada al fomento y conservacion de
las areas naturales en las que se realizan. La Organizacién Mundial de
Turismo (OMT) lo define como: “todas las formas de turismo en las
que la principal motivacién del turista es la observacién y la
apreciacion de la naturaleza y que contribuyen a la conservacion del
entorno natural y del Patrimonio cultural con el menor impacto
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negativo posible” (UNWTO,2002). Dicha organizacién, reconoce
también que, ademas de contribuir activamente a la conservacion del
patrimonio natural y cultural, el ecoturismo incluye a las
comunidades locales e indigenas en su planificacién, desarrollo y
operacioén; por ello se presta mejor a los viajeros independientes, asi
como a circuitos organizados para grupos de tamafio reducido.

El ecoturismo como se muestra en la grafica 2, considera los
principios de turismo sostenible respecto a los impactos econémicos,
sociales y ambientales del turismo; pero se diferencia del concepto
general de turismo sostenible en que contribuye activamente a la
conservacion de la herencia natural y cultural, r colabora para el
bienestar de las comunidades indigenas, interpreta la herencia natural
y cultural de la destinacion para los visitantes y se presta para un bajo
flujo de visitantes.

En Colombia, el sistema de Parques Nacionales Naturales ha sido
reconocido como destino turfstico para innumerables nacionales y
extranjeros, los cuales buscan un contacto con la naturaleza y
disfrutar del esparcimiento que ellas ofrecen. Cerca de 28 areas se
han identificado con vocacién del ecoturismo, incrementando dia a
dia los viajes a estos destinos.

Sistema Turistico

Se considera como el conjunto de elementos que componen el
turismo como un todo interrelacionado y su referencia espacial en
destinos concretos, permite describir los aspectos mas relevantes de
la oferta y demanda turistica, y lo que puede resultar mas relevante la
relacién de estos subsistemas con el contexto. A partir de los
modelos tradicionales que relacionan la oferta y la demanda turistica
(Boullén, 1991), el destino emisor y el destino receptor (Acerenza,
1997) o el modelo integrado por la superestructura, la demanda, la
comunidad receptora, los atractivos, el equipamiento e instalaciones,
y la infraestructura (Molina, 1991) para describir y analizar los
impactos de la actividad en el medio. Desde el punto de vista
empresatial, el turismo se concibe como sector de alojamiento y
gastronomia; para el residente, en la mayorfa de los destinos costeros,
se trata de turistas y propietarios de viviendas; para el sector
industrial, el turismo es una actividad que compite por la captacion
de recursos publicos. El enfoque sistémico permite explicar el
turismo como un conjunto amplio de actividades y actores
interrelacionados a la vez que pone de manifiesto las repercusiones,
positivas o negativas, que puede generar en un territorio concreto
(Varisco, 2013).

La Figura 55 muestra un esquema simple de los componentes del
sistema turfstico que servira también para ejemplificar la relacién
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dinamica con el contexto; como se observa, el esquema muestra seis
subsistemas: la oferta turistica en el area protegida, la demanda en el
ecoturista, la infraestructura en los hoteles y agencias, la
superestructura con las agencias de viajes y el transporte y la
comunidad receptora (hoteles, restaurantes y gufas). Este conjunto
interrelacionado de elementos puede analizarse a partir de cinco
dimensiones: econémica, social, cultural, ambiental y politica.

Figura 55 componentes del sistema turistico (Drumm 2005)

En este sistema el ecoturista, alojamiento y sitio de visita son los
ejes del sistema del cual dependen todas las acciones que se tomen
para el buen funcionamiento de este, en esas condiciones, para
establecer el flujo e importancia de la informaciéon que se maneja, se
deben conocer todos los procesos en la cadena de suministro.

Cadena de Abastecimiento Turistico

La cadena de suministro o cadena de abastecimiento tutistico
tiene varios canales de conexién entre los clientes y los proveedores
de servicios turisticos. Como se observa en la Figura 56, estos canales
tienen varios niveles y dependen de la cantidad de intermediarios en
el proceso y entre los actores principales.
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Fignra 56 Componentes del sistema turistico (Aleagar,2002)

En el canal directo se tiene la relacién directa entre el turista o
cliente y el producto de servicio; como puede ser el caso de las
personas que viajan sin itinerario o que van al destino por temas
distintos al turismo, sin embargo, logran visitar el lugar al tener
tiempo libre y saber organizar sus recorridos. El canal de primer nivel
hace referencia a los turistas que compran un paquete turistico a un
unico proveedor que brinda todos los servicios y costos del viaje,
como los planes todo incluido. El canal de segundo nivel son
aquellos que ofrecen solo parte del paquete turistico pero que hacen
los contactos necesarios para brindar el mejor servicio; como el caso
entre agencias de viajes, tiquetes y alojamiento; y el dltimo canal o
de tercer nivel que hace referencia a todos los posibles intermediarios
presentes en la operacién turistica y entre quienes se tienen al
(transporte, alojamiento, alimentacion y recorridos en sitios), que se
encuentran en sitios pequefios donde los operadores prestan sus
servicios de forma individual.

Se logra observar que la cadena de abastecimiento tiene varios
actores presentes, como se identifica en la en las relaciones entre la
industria de viajes, atraccion turistica y los sitios de hospitalidad,
existen mas de 20 relaciones o elecciones para tener en cuenta, por
lo cual, se deben definir cada uno de los integrantes de la cadena de
abastecimiento y su relacién con los otros participantes.
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Fignra 57 Relacion entre los integrantes turisticos (Doreviel, 2010)

Por lo anterior, cada uno de los participantes debe definir con
claridad la informacién que se maneja y comparte con los otros
eslabones de la cadena, un ejemplo de esto puede observarse en la
Figura 58, de distribucién de la cadena de abastecimiento y su
requerimientos; como se observa, la cadena de valor tiene varios
eslabones que se centran desde el alojamiento hacia los transportes
para llegar y desplazarse en el sitio de recreo, los sitios de
alimentacién, experiencia y compras de detalles. Cada uno de los
bloques que muestran los diferentes integrantes de la cadena son
esenciales porque manejan informacién relevante para todo el
sistema turistico, por lo tanto, se debe recolectar y guardar en un sitio
seguro, tanto para los generadores como para quienes emplean la
informacién para el viaje, el registro u oferta de los servicios de
entretenimiento. Debido a la magnitud de la cadena, se puede
emplear un modelo de blockchain para mantener y dar la seguridad
a cada uno de los actores de la misma.
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Fignra 58 eslabones de la cadena de abastecimiento (CEPAL, 2003)
Blockchain

Partiendo que blockchain hace referencia a una base de datos que
puede ser compartida por muchos usuarios igualitarios o similares,
permitiendo almacenar informacién ordenada e inalterablemente ya
que la informacion solo puede ser incluida a la cadena de bloques. Si
existe un acuerdo entre la mayotia de los participantes y pasado cierto
tiempo, se asume que la informacién incluida en el bloque no podra
ser modificada (en eso consiste la inmutabilidad). La creacién de
otros bloques se realiza por medio de nodos llamados “mineros”,
quienes participan en la red en parejas. La digitaciéon de la
informacién en el blockchain se hace como parte de la relacién con
la red (o son digitadores pagos) sin manejo de las claves de acceso.
La informacion digitada que se conocerd como los “activos” es
acordada y aceptada por el resto de los participantes cuando el
proceso logra el consenso garantizado entre los participantes o
mineros del blockchain para dar el orden de digitacién de los pares
de bloques. Se logra el Proof-of-work (PoW) -prueba de trabajo- y se
continua con el siguiente bloque hasta conseguir el parametro
especifico y el valor estimado de este con el fin que sea vélido y
continuar con la construccion de los demas. (Mufioz, 2004).

En el caso del turismo, se pueden tener hasta 16 bloques como
lo muestra la Figura 59, donde cada uno comparte su informacién o
activos con los otros participantes (transporte, gufas tutfsticos,
eventos, almacenes, servicios publicos, entre otros). Entre los activos
que manejan se puede tener los datos de compra, trayectos con los
clientes, costos de transporte, mendus, etc.
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Fignra 59 Componentes de abastecimiento del turismo (Dorevie, 2010)

Para el control eficiente se propone emplear el modelo llamado
arbol hash de Merkle (Merkle, 1987). La ventaja de esta estructura
en arbol es que podremos consultar la presencia en dicho arbol de
informacién de un cierto nodo/hoja de forma autenticada y sin tener
que disponer de toda la informacién o activos que almacena el arbol.
Es decir, se puede consultar de forma autenticada cualquier
contenido del arbol con una cantidad de valores hash proporcional
al logaritmo del nimero de nodos del arbol;por lo cual, en los
bloques de turismo las parejas que se trabajen deben manejar
informacién similar pero no idéntica, por ejemplo, un turista viaja
desde México a Colombia para conocer un sitio, por lo tanto, existen
9 transacciones como minimo en el trayecto que desarrolla el turista
y estas deben estar protegidas en todo momento las transacciones se
tienen en la Figura 58. Se trata de informacién personal que requiere
cierta privacidad y control, por ejemplo: la informacion de rutas y las
formas de pago efectuadas.
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Figura 60 Transacciones en el blockchain (Allende, 2018)

Las transacciones o informacién sélo la controlan hasta tres
participantes como se ve en la Figura 61. La transaccion 0 de reserva
y pago en linea la conocen el turista, la empresa e inmigracion, los
demas no pueden acceder y mucho menos personal ajeno a la
blockchain. Igualmente, sucede con las otras 8 transacciones.

b

Figura 61 Transacciones del blockchain turistico (Allende, 2018 )
Metodologia

La investigacion con un alcance descriptivo buscaba caracterizar
el manejo de la informacién y la aplicacién de las herramientas
tecnolégicas tipo blockchain en los procesos turfsticos para
optimizar la productividad de estas empresas. En este sentido, se
parte de tres categorias: productividad, tipo de informacién y
aplicaciones informaticas. Dichos ejes se verificaron por medio de
dimensiones e indicadores, lo cual garantizé la pertinencia de los
datos que se recolectaron con los instrumentos.

Para el desarrollo del proyecto se adopté una metodologia mixta,
puesto que en un primer momento se tomaron datos cuantitativos
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por medio de analisis de bases de datos que cumplieron con el perfil
especifico de los gestores que garantizaran el cumplimiento de la
norma de sostenibilidad (NTS 002) teniendo a una gestién
organizacional basica para aplicar a los mismos una encuesta con el
fin de determinar tanto el tipo de informacién como el acceso,
conocimiento y forma de empleo de la misma para mejorar la
productividad. De igual forma, este instrumento estableci6 el
conocimiento y la aplicacién de herramientas para el manejo de los
datos y si estas son usadas como herramientas de apoyo al momento
de decidir. Adicionalmente, determinar el flujo de la informacién y
comprobar el uso de herramientas en la cadena de suministro de la
cadena de abastecimiento.

En la segunda parte del estudio se tendra un enfoque cualitativo,
pues se observaron los procesos de la informacion y de las
herramientas tal y como se dan en su contexto natural, para después
ser analizados. También, es importante aclarar que la toma de datos
se logr6é en un momento determinado y a una unica muestra por lo
que su disefio es: no experimental, transversal. Durante dos (2) visitas
de campo a las zonas de estudio se aplicaron instrumentos de
recoleccion de informacién como observacién de atractivos
turisticos, hoteles, restaurantes, gufas y agentes de viaje.

De acuerdo con los objetivos especificos, la toma de datos se
realizé6 en tres momentos partiendo de dos técnicas: (uno) se
perfilaran los gestores con base en los resultados obtenidos en el
estudio anterior con el fin de identificar caracteristicas de crecimiento
y manejo organizacional en las empresas; (dos) con el resultado del
perfil se analizaran las dificultades de conocimiento, acceso, manejo
y empleo de la informacién que tienen los gerentes a la hora de
mejorar la productividad, adicionalmente, para describir y evaluar el
tipo de informacién y las aplicaciones informaticas empleadas, se
realizara por medio de una encuesta.

Para llevar un registro sistematico, valido y confiable de los
comportamientos y de los procesos relacionados con el tipo de
informacién, una vez definido el universo de aspectos a observar
mediante las entrevistas, se realizarain dos acciones: (uno)
levantamiento tanto del flujo de informaciéon como de las TIC
utilizadas en la cadena de suministro, y (dos), se establecera una lista
de los aspectos, eventos o conductas que influyen en la informacién
sobre las herramientas para mejorar la productividad, de tal manera
que sirvan de punto inicial para el establecimiento de las unidades de
observacion y las categorias, dimensiones y subdimensiones como se
muestra en parte en la Tabla 6 Categorfas de estudio del atractivo
Fuente propia.
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Tabla 6 Categorias de estudio del atractivo Fuente propia

CARACTERIZACION
DEL ATRACTIVO

CARACTERISTICAS

PLAYA DE RIO/LAGUNA

PLAYA DE MAR

RIQ/LAGUNA SIN PLAYA

AGUAS TERMALES

BOSQUE

OBSERVACION DE FLORA O FAUNA

OTROS3

CULTURAL

MUSED

ARQUITECTURA TRADICIONAL

LUGAR HISTORICO

RUINA /SITIO ARQUEOLOGICO

GRUPQ ETNICO

ACONTECIMIENTO PROGRAMADO

OTRO

TIEMPO DE USO

TODO EL ANO

POR TEMPORADAS (ESPECIFIQUE)

EVENTO PROGRAMADO

HORAS DE DISFRUTE DEL
RECURSO

DEMANDA REAL
DEL ATRACTIVO

Frecuencia de

PERMANENTE (TODO EL ANO)

ESTACIONAL (SOLO POR

demanda gue posee TEMPORADAS)
el atractivo ESPORADICA (DE VEZ EN CUANDO)
INEXISTENTE
Tipo de demanda INTERNACIONAL
NACIONAL
que posee el REGIONAL
atractivo LOCAL
. CONSERVADO
atr?;;ﬂosig DETERIORADO CON POSIBILIDAD
P DE RECUPERACION
Actimimente DETERIORADO SIN POSIBILIDAD DE

RECUPERACION

SITUACION ACTUAL
DEL RECURSO O
ATRACTIVO

AMBIENTALES

i i PRIVADA
Tenencia de la tierra
donde se asienta el PUBLICA
recurso o atractivo COMUNAL
OTRA

IMPACTOS

SOCIALES POSITIVOS/NEGATIVOS

IMPACTOS

POSITIVOS/NEGATIVOS

Resultados y discusiéon

Los instrumentos diseflados a partir de las categorfas mostradas

anteriormente se aplicaron en mas de 50 operadores turisticos en
todas las zonas en estudio, como se muestra parte de esta en la tabla
2; donde se pueden observar que se trabajaron 6 instrumentos, desde
el diagnostico turfstico de la zona, la demanda posible, los tipos de
atractivos que poseen y los especificos en cada operador como son;
la observacion del lugar, la encuesta a variado personal a cargo de los
sitios y la entrevista a los gerentes o encargados del lugar.
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Con el fin de garantizar la privacidad de cada operador se
codificaron cada uno de ellos, en el caso del sitio que muestra la (de
los 15 sitios posibles en el lugar), no todos participaron en la totalidad
de los instrumentos, aunque se requerfa minimo 6 aplicaciones de
cada uno para dar la confiabilidad necesaria de la informacion.

Tabla 7 Instrumentos aplicados en zona H. Fuente propia

INSTRUM I'\'I‘TSOTRUME
ENTO INSTRU
1: PROTO | INsTRUMEN | NSTRUMEN |or it |2 PROTOC
) coLo 1o TO 4INSTR |OLODE INSTRUM
coODI : 3 PROTOCO ENTREVIS |ENTO
FICHA 2: PROTOCO UMENTO
GO LO FICHA ; TA CON EL |6 PROTO
DIAGNOS | LO FICHA GUIA DE
EXPE CARACTERI RESPONS |COLO DE
TICO CARACTERI : OBSERV
RTO |1 risTic | Zacion De | ZACION ACION | |ABLEDEL | ENCUES
ATRACTIVO NEGOCIO |TA
e LA s GENERA | rgisTICO
COMUNID | DEMANDA L
ADES o
HOTELERQ
HLO1 X X X
HL02 X X X
HL03 X X X X
HLO4 X X X X
HL05 X X X X
HLOB X X X X
HMO1 X X X X X X
HMO02 X X X X X X
HMO3 X X X X
HMO4 X X X X
SMO1 X X X
SM02 X X X
HUD1 X X
HU02 X X
HU03 X X
T(:_TA 3 8 10 13 6 13

Todos los instrumentos se tabularon y digitaron para lograr una
medicion cualitativa tipo Likert, en donde para mayor comprension
de los resultados los valores obtenidos se diferenciaron por colores,
desde el gris (0 a 1) donde no se entrega informacion, luego rojo
intenso para el valor mas bajo (1 a 2) hasta el verde brillante para el
valor mas alto (4 a 5), pasando por el amarillo (2 a 3) y naranja (3 a
4) como se puede ver en la tabla 3.

Donde se ejemplifica como se tabularon cada una de las
categorfas del estudio (observado en la tabla). Este caso de
caracterizacion obtiene una valoracién muy escasa (maximo color
café con un puntaje de 2,3), y esto se debe a que en la mayoria existen
lugares acuiferos para el esparcimiento y descanso, peto no tiene gran
valoraciéon en este ejemplo de la tabla porque se muestra los
resultados de la entrevista de un gerente, s6lo es valorado “muy bien”
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el avistamiento de aves, dando un resultado bajo para la
caracterizacion del atractivo.

Tabla 8 Tabulacion Likert entrevista HMOT Tabla 4

138



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

Por lo tanto, cada uno de los instrumentos se tabul6 de la forma
anterior, y se triangul6 la informacién para luego dar la valoracion
Likert promedio con la colaboracién de expertos en el tema de cada
uno de los sitios estudiados, logrindose por ultimo la tabla 4 que
muestra la ponderacién para este sitio (HLO3), en donde las
categorias dan valores bajos en todos los componentes estudiados;
mostrando que de 6 operadores estudiados sélo uno pasé a un nivel
medio bajo debido al nivel de infraestructura que posee el lugar
HILO03.

Con lo mostrado en la Tabla 9 y con los resultados obtenidos en
los otros sitios, se puede analizar desde varios aspectos, que, primero
desde el potencial turistico de los sitios, el 50% de estos conoce la
importancia y valoran los atractivos que tienen para su desarrollo
econdémico, mientras que el 30% conoce el potencial pero tiene
muchas reversas en que se pueda volver un polo de desarrollo en su
regién, y finalmente, el 20% le da una baja valoracién debido a que
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el apoyo estatal para el acceso al lugar o la falta de apoyo en recursos
econémicos para la inversién es nula.

Tabla 9 Resultado Liker sitio HLLO3

acceso al atractivo

Ponderacié | Ponderacié
PROGRAMA . :
PRINCIPAL CATEGORIA DIMENSION . n |:IE_ ] n de .
dimension | categoria
CARACTERIZACION 2
CULTURAL 1,25
EL ATRACTIVO DEL
RECURSO PUEDE
CARACTERIZ | DISFRUTARSE 2,333333333
ACION DEL | DURANTE
ATRACTIVO [HORARIOS DE 1
ATENCION
El atractivo o recurso tiene
algun uso por parte de Ia 1]
comunidad local
El atractivo tiene una
demanda aproximada de
(puede hacer un calculo 2
DEMANDA por observacion directa o
puede preguntar a
A?’E{‘:lbgl%flb informantv_as clave).
Frecuencia de demanda 2
que posee el atractivo
CARACTERIZA Tipo de demanda que 18
CION DE posee el atractivo '
ATRACTIVOS Y El recurso o atractivo se 2 1,79468599
RECURSOS encuentra actualmente
TURISTICOS Tenencia de la tierra
donde se asienta el 1,75
recurso o atractivo
SITUACION gszstwoner;an pagahzagz
ACTUAL DEL | rongeryacion o 0
RECURSO O s
ATRACTIVO [ostauracion
Existen restricciones,
regulaciones, politicas 0
para el uso del atractivo
IMPACTOS SOCIALES 3
IMPACTOS 3
AMBIENTALES
Las vias de acceso que
conducen al atractivo 3
TRANSPORT especificamente son
ACC?STBILID accesibles durante:
AD Principales  vias  de 18
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Para llegar al atractivo
existe sefializacion

Para llegar al atractivo
existen los siguientes| 1444444444
tipos de transporte pablico
Descripcion del transporte

publico terrestre 45
disponible para llegar al '
atractivo
Servicios turisticos que
existen actualmente EN el 175
atractivo 0 sus
alrededores
Actividades  recreativas
que se pueden realizar en
el recurso o atractivo.
Sefale todas las
actividades  recreativas
que se realizan
actualmente con  un

; -
asterisco (%), y las que 245

usted recomienda que
podran realizar con un
FACILIDADE |visto (v). Recuerde que
SY cuenta con espacios en
ACTIVIDADE | blanco para las
S actividades que no se
TURISTICAS | hayan incluido en el
formulario.
Instalaciones con que
cuenta actualmente el
atractivo para la 2.1
realizacion de actividades
recreativas y turisticas
En caso de que el
atractivo no cuente con
instalaciones, margue con
una (x) qué instalaciones 21
cree usted que el atractivo '
necesita para k]
realizacion de actividades
recreativas y turisticas.

41,27777778 | 1,79468599

Con lo anterior, y con los resultados obtenidos en los otros sitios
se puede analizar desde varios aspectos primero desde el potencial
turistico de los sitios, el 50% de estos conoce la importancia y valoran
los atractivos que tienen para su desarrollo econémico, mientras que
el 30% conoce el potencial pero tiene muchas reversas en que se
pueda volver un polo de desatrollo en su region y el 20% le da una
baja valoracién debido que el apoyo estatal para el acceso a lugar o la
falta de apoyo en recursos econémicos para la inversion es nula.

Con respecto a la demanda de los sitios, los resultados son mas
alentadores ya que a raiz de la visibilidad de los acuerdos de paz, las
peliculas y el ministetio de turismo, la demanda ha ido subiendo, mas
para turista extranjero que nacional, lo cual, hace muy viable el
modelo de herramienta que se propone en esta investigacion. De esta
primera parte los atractivos turfsticos cumplen en un 100% con las
caractersticas necesarias para el ecoturismo, pero faltan
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capacitaciones para que este sea implementado como se debe, por lo
cual, este dio una valoracién media en todas las comunidades.

Los tres dltimos instrumentos tienen que ver con la gestion
organizacional y en especial con la gestién de la informacién en cada
operador turfstico en cada zona estudiada. Estos instrumentos
diferenciaron el tipo de estructura organizacional que tiene el
operador, la calidad y cantidad de la informacién que manejan para
su operacion, el flujo de la informacién interna y externa, y por
ultimo, el conocimiento sobre el empleo de herramientas digitales
para el uso, organizaciéon y toma de decisiones.

Los resultados que se encontraron en el estudio muestran que la
mayorfa de los operadores turisticos con potencial ecoturistico estin
en el rango de micro y pequefias empresas, es decir pocos empleados
e ingresos medios por la actividad, motivo por el cual, no prestan
mucha prioridad a los avances y aplicaciones tecnologicas para el
negocio a pesat que cuentan con redes sociales y acceso a internet.
El 85% de los estudiados, el 15% por la conectividad en los sitios de
operacién no cuentan con el servicio. Del 85% solo el 45% tiene
incluido en las redes sociales su operacion, lo cual, les ha permitido
tener mas visibilidad y contactos internacionales, el otro 55% sélo
tiene conectividad para sus huéspedes y no ven la importancia de las
redes en este trabajo.

Con respecto a la cantidad y calidad de la informaciéon que
manejan, se encontré en su totalidad la informacién que pide el
Registro Nacional de Turismo (RNT), quien les exige informacion
financiera basica, de la movilidad de visitantes y de los empleados
permanentes de la empresa, la cual Gnicamente se registra en un libro
tipo contable de diario. Sélo el 35% de los operadores tiene un
registro digital de sus operaciones y huéspedes, pero en un paquete
ofimatico transita en la red o en un software especializado. Por otro
lado, en los resultados de la entrevista, el 75% manifesté lo
importante de las redes y el internet para el desarrollo del turismo y
mas para el ecoturistico.

La informacién relevante para los operadores es la financiera,
pero en el 90% de los casos esta en fisico y la mantiene el contador
externo el cual ellos contratan, mientras que solo el 10% tiene
contador propio y controla su informacién. La informacién de los
clientes y proveedores existe nicamente en la informacion contable,
pero con respecto a las preferencias, materiales y demas
particularidades de estos dos, el gerente no ve la necesidad de
conocerla. Por lo anterior, resulta evidente que no se tenga, ni
entregue informacion adicional a personal diferente al estatal.

Por ultimo, con respecto al manejo y conocimiento de
herramientas informaticas diferentes a las ofimaticas instaladas en sus
equipos de computo, es casi nulo el maximo conocimiento de los
softwares contables; por esta razén el trabajo en blockchain para

142



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

estas empresas y lugares es un desarrollo necesario en los modelos
que maneja la industria 4.0.

Consideraciones finales

Por lo anterior, los sitios en estudio han sido tan vulnerados por
la indiferencia de Colombia y esto ha causado que el desarrollo de los
municipios no sea avanzado, por lo tanto, no cuentan con una
gestion administrativa en donde se vea reflejado todo lo relacionado
con Planeacién, Organizacién, Ejecucién y Control debido a que en
su gran totalidad la economia de la mayorfa de los municipios
estudiados es agricola y ganadera. Asi mismo, las zonas de estudio
carecen de recursos necesatios para financiar en su totalidad las
actividades y enfrentar las dificultades de la falta de conocimiento
sobre marketing debido a que no han profundizado para publicitar el
lugar, pues su canal de comunicacién es el “voz a voz”, pero que no
tienen el conocimiento para poder divulgar los atractivos turisticos,
y al momento de prestar un servicio de calidad el gestor turistico no
tiene los parametros claros para aplicar un servicio 6ptimo.

Los gestores turisticos cuentan con una gran diversidad de
atractivos turisticos naturales aprovechables que pueden ser una
estrategia de publicidad para que el cliente los visite, y asi poder
aprovechar el potencial de los municipios para generar
oportunidades econdmicas y sociales. Por tal motivo, se crea un
protocolo de implementacion del blockchain como herramienta
tecnoldgica que ayude a orientar a los gestores turisticos para que
puedan brindar un excelente servicio de calidad pudiendo divulgar a
todas las partes del pais los destinos ecoturisticos con manejo de
ciberseguridad.

De lo anterior se conoce que el blockchain es una base de datos
distribuida, puablica e inalterable de una secuencia creciente de
bloques encriptados que proporciona intrinsecamente tolerancia a
fallos en nodos, robustez frente a manipulacién y transparencia. Es
una base al servicio del publico y de los participantes que pueden ser
el estado (ministerio de turismo, DIAN, inmigracién), los operadores
turisticos (agencias de viaje, sistemas de transporte y hoteles) y los
conexos (restaurantes, sitios de esparcimiento, tiendas, gufas y
atractivos). Con ayuda de la criptograffa, el blockchain promete
cambiar la relacién con el mundo digital, alcanzado nuevos
estandares de seguridad y registro de documentos. Gracias a este
servicio, se pueden crear registros incorruptibles de eventos pasados
y presentes. Las transacciones (informacién que se transmiten entre
los participantes) que se registran siempre estan protegidas por un
cédigo criptografico, una contrasefia concreta que dificulta su
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descifrado. Todas las transacciones cuentan con elementos
descriptivos, como por ejemplo: las cantidades depositadas, los
nombres de los participantes de las operaciones, y fechas de los
movimientos.

De esta forma toda la actividad queda debidamente controlada.
La tecnologfa blockchain puede brindar al turismo y ecoturismo una
especial ayuda a la logistica presente en la cadena de suministros y el
flete, ya que permitira un registro inalterable en la nube donde se
guarden la transferencia de bienes, las partes involucradas, el precio,
la fecha, la calidad, la ubicacién y cualquier informacion relevante.
Adicional a esto puede asignarse al turista un cédigo de barras para
facilitar su monitoreo.

La implementacién de un sistema blockchain en las empresas
turfsticas es un proceso exploratorio secuencial que debe ajustarse
correctamente a la necesidad que se desean controlar, por esto se
deben definir la serie de pasos con las incognitas a resolver para
establecer el plan completo junto al apoyo de expertos informaticos
para programar este tipo de tecnologfa, apoyandose en las
plataformas que facilitan esta labor. Debido a que es una innovacion
de tecnologfa (Ortiz Ocafia 2019) nueva y poco conocida, necesita
de una interfaz muy compleja ya que requiere personal capacitado
para su programacién o altos costos si se trata de una empresa
emergente o micro pyme. Empezando por el Big Data donde se
deben definir los objetivos de uso definiendo de los datos, asignando
un lider al proceso.

Toda la informacién anteriormente descrita se debe aplicar en
empresas de gestion turistica del estudio, incluyendo territorios con
grandes recursos en materia de turismo de naturaleza, pero azotados
por el conflicto en décadas pasadas ya que esta situaciéon ha ido
cambiado gracias a los tratados de paz, y la confianza de los turistas
se ha ido recuperando poco a poco. Esto se puede evidenciar en las
estadisticas entregadas por (Cotelco), Asociacién Hotelera y Turistica
de Colombia, donde revela que la tasa de ocupacion hotelera del pais
para el afio 2016 fue de 55,4% y para la regién del meta fue de 45,3%.
Esto sefiala que hubo una mejora representativa respecto a las
variaciones evidenciadas en similares lapsos en afios pasados.

Por esta causa, existe una delimitacion en la cadena de
abastecimiento para empresas de gestion turistica de los municipios
seleccionados. El primer eslabon surge de la necesidad de
esparcimiento de las familias en los departamentos que rodean las
zonas de destino; a partir de esta se desprende el servicio de
alojamiento, alimentacion, transporte y recreacioén pata los visitantes.
Los turistas principalmente son atraidos por la gran cantidad de
cascadas y rios que circundan en estas regiones.
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De esta manera, el eslabon de transporte y guia turistica deben de
hacer parte de un servicio especializado en la regién, que ademas
cuente con las caracteristicas especificas de seguridad para el
desarrollo de los planes turisticos en las regiones, dadas sus
condiciones de vias, infraestructuras, variedad de pisos térmicos y
capacidad de carga de los sitios turisticos. El siguiente eslab6n de vital
importancia en el desatrollo del servicio es la estrategia de medios y
promocién o divulgacion de la oferta turistica, hotelera y
gastronémica de las regiones. Luego de la descripcion de todos estos
factores de los cuales depende la calidad del servicio, es importante
tener en cuenta la retroalimentacién o las opiniones de los usuarios,
en cuanto a la recomendacién de estos lugares turisticos y sus
oferentes del servicio.

Por ultimo, se disefié una herramienta de control de la
informacién en forma de blockchain que puede llegar a mejorar
sustancialmente el manejo y gestién de la informacién como factor
de éxito en el registro y control de los datos de importancia para la
organizacién, apoyando los procesos de toma de decisiones,
establecimiento de estrategias, ciberseguridad y analisis de
proyecciones. Se deben disefiar instrumentos de facil manejo y
aplicaciéon para tener completa la informacién acerca de la real
situacién de estas empresas en cuanto al uso y gestion de la
informacion en su sostenibilidad interna y externa.
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Resumen

La presente investigacion presenta datos estadisticos acerca de la
calidad en la construcciéon de las viviendas de interés social en
Bogotd, proyectos ejecutados entre el afio 2008 y 2013. Allf se
presenta informacion sobre quejas y reclamos de los usuarios de las
viviendas, por lo que se decide hacer un analisis del por qué se
presentan dichas deficiencias constructivas y se concluye de donde
provienen los diferentes problemas. Los datos surgen directamente
de los usuarios por medio de las encuestas aplicadas, los resultados
permiten realizar el analisis comparativo para evidenciar la calidad de
la construcciéon de vivienda en Bogoti. Se plantean algunas
estrategias que eventualmente pueden mitigar la deficiencia en la
calidad, con la finalidad de satisfacer a los usuarios para disminuir los
riesgos psicosociales de los mismos y la reduccién de los sobrecostos
en los proyectos de construccion. Por otro lado, se observa que existe
un proceso evolutivo del manejo de la calidad en el sector
constructivo, donde atn falta por implementar mas acciones, mas
estrategias, mas mecanismos que permitan mejorar la calidad de los
productos inmobiliarios.

Palabras clave: Vivienda de Interés Social, Calidad
Constructiva.

Abstract

The present research presents statistical data about the quality of
the construction of social housing in Bogota, of projects carried out
between 2008 and 2013. There is information about complaints and
claims from the users of the housing, so it is decided to make an
analysis of why these constructive deficiencies are presented and
where the different problems come from. The data arise directly
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from the users through applied surveys, where the results allow for
comparative analysis to show the quality of housing construction in
Bogota. Some strategies are proposed that can eventually mitigate the
quality deficiency, with the purpose of seeking the satisfaction of
users in order to reduce the psychosocial risks and the reduction of
the cost overruns in the construction projects. On the other hand, it
is noted that there is an evolutionary process of quality management
in the construction sector, where more actions, more strategies and
more mechanisms to improve the quality of real estate products have
yet to be implemented.
key words: Social Interest Housing, Constructive Quality.

1. Introduccion

El proyecto recopila, analiza y concluye informacién sobte la
calidad en la industria de la construccién de vivienda de interés social
en la ciudad de Bogota. Dicha informacién son los datos estadisticos,
los cuales al ser interpretados evidencian las causas de las deficiencias
constructivas que se presenten en la etapa de planeacion de la obra,
en la ejecucion, por los materiales empleados o en el uso y disfrute
postetior por parte del usuatio. (Cano, Botero, & Rivera, 2017). Los
datos obtenidos sobre las mayores deficiencias constructivas
permiten realizar un andlisis que indaga el eventual origen de la
ausencia de calidad, para lo cual se plantean acciones o estrategias
que fortalecen la calidad constructiva por medio del mejoramiento
de la gestion de la calidad, los materiales, la mano de obra, la
programacién u otras actividades que intervienen en el proceso
(Buragilia, 2004). La encuesta aplicada cubre aspectos de calidad en
construcciones de viviendas entre los afios 2008 y 2013 en la ciudad
de Bogota; cuenta con preguntas cerradas y solo unas pocas abiertas.
Los datos obtenidos en este proyecto de investigacién permiten
descubrir de forma practica el como evitar los sobrecostos en los
proyectos de construccién y crear mas interrogantes sobre este tema
para eventuales proyectos de investigacion en otras ciudades y otras
tematicas relacionadas con la calidad de la vivienda en otros aspectos
diferentes al constructivo. (Ministerio de Ambiente, Vivienda y
Desarrollo Territorial, 2010). Se percibe que la cultura de la calidad
va en aumento en todos los sectores de la economia que intervienen
con el proceso de una vivienda, dejando en claro que son muchos los
aspectos de la calidad por analizar y estudiar para mejorar nuestros
procesos en la ciudad de Bogota, en nuestro pafs y por supuesto en
las instituciones universitarias donde se forman los profesionales del
sectot. (Escallén, 2013).
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1.1. Justificacion

Los resultados obtenidos de la investigacién sirven de referencia
o base para futuras investigaciones, esto debido a la validez de los
datos obtenidos directamente de los usuarios de proyectos
pertenecientes a varios estratos, a diferentes constructoras del medio,
y a su vez articulados con informacién suministrada por las empresas
constructoras, los usuarios y las entidades estatales o privadas como
la secretaria del Habitat y CAMACOL principalmente. (Prado &
Orobio, 2019). La investigacién permite un diagndstico de la calidad
de las construcciones de la ciudad ademas de una interpretacién de
las causas de la deficiencia en la calidad. Su socializacién en el medio
contribuye por un lado a las empresas, a conocer los problemas mas
comunes para luego tomar medidas de mitigacién que reduzcan
sobrecostos en el area de posventas, la recepcion de quejas y
problemas juridicos ocasionados por la falta de calidad en las
empresas constructoras de la ciudad. (Secretaria Distrital del Habitat,
1995). De otro lado se ven los factores de riesgo psicosociales en las
personas que habitan estas viviendas y como se pueden mitigar, para
que no se vea afectada la calidad de vida de estos usuarios, y asi
contribuir para que los compradores de bienes inmuebles puedan
recibir viviendas que satisfagan sus expectativas de calidad.
(Sepulveda, 2011). Se consolida la investigacién apoyada en el
trabajo realizado por el arquitecto magister Francisco Javier Lagos
Bayona, el cual consigna datos sobre la no calidad en proyectos y
urbanizaciones de vivienda bajo el nombre de “Control de Calidad
en Acabados de Proyectos Arquitectonicos realizada en el afio 2001.
(Lagos, Palacios, & Sanchez, 2019). También se apoya en el enfoque
a la investigacién de la arquitecta magister Luz Carolina Garcia
Montoya. “La Gerencia de Proyectos de Reglamentacién, Caso
Especifico del RETILAP” al comprobar la aplicacion de reglamentos
y normas en la construccién y la pertinencia o no de éstas.
(International Cooper Association, sf).

2. Metodologia

Tabla 10 Ficha técnica. Analisis estadistico de la calidad en la
construccién de viviendas de interés social en la Ciudad de Bogota,
Lagos, 2020.
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Tabla 10 Ficha técnica Andalisis estadistico de la calidad en la construccion de

viviendas de interés social en la Cindad de Bogotd, 1.agos, 2020

Analisi taddi

tico de la

lidad en la construccion de viviendas de

interés social en la Ciudad de Bogota

1 Universo de la

Viviendas de

Unidades entre

encuesta interés socialen  apartamentos y casa
Bogota
2  Universo Bogota y Chia, La calera,
geografico municipios Mosqguera, Cajica, Cota,
aledanos Facatativa, Funza,
Madrid, Sibaté, Sopo,
Tabio, Tenjo, Tocancipa
3 Unidad de Vivienda o Estratos 1,2y 3
Analisis apartamentos
4 Unidad de Conjuntos Ver mapa de Bogota D.C
muestreo residenciales de
casas o
apartamentos
(12)
§ Fechade 2015(3) Tres meses

aplicacion de las

encuestas

6 Areade cobertura

Bogota D. C. (5)

Diferentes localidades de
Bogota Usagueén,

Kennedy, Bosa, Suba

7  Tipo de muestreo

Probabilistico

8 Técnicade Entrevista
recoleccién de personal
datos
9 Tamafio de 37
muestra
10 Encuestas piloto 2015-1(3) Marzo
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11 Objetivo de la Obtencidn de datos estadisticos sobre la calidad
encuesta de la construccidn de las viviendas o
apartamentos de interés social en la Ciudad de
Bogota desde el afio 2008 al 2013

12 Numero de Total 19 18 preguntas abierta y 1
preguntas

13 Tipo de encuesta  Abierta

14 Nivel de confianza 6%

0 margen
15 Tabulacion de la Estudiantes Programa Excel
encuesta colaboradores
16 Supervisor Investigador Francisco Javier L agos
principal Bayona
17 Fuente de UCMC y
financiacion compartida
18 Fechade Diciembre 2015
finalizacion
19 Verificacion de la  Investigador Mediante llamadas a
encuesta principal celular
20 Poblacion de Afio 2013 7'700.000
Bogota
21 Total, de aptos y 1652773 100%
casas en estrato
12y3

El proyecto aplica el tipo de investigacion “estudio de casos”
puesto que se seleccionan situaciones particulares. Para este estudio
se realiza la técnica de observacion para posteriormente aplicar las
encuestas y ordenar los datos obtenidos.

2.1 Método y Técnicas de Investigacion:

Se utiliza la realizaciéon de encuestas previas con preguntas
abiertas y cerradas, apoyandose en el software que permite la
elaboracién de estas, en Teleform versidon 8.2. Se realiza el analisis
de estas en el software SPSS en version 12.5. Después se disefia la
encuesta que se piensa aplicar para que una vez terminada, se defina
la cantidad necesaria de cuestionarios, teniendo en cuenta los  datos
suministrados por el DANE y el Departamento Nacional de
Estadistica. Se captura la informacién por escaner, se exporta a SPSS
para su analisis estadistico, con cruce de variables numéricas o en
texto, para la retroalimentacién del proceso repitiendo los pasos
anteriores con la encuesta definitiva. (DANE, 2010). Se recopila
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informacién de las entidades gubernamentales basado en sus
archivos estadisticos existentes, la informacion reunida por cada una
de estas instituciones unificada en el proyecto de investigacién con
varias empresas que realizan la misma actividad estadistica como la
Secretarfa del Habitat de la Alcaldia Mayor de Bogota y CAMACOL
Camara Colombiana de la Construcciéon. (Borrero, 2014).

2.2 Para el proceso Metodolégico, se
realiza lo siguiente:

1. Identificar un numero de proyectos representativos de
vivienda de interés social que pueden permitir aplicar la encuesta con
el fin de obtener los datos estadisticos acerca de la ausencia de calidad
en las viviendas por parte de empresas privadas dentro de la ciudad
de Bogota.

2. Identificar un numero de proyectos representativos de
vivienda de interés social que permitan aplicar la encuesta para
obtener los datos estadisticos de la ausencia de la calidad en las
viviendas desarrolladas mediante licitacién publica en la ciudad de
Bogota.

3. Elaborar la estructura de una encuesta para aplicar de manera
abierta y cerrada, pero de forma universal a un porcentaje sobre cada
uno de los proyectos seleccionados, de tal manera que el margen de
error fuese el menor posible, el cual esta en el 6%.

4. Realizar la tabulacién de las encuestas y de los datos obtenidos
para hacer el andlisis detallado de la situacién actual de la calidad en
la construccién de viviendas en los ultimos afios en la ciudad de
Bogota.

2.3. Objetivos

Objetivo General:

Analizar la calidad de la construccién de vivienda de interés social
a partir de la generacion de la informacién estadistica de los
inmuebles construidos por empresas del sector y habitadas por sus
propietatios entre los afios 2008 y 2013 en la ciudad de Bogotd, con
el fin de proponer alternativas de mejoramiento a las empresas y
profesionales del sector de la construccion.

Objetivos Especificos:
Identificar un nimero representativo de proyectos de vivienda

de interés social o casos de estudio que nos permita indagar las
caracteristicas de calidad en la construccion al aplicar una encuesta
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para obtener los datos estadisticos en torno a la calidad en la
construccion de la vivienda en la ciudad de Bogota.

Elaborar la estructura de una encuesta para aplicar de manera
abierta, cerrada y universal a un porcentaje sobre cada uno de los
proyectos seleccionados aportaindonos datos estadisticos.

Analizar los resultados de la tabulacién de las encuestas y de los
datos obtenidos para poder hacer andlisis detallado de la situacion
actual de la calidad en la construccién de vivienda de interés social en
cinco afios: 2008 al 2013 en la ciudad de Bogota.

3. Resultados

La deficiencia en la calidad de las construcciones del pafs no tiene
muchos registros y aunque varias entidades publicas y privadas
reciben quejas y reclamos de los usuarios, estas no se articulan para
formar una base de datos, la cual pueda ser utilizada por diferentes
actores que estén interesados detectando asi cudl es la calidad de la
industria de la construccion en Colombia, especificamente en
Bogota. (Arteaga, Escobar, & Moncada, 2017). Detectar las mayores
quejas, las razones que originan las deficiencias constructivas y la
toma de medidas de accién para contrarrestar la falta de calidad que
ocasiona sobrecostos en las obras y la insatisfaccion del usuatio,
generando una setie de riesgos tanto fisicos, ergonémicos y
psicosociales, estos ultimos pudiendo causar afectaciones en la salud
mental de los usuarios de estas viviendas o en las relaciones sociales
en quienes las cohabitan. (Mateus, Rojas, & Valencia, 2018). De
acuerdo con la tabla presentada a continuacion (en la cual se
muestran los riesgos de los habitantes de viviendas de interés social)
se identifica que, en algunas preguntas realizadas en la investigacion,
es notorio el impacto psicosocial en las personas, ejemplo de ello, en
la pregunta cuatro se hace evidente la relacion directa entre el tamafio
de la vivienda y el numero de personas que cohabitan en ese espacio,
dejando ver -segun las respuestas- que existe menos de 20 metros
cuadrados por persona que habita, esto puede conllevar a presentar
situaciones que representen mayor estrés y afectaciones en la salud
mental, como a su vez generar conflictos interpersonales.

Los resultados hallados son presentados a continuacion:

3.1 Riesgos fisicos, ergonémicos y psicosociales en la VIS

Tabla N° 2 Riesgos fisicos, ergondémicos y psicosociales en la
VIS 2008 a 2013 en Bogota. Fernandez 2020.
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En cuanto a la realizacién de las preguntas de la encuesta; es
importante mencionar el teorema de Thomas Bayes, el cual
menciona que:

“El teorema de Bayes no trata de aceptar o rechazar la hipétesis
previa, sino mas bien influir en la creencia de los individuos, en otras
palabras, modificar el grado de creencias de los individuos. El
teorema de Bayes permite observar el grado de racionalidad con la
que una persona cambia sus creencias cuando consigue nueva
informacién; este cambio de creencias deberfa ayudarlo a tomar una
decisién de cémo actuar ante tal evento” (Tuyub, Pinto y Jarero,
2016). De acuerdo con lo planteado en la teorfa de Bayes, esta
permite evidenciar como cada una de las personas encuestadas tiene
diferentes sentires de acuerdo con las experiencias obtenidas a lo
largo de sus vivencias. Antes de habitar viviendas de interés social, y
después de estarlas habitando, ha traido consigo una serie de
decisiones que pueden afectar tanto de manera positiva como
negativa la vida de sus habitantes. Teniendo en cuenta que los
habitantes de las VIS son sujetos sociales, quienes interaccionan con
su contexto, el cual puede influir en la manera de relacionarse o de
comportarse, ven la necesidad de expresar su opinién para hacer
saber las falencias sociales y arquitectonicas que se estan presentando
en las construcciones, y como se puede mejorar la calidad de estas
para proximas construcciones, basindose principalmente en el
bienestar de los individuos. Por lo tanto, se presentan a continuacion
las preguntas realizadas para recalcar los aspectos mencionados
anteriormente.

Pregunta Opciones de respuesta Resultados
1

¢Coémo Excelentes 21 6%
considera en Muy buenos 38 10%
general  la Buenos 249 67%
calidad de Regulares 57 15%
los Deficientes 6 2%
materiales
utilizados
para la
construccion
de su
vivienda?

Tabla N°3 Calidad en los materiales. 2015. Lagos.

De acuerdo con lo evidenciado en la tabla antetior, muestra como
el rango de calidad se sitia en intermedio, no sin mencionar que el
rango de regulares se encuentra por encima de las opiniones
“excelentes” y “muy buenas”, lo que demuestra que no existe un total

154



Innovacion Tecnoldgica y su Aplicacion en Ingenieria

desacuerdo, pero tampoco una completa satisfaccion, algo que debe
tenerse en cuenta en proximas construcciones.

Pregunta 2 Opciones Respuestas
de respuesta
¢Cuenta usted con Completa y 4 1%
los siguientes | adicional
documentos de su Completa 184 50%
vivienda: escritura que Incompleta 156 42%
lo acredite = como i 19 7
propietario, licencia de | vy 0
. s incompleta
construccién, planos m 5
arquitectonicos, Ningin 8 2%
documento

estructurales y de
instalaciones, polizas
de garantia, ¢manuales
de funcionamiento vy
mantenimiento?
Tabla N°4 Calidad en la legalidad de y procesos administrativos
de la vivienda. 2015. Lagos.

Se evidencia que la mayoria de las personas que habitan las VIS,
cuentan con los documentos necesarios que brinden seguridad de
tenencia como a su vez la legalidad pertinente, sin embargo, también
hay un gran nimero de personas que tiene la documentacion
incompleta, generando dificultades para generar bienestar en ellos y
también dificultades en términos legales.

Pregunta 3 Opciones Respuestas
de respuesta
¢Usted puede Siempre 76 20%
observar  desde  su
ventana un paisaje con Algunas 195 53%

vegetacion?, gingresa el | veces
sol en alguna época del

afio?, ¢puede dormir sin Casi 71 19%
que el ruido lo despierta | Nunca
tanto de dia como de Nunca 29 8%

noche?, ¢puede guardar
la ropa que tienen de
forma adecuada?, logra
acomodar todos sus
muebles?, épuede
realizar las actividades
de aseo personal,; el
lavado, secado y
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planchado de la ropa sin
ningtin inconveniente?;
é¢cuenta con espacios
para almacenar, lavar,
preparar y consumir los
alimentos, para el
esparcimiento, para
estudiar?, é¢nunca
incomoda a los vecinos

con sus actividades
personales y sociales?,
¢puede independizar a
los mayores de edad de
los nifios cuando van a
dormir?

Tabla N°5 Calidad en el disefio arquitecténico o espacial. 2015.
Lagos.

Las personas manifiestan que en algunas ocasiones pueden
observar paisajes con vegetacién, como a su vez ingresa el sol en
alguna época del aflo, como también presentan comodidad en cuanto
al almacenamiento de ropa, adecuado lugar para lavado y secado de
la misma. Por otro lado, existen lugares para independizar a los
mayores de edad de los nifios cuando van a dormir; lo que significa
que esos aspectos pueden causar en los habitantes sensacion de
calidad y satisfaccion en sus viviendas.

Pregunta 4 Opciones Respuesta
de respuesta
¢De acuerdo con Masd Mas 53 14%

los m2 de construccién | de 20 m2 por

de su vivienda y al | persona

nimero de personas Igual 138 37%

que viven alli la | a Iguala20m2

relaciéon para cada | por persona

persona es? Menos de 20 180 49%
m2 por persona

Tabla N°6 Relacién entre numero de usuarios y tamafio de la
vivienda. 2015. Lagos.

Segutn las respuestas de los habitantes de las VIS, el espacio que
habitan estd determinado en aproximadamente 20m2 por cada
persona, esto puede ocasionar conflictos entre ellos, teniendo en
cuenta las diferentes edades presentes, ademas de que puede existir
falta de privacidad; por otro lado, algunas familias pueden sentirse
cémodas con el espacio presente dado el nimero de habitantes, u
otros factores presentes.
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Pregunta 5 Opciones Respuesta
de respuesta

¢La  calidad vy Excelentes 6 2%
cantidad de los Muy 23 6%
servicios en las areas | buenos
comunales (corredores, Buenos 215 58%
escaleras, salon, bafios, Regulares 107 290/,
porteria, parques, Deficientes 20 5%
juegos, subestacion
eléctrica, cuarto de
bombas eyectoras,

ascensores, etc.) como
los considera?

Tabla N°7 Resultado porcentual de la calidad constructiva y de
disefio en las areas comunes. 2015. Lagos.

Las personas encuestadas manifestaron en su mayorfa considerar
que los espacios que tienen son buenos en relacion con el nimero de
miembros habitantes en la vivienda, mds a su vez se debe tener en
cuenta que también un numero importante de personas consideran
que estos espacios son algo restringidos, lo cual puede generar
inconvenientes entre estos, ademas de sensacion de insatisfaccion
debido a la ausencia de privacidad.

Pregunta 6 Opciones Respuestas
de respuesta

¢La calidad y Excelente 5 1%
cantidad del espacio Muy 23 6%
urbano o espacio | bueno
publico (vias, andenes, Bueno 186 50%
areas verdes, parques,
amueblamientof) a Regular 131 35%
vegetacion) inmediato Deficiente 26 7%

con que cuenta su
vivienda lo considera?
Tabla N°8 Calidad en el disefio del espacio urbano y zonas
verdes. 2015. Lagos.

La mayoria de las personas encuestadas consideran que en cuanto
a la calidad y cantidad del espacio urbano o espacio publico en las
zonas aledafias son buenas, pero a su vez un gran numero de
personas consideran que estas son regulares, la cantidad de personas
que opina eso se debe tener en cuenta, ya que genera sensacion de
insatisfaccion al no contar con zonas que generen bienestar en ellos.

Pregunta 7 Opciones Respuesta
de respuesta
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¢Como considera la Mias  que 5 1%
relacion entre el | suficiente
namero de vivienda y Suficiente 44 12%
parqueaderos? ? Poco 140 38%
suficiente
Insuficiente 182 49%

Tabla N°9 Relacion entre nimero de viviendas y parqueaderos.
2015. Lagos.

En este punto se puede observar cémo la cantidad de
parqueaderos es insuficiente en relacion de la cantidad de viviendas
existentes generando incomodidad y malestar en sus habitantes,
puesto que no todos cuentan con ellos, generando que no todos sus
habitantes puedan disponer del servicio, viéndose posiblemente
obligados a recurrir a parqueaderos externos, generando costos para
ellos.

Pregunta 8 'y Respuestas
opciones de
respuesta
¢Cuenta su Si N Yosi %n
vivienda con las o o
instalaciones  para
los servicios de?
1 Agua 37 0 100 0%
potable 1 %
2 Luz- 37 0 100 0%
Energfa 1 %
eléctrica
3 Teléfono 31 54 85% 15
fijo 7 %
4 Gas 36 2 99% 1%
natural 9
5 Television 36 4 99% 1%
7
6 Internet 30 66 82% 18
5 %
7 Red de 36 3 99% 1%
Alcantarillado | 8
8 Red de 36 5 99% 1%
Aguas lluvias | 6
9 Evacuacio 36 8 98% 2%
n de basuras 3
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1 Servicios 28 82 78% 22
0 de 9 %

emergencia.

Tabla N°11 Instalaciones para los setvicios en las viviendas.
2015. Lagos.

Segin lo evidenciado en la encuesta realizada, la mayoria de los
habitantes de las VIS cuentan con todos los servicios mencionados,
pero algunos de ellos no cuentan con servicio de internet, lo que
puede ocasionar dificultades en cuanto a la educacién o trabajo de
los habitantes, considerando que son situaciones ajenas a la
construccion de las VIS.

Pregunta 9 y Respuestas
opciones de respuesta
¢Su  vivienda Si N %S %N
esta construida en o i o}
areas con algin
riesgo der:
1 Derrumbes 1 36 7% 93%
0 1
2 Avalanchas 8 36 2% 98%
3
3 Inundaciones 4 32 13 87%
8 3 %
4 Sismo o 9 27 25 75%
Terremoto 4 7 %o
5 Manifestacion 2 35 6% 94%
es 1 0
6 Espectaculos 1 35 4% 96%
publicos masivos | 5 6
7 Trancones 6 30 18 82%
vehiculares 8 3 Yo

Tabla N°12 Construcciones de las viviendas en zonas de riesgo.
2015. Lagos.

De acuerdo con la construccién de las viviendas en zonas de
riesgo, solo unas pocas personas consideran que su vivienda esta
construida en zona de riesgo de inundaciones, sismos, y algunos se
sienten afectados debido a los trancones vehiculares presentes en la
zona, pero la mayorfa pueden presentar sensacion de satisfaccion
debido a que no consideran que se encuentren en zonas de riesgo.

Pregunta 10 vy Respuestas
opciones de respuesta
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¢Su vivienda Si No %Si %N

ha presentado
fisuras o)
grietas?:

1 Horizontale 6 30 18 82%
S en muros 6 5 %

2 Verticales 5 32 14 86%
en muros 1 0 %

3 Inclinadas 7 36 2% 98%
en muros 4

4 En placas o 5 31 15 85%
losas 7 4 %

Tabla N°13 Presencia de fisuras y grietas en las viviendas. 2015.

Lagos.

En cuanto a la presencia de fisuras y grietas en las VIS, sus
habitantes manifiestan en un numero importante que no existen estas

en posiciones horizontales y verticales, como tampoco hay presencia

de inclinacién en muros, y tampoco grietas o fisuras en las placas o
losas, logrando indicar que la calidad en la construccion es buena, ya
que no presenta posibles dafios la estructura, como tampoco los
enseres de sus habitantes, lo cual genera tranquilidad al sentirse
seguros en su vivienda.

Pregunta 11 vy Respuestas
opciones de
respuesta
¢Su vivienda Si No %Si %No
presenta
inclinaciones no
deseadas?:
1 En pisos 39 332 11% 89%
2 En muros 21 350 6% 94%
3 En 14 357 4% 96%
acabados
4 En cubierta 6 365 2% 98%

Tabla N°14 Presencia de inclinaciones no deseadas en las
viviendas. 2015. Lagos

De acuerdo con lo anterior, las personas consideran que sus
viviendas no presentan inclinaciones no deseadas en (muros, pisos,
acabados o cubiertas), estos son indicadores de que la calidad en la
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construccion es buena en cuanto a los materiales empleados, todo
esto genera tranquilidad y bienestar en los habitantes.

Pregunta 12 y Respuestas
opciones de
respuesta
¢Su Si No %Si %No

vivienda lo
protege de?:

1 Frio 351 20 95% 5%
2 Humedad 324 47 87% 13%
3 Calor 355 16 96% 4%
4 Lluvia 360 11 97% 3%
5 Viento 359 12 97% 3%
6 Moho 317 54 85% 15%

Tabla N° 15 Secis caracteristicas de las cuales la vivienda lo
protege. Lagos (2015).

Siguiendo por esa linea y mencionando los riesgos fisicos y
ergonémicos, la pregunta doce muestra cémo la vivienda de las
personas los protege de algunos factores externos, como el frio, el
calor, lluvia, etc. pero a su vez presenta la apariciéon de moho en
algunas de esas viviendas, lo cual como lo demuestra la tabla de
riesgos al ser una afectacién directa a la salud de las personas,
sabiendo que existe una poblacién un poco mds sensible a estas
problemiticas, requiriendo que en el momento de la aparicion del
moho se tomen medidas de accién inmediatas, o también modificar
los materiales de construccién que puedan acelerar la aparicién del
mismo.

Pregunta 13 y Respuestas
opciones de
respuesta
éSu vivienda Si No %Si %No
presenta goteras o
filtraciones

originadas desde la
instalacion de?:

1 Agua fria 18 353 5% 95%

2 Agua 4 367 1% 99%
caliente

3 Agua lluvia 38 333 10% 90%
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4 Aguas 1 370 0% 100%
servidas

5 Aguas 0 371 0% 100%
Jabonosas

6 Aguas 2 369 1% 99%
fredticas

Tabla N° 16 Presencia de goteras originadas desde instalaciones
Lagos (2015).

Segtn las respuestas obtenidas en la encuesta realizada, las
personas mencionan que no han tenido presencia de goteras
originadas por la instalacién de (agua frfa, caliente, agua lluvia, agua
servida, jabonosas o freaticas), lo cual indica que si presentan goteras
pueden ser originadas por otros factores o tener ausencia de estas.
Por otro lado, un leve porcentaje de personas indicé que debido a la
instalacién de aguas lluvia han presentado goteras, tema que debe ser
revisado puesto que por la ubicacién de esas viviendas
especificamente se puede originar lo mencionado.

Pregunta 14 y Respuesta

opciones de
respuesta
¢Su vivienda ha Si No %Si %No
presentado
dificultades para
abrir o cerrar?:
1 Puertas 37 334 10% 90%
2 Ventanas 29 342 8% 92%
3 Puertas de 11 360 3% 97%
muebles fijos
4 Cajones de 9 362 2% 98%

muebles fijos
Tabla N° 17 Presencia de dificultades para abrir o cerrar
elementos de la vivienda, Lagos (2015).

Pocas personas de las encuestadas han tenido dificultades a la
hora de abrir puertas de la vivienda o viviendas, esto puede ser
ocasionado por el mal uso de estas, ya que la mayorfa de encuestados
manifiestan que no han tenido inconvenientes con la apertura de los
elementos, por lo tanto, se debe mas al uso y cuidado de cada familia.

Pregunta 15 y Respuestas
opciones de respuesta

¢Ha percibido en Si No % Si %
su vivienda manchas, No
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imperfecciones o

rayones no deseados?
1 En pisos 43 328 12% 88%
2 En muros 43 328 12% 88%
3 En acabados 24 347 6% 94%
4 En cubierta 12 359 3% 97%

Tabla N° 18 Presencia de manchas, imperfecciones o rayones no
deseados en la vivienda, Lagos (2015).

De las pocas personas que manifiestan tener imperfecciones o
rayones, estos se ubican en pisos y en los muros, pero en su mayoria
no manifiestan presencia de imperfecciones o rayones indeseados, lo
cual genera bienestar y satisfaccion en sus habitantes al no presentar
afectaciones en fisico de la vivienda, como tampoco en la salud de
las personas.

Pregunta 16 'y Respuestas
opciones de
respuesta
éSu vivienda Si No % %
permite tener una Si No
temperatura de
confort entre 18° y
22°con?:
1 Sellamiento 23 13 63 37
S en ventanas 5 6 % %
2 Sellamiento 22 14 61 39
en puertas 7 4 % %
3 Sellamiento 18 18 49 51
en cubiertas 3 8 % %
4 Usando 12 25 33 67
materiales 1 0 % %
aislantes

Tabla N° 19 Temperatura de confort entre 18 y 22 en la vivienda,
Lagos (2015).

De acuerdo a lo observado, la temperatura confort entre 18 y 22
se encuentra principalmente en el sellamiento de ventanas, seguido a
muy poco del sellamiento en las puertas, pero evidenciando que esta
temperatura no esta presente en el uso de materiales aislantes, puesto
que estos factores influyen notablemente en la parte fisica de las
viviendas, como a su vez afecta la salud fisica de las personas y su
ergonomia, causando malestares en ellos y en su salud mental
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causando estrés, ansiedad , temor u otras sensaciones que se
experimentan.

Pregunta 17 vy Respuestas
opciones de respuesta

¢Su vivienda Si N %S %N
permite disminuir el o i o

consumo de energia
eléctrica con?:

1 Bombillos 34 28 92 8%
ahorradores 3 %

2 Interruptores 19 17 54 46%
sin luz piloto 9 2 %

3 Temporizado 67 30 18 82%
res 4 %

4 Sensores de 65 30 18 82%
presencia 6 %

Tabla N° 20 Disminucion en el consumo de energfa eléctrica en
la vivienda, Lagos (2015).

La forma mds comun para reducir el consumo de energia en las
viviendas es utilizar bombillos ahorradores, seguido del uso de
interruptores sin luz piloto, mencionando en gran manera las
personas que no ahorran energfa al tener temporizadores. Estos
factores nos indican que los habitantes tienen conciencia del ahorro
de energfa, conciencia ambiental, y deseos de reducir gastos; este
ultimo puede causar conformidad y gusto con la vivienda.

Pregunta 18 vy Respuestas
opciones de
respuesta
¢Su vivienda Si N %Si %N
permite reducir el o o
consumo de agua
en?:
1 Lavamano 16 20 45 55%
s 8 3 %
2 Sanitario 17 17 46 54%
1 1 %
3 Ducha 17 17 47 53%
5 5 %
4 Lavaplatos 16 16 45 55%
8 8 %
5 Lavadora 27 95 74 26%
6 %
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6 Calentador 83 28 22 78%
8 %

7 ¢Reutiliza 25 11 70 30%
el aguar 8 3 %

8 ¢Recoge 69 30 19 81%
agua lluvia? 2 %o

Tabla N° 21 Disminucién en el consumo de agua en la vivienda,

Lagos (2015).

La forma mas comun de ahorrar agua en las viviendas es por
medio de la reutilizacion de esta en la lavadora, seguido de
recoleccion de esta en la ducha, sanitario y lavaplatos no sin dejar de
lado el lavamanos y en menor medida el calentador, como a su vez
es importante mencionar que las personas no recogen aguas lluvias.
Esta reutilizacién de agua reduce gastos notables en las viviendas,
considerando los ingresos de los habitantes, generando satisfaccion
al ahorrar o inconformidad al no poder disfrutar a mayor plenitud el

servicio.
Pregunta 19y Respuestas
opciones de
respuesta

Sobre S % ¢Por %
calidad de su | i Si qué o o No
vivienda en cual?
general

1 ¢Hizo 5 14 Si, 86
reclamos 3 % por 18 %
por algo al termina
constructo dos y
r, de su otros.
vivienda?

2 ¢Consi 9 2 Si, 98
dera que su % asma. 62 %
vivienda
origina
alguna
enfermeda
d a los
usuarios?

3 ¢Consi 5 15 Si, 85
dera que su | 6 % por 15 %
vivienda espacios
tiene muy
ausencia de pequefio
calidad en
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la s y por
construcci ruidos.
on?

Tabla N° 22 Sobre calidad de su vivienda en general, Lagos
(2015).

De acuerdo a la informacion obtenida en la encuesta, la mayoria
de los habitantes de las VIS, manifiestan que no han hecho ningin
tipo de reclamo al constructor en cuanto a la ausencia de calidad en
ellas, como tampoco consideran que su vivienda ocasione
enfermedades en ellos; esto es importante porque sirve como gufa
para que en proximas construcciones se tengan en cuenta los
estandares necesarios. Por otro lado, ese pequefio porcentaje de
personas indican que si han presentado reclamos al constructor por
los factores mencionados previamente, esto también da indicios a
que se deben escuchar las diversas opiniones propuestas para
observar qué es lo que esta generando el malestar y si es un nimero
significativo, ver en qué se tuvo fallas.

Preguntas abiertas

¢Hizo reclamos por algo al constructor de su vivienda?

Si, por los terminados bajo la escalera, por el contador, por
fisuras, por grietas, por fisuras en muros, por las rejas, por canales, la
cantidad de m2 estd mal medido, por el material, menos m2 de lo
ofrecido, por hueco en el tercer piso, por humedad, por acabados,
humedad en el tercer piso, por mal pegado del lavamanos, por los
bafios, por grietas en placa, por manchas en el techo, por la luz, la
limpieza de los muros, entrega demorada, faltan tomas, por filtracién
en el bafio, por goteras, por tubetfas, gotera en el bafio, filtracién en
la plancha, por ventana, por el techo.

¢Considera que su vivienda origina alguna enfermedad a los
usuarios?

Si, asma por la humedad.

¢Considera que su vivienda tiene ausencia de calidad en la
construcciéon?

Si, por que, por habitacién, por escaleras, por los pisos y muros,
por los materiales, si por la distribucién, por el patio, por detalles,
por los terminados, por la escalera, por el espacio, por el tamafo
pequefio, el muro es compartido, por acabados, por los muros, por
paredes, no las entregaron terminadas.

Por ruido y olores, por griferfas, imperfecciones en pisos, por
fisuras, poco espacio, espacio mal distribuido, por las mangueras de
acoples, por la tuberfa de desaglie, por falta de impermeabilizacién

En cuanto a las preguntas de opinién que se realizaron, los
habitantes mencionan que han tenido algunas afectaciones notables
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en su salud, por la humedad que se presenta al interior de las
viviendas, como también mencionan que consideran que presentan
falta de calidad, en cuanto a que no se sienten satisfechos con los
acabados, con la falta de impermeabilizacién del edificio, lo cual
puede ser causante de las humedades.

Otras inconformidades radican en las escaleras, pisos y muros.
Estas afectaciones fisicas, ergonémicas y psicosociales, entendiendo
que los sujetos sociales que habitan en ellas pueden tener situaciones
estresantes, como a su vez afectaciones por malas posturas, excesos
de fuerza a la hora de desempefar labores, como también
afectaciones en su salud fisica.

3.2. Causas de variacion de la calidad

El trabajo humano y los procesos industriales estin viéndose
afectados por un numero casi infinito de factores. El muestreo, las
medidas, los ensayos y los estudios estin todos sujetos a error. Esto
quiere decir que los datos contienen inevitablemente dispersién y los
resultados que producen los datos siguen un patrén que se debe tener
en cuenta cuando se emitan los juicios sobre la calidad del resultado
de los procesos. (Vascones & Villena, 2017).

Los datos se podran agrupar en una tabla de frecuencias adecuada
permitiendo estudiar numérica y graficamente su distribucion y la
cuantificacién de su dispersion, los histogramas de frecuencias, las
medidas de centralizacion, dispersiéon, concentracioén, asimettia,
curtosis, y en general todas las herramientas de la estadistica
descriptiva pueden ponerse al servicio del control de la calidad y
concretamente para el analisis de la dispersion de los datos.
(Montaner, 2010.)

4. Conclusiones

La investigacién permite evidenciar que para el mejoramiento en
la calidad de la construccién se debe seguir tres principios: Analizar
lo que se va a hacer o prevenir, hacer lo que se ha dicho o controlar,
documentar los resultados o registrar. Para el disefio es fundamental
obtener productos de 6ptima calidad; es necesario tener un cuidado
especial en la planificacién, desarrollo y ejecucion de este.

Verificar y realizar pruebas cuyos resultados se comunican a la
interventorfa en formularios aprobados. Para el control de
documentos, se realizan pruebas escritas que soporten cualquier
irregularidad, variacién o inconformidad en la ejecucién del proyecto.
Tener informacion detallada sobre materiales y equipos, incluyendo
marca, descripcién, tipo, modelo, numero de catilogo y
correspondencia con los sefialados en la oferta.
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En cuanto a las caracteristicas se encontraron; buenas vias de
acceso y excelentes frente a las estaciones de Transmilenio, cercano
a universidades, a Colegios, Centros comerciales, Plazas de mercado
y Gran valorizacién.

Servicios publicos en cada apartamento: Gas para las estufas y
calentadores de agua, Energfa eléctrica, suministro de Agua,
Teléfono, Television , Internet, servicios Comunes, Ducto o Sut y
Cuarto de basuras , Oficina de administracion, Ascensores , Escaleras
ventiladas, Sub estacion eléctrica, Tanque de reserva de agua potable,
Bodega comunal, Bombas inyectoras, Bombas hidroneumaticas,
Areas Comunes, Porteria, Recepcién y sala de espera o lobby,
Parqueo cubierto para vehiculos privados , Parqueo cubierto para
vehiculos de visitantes , Parqueo para motos, Parqueo para bicicletas,
Dep6sitos  privados, Salén multiple, Cancha multiple cubierta
(baloncesto, microfutbol, banquitas, véley Ball, tenis), Zona verde
para Parque infantil , Zona verde para Jardines, Zonas verdes para
mascotas, senderos peatonales ecologicos. Entre otros servicios
prestados.
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